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stopien trudnosci

niebezpieczny, jak kazdy inny.

arstwa tacza danych jest jednym
z najstabiej zabezpieczonych ele-
mentow sieci. Administrator czesto

spina ze sobg switche (przetaczniki) i konfigu-
ruje je, po czym przestaje zaprzatac¢ sobie ni-
mi gtowe. Testy penetracyjne czesto wykry-
wajg przetgczniki, ktore korzystajg z podat-
nych na ataki wersji |OS i nie sq w zaden spo-
s6b zabezpieczone. Dodatkowo pokutuje my-
Slenie, ze wdrozenie VLAN w sieci powstrzy-
muje napastnikow. Prawda jest inna — taka ar-
chitektura rowniez moze zostaé pokonana,
a jezeli do tego dojdzie, mozliwe bedg ataki na
wyzsze warstwy OSI (sniffing haset, man-in-
the-middle).

Pocieszeniem moze by¢ to, ze pakie-
ty warstwy tacza danych nie podrézuja
przez sieci IP — na przykiad przez Internet
— w zwigzku z czym ataki sg ograniczone
do sieci wewnetrznych. Statystyki wskazu-
ja jednak, ze ataki lokalne mogg by¢ tak sa-
mo niebezpieczne, jak te z zewnatrz. Trze-
ba pamietac¢, ze gdy intruz z zewnatrz poko-
na firewall i dostanie sie do strefy zdemilita-
ryzowanej (DMZ), to ataki na warstwe dru-
ga moga mu pozwoli¢ na ucieczke z tej strefy
i w konsekwencji na uzyskanie dostepu do
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4 Druga warstwa modelu OSI to najstabsze ogniwo bezpieczenstwa
sieciowego kazdego systemu. Realizowanie atakoéw na te warstwe
jest rzadkie, jednak udany atak na nig moze by¢ tak samo

catej naszej sieci. Przyjrzyjmy sie wiec new-
ralgicznym aspektom warstwy tgcza danych,
temu, jak moze jg wykorzysta¢ atakujacy
oraz temu, w jaki sposdéb mozemy chroni¢
swoj sprzet. Wszystkie przyktady odnoszg
sie do urzadzen Cisco, ale cze$¢ z nich moze
dziata¢ ze sprzetem innych producentow.
Wiekszos¢ danych i obserwacji autorzy
zebrali podczas badan i tworzenia narzedzia

-
Z artykutu dowiesz sie...

+ jakie sa specyfikacje protokotow warstwy
drugiej OSI: STP, CDP, DTP, IEEE 802.1Q,
VTP,

» jak przeprowadzac¢ ataki na te protokoty,

* jak obroni¢ system przed tymi atakami,

» jak uzywa¢ uzytecznego dla administrato-
row i testeréw bezpieczenstwa narzedzia
Yersinia.

Co powinienes wiedziec¢...

* powiniene$s zna¢ podstawy warstwy drugiej
0Osl,

* powiniene$ mie¢ wiedze o technologiach
Cisco.




Ataki na drugg warstwe OSI

Siedem warstw OSI

W 1977 r. zaproponowano model o nazwie Open Systems Interconnection (OSI), ktére-
go celem byto opracowanie standardu zgodnosci sprzetu réznych producentéw. Model
ten definiuje kilka warstw przesytu danych, od najnizszej (warstwa fizyczna) do najwyz-
szej (warstwa aplikacji). Sg one silnie zalezne od siebie, a ich nagtéwki s zwykle doda-
wane przy przechodzeniu z warstwy nizszej do wyzszej. Tych siedem warstw to:

» warstwa 1 — warstwa fizyczna — obstuguje komunikacje (i nadzér) w kanale siecio-
wym,

» warstwa 2 — warstwa facza danych — ustala metody dostarczania blokéw danych,

» warstwa 3 — warstwa sieciowa — odpowiada za rutowanie pakietéw danych,

» warstwa 4 —warstwa transportowa — odpowiada za niezawodng (bezbtedng) trans-
misje danych,

» warstwa 5 — warstwa sesji — umozliwia kontrole nad dialogiem miedzy aplikacjami,

» warstwa 6 — warstwa prezentacji — pomaga aplikacjom ustali¢ format danych, co
czyni prezentacje uporzadkowana,

» warstwa 7 — warstwa aplikacji — ustanawia metody umozliwiajace aplikacjom do-
step do modelu OSI (czyli do sieci).

J

Yersinia. Czasem odnalezienie do-
datkowych informaciji czy publicznie
dostepnego kodu byto niemozliwe,

wiec obserwacje oparto na analizie
behawioralnej, a nie na opublikowa-
nych standardach.

~

Narzedzie Yersinia

Do przeprowadzania opisywanych atakdéw na warstwe drugg bedziemy uzywac na-
rzedzia Yersinia, napisanego przez autorow niniejszego artykutu. Yersinia jest prze-
nosna (napisano ja w C, z wykorzystaniem bibliotek libpcap i libnet) i wielowatkowa
(obstuguje wielu uzytkownikéw i wiele rownoczesnych atakéw). Moze by¢ uzywa-
na do analizy, edyc;ji i obserwacji pakietow sieciowych, pozwala tez zapisywac ruch
sieciowy w formacie pcap.

Najnowsza (0.5.5.1) wersja programu Yersinia obstuguje nastepujace protokoty:

» Spanning Tree Protocol (STP),

» Cisco Discovery Protocol (CDP),

»  Dynamic Trunking Protocol (DTP),

»  Dynamic Host Configuration Protocol (DHCP),
*  Hot Standby Router Protocol (HSRP),

+ |EEE 802.1Q,

» Inter-Switch Link Protocol (ISL),

* VLAN Trunking Protocol (VTP).

Yersinia dziata w jednym z trzech gtéwnych trybow:

+ linia polecen (CLI) moze by¢ uzywana do doraznych atakéw — ten tryb dodano,
by utatwi¢ testerom stosowanie narzedzia w skryptach,

» demon sieciowy pozwala uzywac¢ Yersinii zdalnie — CLI jest bardzo podobne do
stosowanego w produktach Cisco,

« graficzny interfejs (GUI) napisany w ncurses.

Wszystkie opisywane ataki byly przeprowadzane w trybie GUI, chociaz wykorzysta-
nie innych trybéw nie bytoby problemem. Aby poznaé mozliwosci narzedzia, nalezy
nacisng¢ [h] podczas pracy w trybie GUI (yersinia -I). Uwaga: tryb ten wymaga du-
zej liczby wierszy i kolumn, jesli wiec GUI nie zadziata, warto ponowi¢ prébe po mak-
symalizacji okna teminala.

Yersinia umozliwia takze przeprowadzanie innych atakéw — na przyktad HSRP,
DHCP — my jednak skoncentrujemy sig tylko na tych, ktére dotyczg warstwy drugiej.
Nazwa narzedzia pochodzi od bakterii, ktéra wywotata epidemie Czarnej Smierci
w Sredniowiecznej Europie — Yersinia pestis.

www.hakin9.org

STP (Spanning Tree
Protocol)

Celem protokotu STP jest uniknie-
cie petli sieciowych podczas tacze-
nia segmentow sieci. Moze istnie¢
tylko jedna unikalna $ciezka ta-
czgca dwa urzgadzenia. Kazdy pa-
kiet STP nosi nazwe BPDU (Brid-
ge Protocol Data Unit). Mozemy go
zidentyfikowac¢ patrzac na jego for-
mat: pakiet IEEE 802.3 z nagtéw-
kiem |IEEE 802.2 i docelowym ad-
resem MAC 01:80:C2:00:00:00
(patrz Rysunek 1).

Istnieja dwa typy pakietow
BPDU: Configuration (konfigura-
cja) i Topology Change Notifica-
tion (TCN — powiadomienie o zmia-
nie topologii). Pierwszy jest wysyta-
ny co pewien czas i pokazuje kon-
figuracje sieci, drugi jest natomiast
wysytany za kazdym razem, kie-
dy wykryta zostanie zmiana w sieci
(port otwarty lub zamkniety). Wie-
cej informacji o STP mozna znalez¢
w standardzie |IEEE 802.1D (patrz
Ramka W Sieci).

Ataki
Najwiekszg staboscig STP jest brak
uwierzytelniania i nadzoru. Kazde
urzadzenie i kazda osoba, w tym ata-
kujacy, moze wysta¢ BPDU i uczest-
niczy¢ w transmisji protokotowe;j.
Aby zrozumie¢ ataki, trzeba po-
znac format Configuration (patrz Ry-
sunek 2):

* PID (2 bajty): protokot, zawsze
wartosc¢ zerowa,

*  Version (1 bajt): wersja STP, mo-
zeto by¢ 0 (STP), 1 (RSTP) lub 3
(MSTP),

*  Message type (1 bajt): typ BPDU:
Configuration (0x00) Ilub TCN
(0x80),

» Flags (1 bajt): kilka ustawien por-
tow (przydatne dla RSTP) i bit po-
wiadamiania o zmianie topologii,

* Root ID (8 bajtow): ID nadrzed-
nego urzadzenia,

* Root path cost (4 bajty): koszt
przebycia trasy do urzadzenia
nadrzednego,

* Bridge ID (8 bajtow): ID nadawcy
BPDU,
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nagtéowek 802.3 nagtéwek 802.2 4
< >< > Dekodowanie pakietow
Chociaz jednym z zastosowan Yersinii
MAC dst[MAC src| Len DSAP | SSAP | Control DATA CRC jest dekodowanie i obserwacja pakie-
tow wartwy drugiej, mozna do tego ce-
lu uzy¢ innych analizatoréw protokotéw,
DSAP = 0x42 (STP) takich jak tcpdump czy Ethereal. Jesli
SSAP = 0x42 (STP) :
na przyktad chcemy przechwyci¢ pa-
Rysunek 1. Budowa pakietu BPDU kiety STP, Ethereal moze by¢ urucho-
miony w nastepujacy sposob:
| PID |Version|Type|FIags|Root IDlPath cost |Bridge ID | Port | Age | Max |Hello | FonN.| L # ethereal -f stp

Rysunek 2. Struktura pakietu BPDU typu Configuration

* PortID (2 bajty): numer portu (IE-
EE lub Cisco STP BPDU), z kt6-
rego wysytany jest pakiet BPDU,

* Message age (2 bajty): czas,
ktéry uptynat od wystania obec-
nej konfiguracji przez urzadzenie
nadrzedne,

*  Maximum age (2 bajty): kiedy ak-
tualna wiadomos¢ o konfiguracji
powinna by¢ skasowana,

* Hello time (2 bajty): czas pomie-
dzy wysytaniem pakietow konfi-
guracyjnych BPDU,

* Forward delay (2 bajty): czas,
ktéry powinny odczeka¢ mostki
przed przejsciem w nowy stan,
po zmianie topologii.

STP mozna w skrocie opisac ja-
ko wybor urzadzenia nadrzednego

i obliczenie trasy miedzy urzadze-
niami uczestniczacymi w rozgatezia-
jacym sie drzewie (spanning tree).
Na poczatku wszystkie biorg udziat
w wyborze urzgdzenia nadrzedne-
go — wybrane zostaje to z najniz-
szym ID — a potem wszystkie tra-
sy sg obliczane przy kazdej zmianie
w sieci. Nowe urzgdzenie nadrzed-
ne jest wybierane, gdy obecne znika
z sieci lub gdy pojawia sie nowe, z ID
nizszym niz ID obecnego urzadzenia
nadrzednego.

Do dzieta

Przyjrzyjmy sie trzem mozliwym ata-
kom na STP. Dwa z nich to ataki ty-
pu Denial of Service (DoS), wymu-
szajgce na wszystkich urzadzeniach
uczestniczacych w STP ciggte prze-

Listing 1. Rezultaty ataku DoS (wysytanie pakietéw Configuration

BPDU)

01:20:26: STP:
01:20:26: STP:
01:20:26: STP:
01:20:26: STP:
01:20:26: STP:

VLANQOOO1l heard root
VLANOOO1 heard root
VLANO0O1l heard root
VLANQOOO1l heard root
VLANOOO1 heard root

32768-d1bf.6d60.097b on Fal0/8
32768-9ac6.0£72.7118 on Fal0/8
32768-85a3.3662.43dc on Fal0/8
32768-3d84.bclc.918e on Fal/8
32768-b2e2.1al2.dbb4 on Fal/8

Listing 2. Rezultaty ataku DoS (wysytanie pakietow BPDU TCN)

01:
01:
01:
01:
01:

35:
35:
35:
35:
35:

39:
39:
39:
39:
39:

STP:
STP:
STP:
STP:
STP:

VLAN0OOO1
VLAN00O1
VLANO0OO1
VLAN0OOO1
VLAN00O1

Topology Change
Topology Change
Topology Change
Topology Change
Topology Change

rcvd on Fa0/8
rcvd on Fal0/8
rcvd on Fa0/8
rcvd on Fa0/8
rcvd on Fal0/8

liczanie tras. Powoduje to niestabil-
nos¢ sieci, poniewaz kazdy switch
obcigza podczas przeliczania za-
réwno procesor, jak i pamiec. Ataki
takie moga réwniez powodowac po-
wstawanie petli sieciowych. W naj-
gorszym przypadku cata sie¢ prze-
stanie dziata¢ — wszedzie bedg kra-
zy¢ zduplikowane pakiety, zapycha-
jac sie¢ i powodujac ogolng awarie.

Takie ataki sg raczej proste. Po-
legajg na wysytaniu tysiecy pakie-
téow BPDU (w pierwszym przypad-
ku Configuration, a w drugim TCN)
z losowo wygenerowanymi zrodto-
wymi adresami MAC (oraz, w przy-
padku Configuration, innymi po-
lami, na przyktad Bridge ID). Jest
to symulacja tysiecy nowych urza-
dzen podtaczajgcych sie do sieci
i zgtaszajacych che¢ uczestnicze-
nia w STP — nic dziwnego, ze efek-
tem jest chaos.

Oba ataki mozna przeprowadzic¢
za pomocg nharzedzia Yersinia. Na-
zywaja sie one sending conf BPDUs
i sending tcn BPDUs (klawisz [x]
w trybie GUI). Listingi 1 i 2 pokazujg
reakcje przetacznika na te ataki.

Trzeci atak polega na probie uzy-
skania nadrzednej roli STP. W tym
celu najpierw zostaje przechwycony
pakiet BPDU zawierajgcy nadrzedne
ID, a nastepnie atakujacy system jest
konfigurowany tak, ze zachowuje sie
jak inne urzadzenie sieciowe chca-
ce uczestniczy¢ w STP — ale maja-
ce ID nizszy niz aktualne urzadzenie

Listing 3. Rezultaty ataku Claiming Root Role

01:58:48: STP: VLANOOOl heard root 32769-000e.84d4.2280 on Fa0/8

01:58:48:

supersedes 32769-000e.84d5.2280

01:58:48: STP: VLANO0OOl new root is 32769, 000e.84d4.2280 on port Fa0/8, cost 19

hakin9 Nr 5/2005
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nadrzedne. Falszywy nadrzedny ID
jest zmniejszany tylko o 1, wiec nie
rézni sie zbytnio od prawdziwego
— administrator na pierwszy rzut oka
nie zauwazy zmiany.

Najpowazniejszg konsekwencja
takiego ataku jest niestabilnos¢ sieci.
Trzeba pamieta¢, ze wszyscy uczest-
nicy sieci wysytaja pakiety TCN do
nadrzednego urzadzenia po wykry-
ciu zmiany. Tylko wtedy nadrzedne
urzadzenie wysyta pakiet Configura-
tion BPDU z bitem zmiany ustawio-
nym na 1 (pole Flags), aby nakazac¢
wszystkim uczestnikom przeliczenie
tras. Jesli atak sie powiedzie, nowe,
fatszywe urzgdzenie nadrzedne unie-
waznia pakiety TCN wysytane przez
switche, totez zaden z nich nie przeli-
cza swoich tras. W efekcie niszczona
jest struktura sieci.

Aby przeprowadzi¢ taki atak za
pomocg Yersinii, musimy najpierw
nacisna¢ [d] w celu wypetnienia pa-
kietu domysInymi wartosciami, a po-
tem uruchomi¢ atak Claiming Root
Role (najpierw wcisna¢ [x], a nastep-
nie wybra¢ atak 4). Sktada sie on
z dwéch etapow: najpierw przechwy-
tujemy konfiguracyjny pakiet BPDU
by pozna¢ nadrzedny ID, a nastep-
nie wysytamy nowy, spreparowany
pakiet BPDU Configuration, co pew-
ng liczbe sekund okreslong polem
hello time. Reakcje przetacznika wi-
dac na Listingu 3.

Stary nadrzedny ID miat postac
32769-000e.84d5.2280, zas nowy to
32769-000e.84d4.2280. Jesli uwaz-
nie sie przyjrzymy, zauwazymy, ze
pietnasty znak to 4 zamiast 5. Na-
sze wirtualne urzgdzenie ma nizszy
ID, dzieki czemu zostaje wybrane jako
nowy nadrzedny ID protokotu STP.

Satezinne mozliwosci atakéw na
STP. Niektére zaimplementowano
w narzedziu Yersinia. Jeden z nich
nosi nazwe Causing Eternal Root
Elections i polega na nieprzerwa-
nym wysytaniu pakietéw z coraz niz-
szymi ID, co powoduje nieskonczo-
ny wybor urzadzenia nadrzednego
i totalny chaos w sieci. Inny zwie sie
Claiming Root Role with MiTM i jest
atakiem typu man in the middle. Mo-
zemy tez sprobowac Claiming Other
Role, co oznacza probe zachowywa-

nagtowek 802.3 nagtéwek 802.2

<

»
< » <

\/

MAC dst[MAC src| Len DSAP | SSAP |Organisation Code | PID [DATA| CRC
DSAP = 0xAA (SNAP)
SSAP = 0xAA (SNAP)
Organisation Code = 0x00000C (Cisco)
PID = 0x2000 (CDP)
Rysunek 3. Struktura pakietu CDP
Version TTL Checksum seria TLV

Rysunek 4. Pola pakietu CDP

nia sie tak, jak inny, zwykty switch.
Jest to tylko przyktad mozliwego ata-
ku (proof of concept), bez zadnych
negatywnych konsekwencji.

Obrona
Aby unikng¢ atakow STP na urza-
dzenia Cisco, administrator moze:

* wytgczy¢ STP tam, gdzie nie jest
potrzebne,

« uzywac¢ Spanning Tree Port-
fast BPDU Guard Enhancement
i Spanning Tree Protocol Root
Guard Enhancement (patrz Ram-
ka W Sieci).

CDP (Cisco Discovery

Protocol)
CDP to witasnosciowy protokét Ci-
sco, umozliwiajacy komunikacje mie-
dzy réznymi urzgdzeniami sieciowy-
mi Cisco. Inni producenci réwniez
moga go uzywac, jednak dopiero po
kupieniu licencji na technologie.
Najprostszym sposobem identy-
fikacji pakietu CDP jest sprawdzenie,
czy posiada on nastepujace funk-

Tabela 1. Przyktady zestawow TLV

cje: pakiet IEEE 802.3 z nagtéwkiem
802.2 SNAP i docelowym adresem
MAC multicast w postaci 01:00:0C:
CC:CC:CC (patrz Rysunek 3). Pa-
kiet CDP zawsze zawiera ciekawe
informacje o wtasciwosciach wysyta-
jacego go urzadzenia, na przyktad:

* nazwe urzadzenia,

¢ model,

« wersje I0S,

* adres IP (moze mie¢ wiecej niz
jeden),

e domene VTP,
* mozliwosci (switch, ruter, mostek

itp.).

Dane te, okresowo wysytane przez
kazde urzadzenie Cisco, dostarcza-
ja informacji cennych przy pozniej-
szych atakach. Domys$lnie CDP jest
wigczony i wysyta te informacje co
180 sekund — czyli co trzy minuty.

Ataki

Wysytanie i odbieranie pakietow
CDP odbywa sie bez uwierzytelnia-
nia. Dane sg przesytane czystym

8 (0x0008) (dwa bajty zape (0x7a 0x61
na typ, dwa bajty na

0x70 0x65)

dtugosc, cztery baijty
na wartosc¢)

0001 0008 7a61 Device ID

7065 (0x0001)

000b 0005 01 Duplex type
(0x000b)

5 (0x0005) (dwa bajty 0x01 (Full Du-
na typ, dwa bajty na

plex)

dtugosé, jeden bajt na
wartos¢)
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Listing 4. Rezultat ataku CDP DoS
# show cdp neighbours
Capability Codes: R - Router, T - Trans
S - Switch, H - Host,
Device ID Local Intrfce Hol
2EEEWWW Gig 0/1 253
ZCCCUU9 Gig 0/1 250
J222FFX Gig 0/1 249
WAAASS6 Gig 0/1 240
2T TWWWE Gig 0/1 249
K333FFX Gig 0/1 234
TBBBOO7T Gig 0/1 252
3KKYKYY Gig 0/1 250
TBBBPP7 Gig 0/1 252

Bridge, B - Source Route Bridge
I - IGMP, r - Repeater, P - Phone

dtme Capability Platform Port ID

yersinia Eth 0
TSIr yersinia Eth 0
RT yersinia Eth 0
RBITr yersinia Eth 0
TBHTI yersinia Eth 0
RT yersinia Eth 0
BHTr yersinia Eth 0
RBH yersinia Eth 0
SHITr yersinia Eth 0

tekstem, co bardzo utatwia ataki.
W dodatku format CDP jest objasnio-
ny na stronie internetowej Cisco (patrz
Ramka W Sieci). Pakiet sklada sie
z nastepujacych pdl (Rysunek 4):

« Version (1 bajt) — wskazuje na
wersje CDP, zwykle 1 lub 2,

e TTL (1 bajty — Time To Live
— “czas zycia” pakietu CDP,

» Checksum (2 bajty) — okresla po-
prawnos$¢ pakietu,

e TLV (rézna dtugosc) — seria Ty-
pe, Length, Value. To pole zawie-
ra witasciwe dane, reprezento-
wane przez liste zestawow TLV,
z ktérych kazdy ma nastepuja-
cy format: Type (2 bajty) — typ da-

nych (na przyktad Device ID, Ad-
dress, Port ID), Length (2 bajty)
— dtugos¢ TLV oraz Value (zmien-
na dtugos¢) — wiasciwa wartosé.
Przyktady zestawow TLV znajdu-
ja sie w Tabeli 1, zas Rysunek 5
przedstawia Yersinie wyswietlajg-
cq TLV przyktadowego pakietu.

Znajac ten format mozemy udawaé
urzgdzenie sieciowe, poprzez wysta-
nie spreparowanego pakietu CDP.
Warto tez wiedzieé¢, ze stare wer-
sje Cisco 10S sg podatne na atak
DoS — podatnos¢ te odkryt FX z gru-
py Phenoelit (patrz Ramka W Sieci).
Jesli wysle sie duzo pakietéw CDP
z réznymi ID (zachowujacych sie jak

Rysunek 5. TLV przyktadowego
pakietu oglgdanego w Yersinii

rézne urzadzenia sieciowe), to wy-
czerpie sie pamie¢ w urzadzeniu.
W efekcie przestanie ono dziata¢
i bedzie musiato zosta¢ zrestartowa-
ne, by zachowywato sie poprawnie.
Taki atak moze spowodowac odtg-
czenie segmentu sieci lub, jesli ce-
lem jest ruter, brak dostepu do Inter-
netu az do restartu.

Do dzieta

Jesli jesteSmy potaczeni z sieciq,
w ktérej dziatajg urzadzenia obstu-
gujace CDP, Yersinia w trybie GUI
szybko pokaze tryby CDP tych urza-
dzen. Pierwszy atak zwigzany z CDP
opiera sie na wspomnianej wyzej po-
datnosci; nie potrzebujemy zadnych
dodatkowych danych. W GUI Yer-
sinii, w trybie CDP, wystarczy naci-
sngc¢ [x] i wybra¢ atak flooding CDP

00:06:08: %SYS-2-MALLOCFAIL: Memory allocation of 224 bytes failed from 0x800118D0, alignment 0

ough free memory

ot enough free memory

26

80011218 801D932C 801D9318
c at line 137:
at line 137:
at line 137:
at line 137:
at line 137:
at line 137:

can't not push event list
can't not push event list
can't not push event list
can't not push event list
can't not push event list
can't not push event list
at line 137:
at line 137:
at line 137:
at line 137:
at line 137:
at line 137:
at line 137:
at line 137:
at line 137:
c at line 137:

can't not push event list
can't not push event list
can't not push event list
can't not push event list
can't not push event list
can't not push event list
can't not push event list

can't not push event list

o o o o o o o o o o o o o

can't not push event list
can't not push event list

ocation of 140 bytes failed from 0x801E28BC, alignment 0

ough free memory

Listing 5. Rezultat ataku CDP DoS — log switcha
Pool: Processor Free: 0 Cause: Not en
Alternate Pool: I/O Free: 32 Cause: N
-Process= "CDP Protocol", ipl= 0, pid=
-Traceback= 801DFC30 801E1DD8 800118D8
00:06:08: ../src-calhoun/strata stats.
00:06:09: ../src-calhoun/strata_ stats.
00:06:10: ../src-calhoun/strata_stats.
00:06:11: ../src-calhoun/strata stats.
00:06:12: ../src-calhoun/strata_ stats.
00:06:13: ../src-calhoun/strata_ stats.
00:06:14: ../src-calhoun/strata stats.
00:06:15: ../src-calhoun/strata_ stats.
00:06:16: ../src-calhoun/strata_ stats.
00:06:17: ../src-calhoun/strata stats.
00:06:18: ../src-calhoun/strata_ stats.
00:06:19: ../src-calhoun/strata_stats.
00:06:20: ../src-calhoun/strata stats.
00:06:21: ../src-calhoun/strata_ stats.
00:06:22: ../src-calhoun/strata_stats.
00:06:23: ../src-calhoun/strata stats.
00:06:38: %$SYS-2-MALLOCFAIL: Memory all
Pool: Processor Free: 0 Cause: Not en
Alternate Pool: I/O Free: 32 Cause: N

ot enough free memory
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Ataki na drugg warstwe OSI

Co to jest trunking

W telefonii trunk (magistrala) jest linia,
przez ktérg mozna przesyta¢ migdzy
dwoma punktami wiecej niz jeden ka-
nat gtosu lub danych w tym samym cza-
sie. W znaczeniu sieciowym, magistra-
la moze tgczy¢ dwa switche. W ten spo-
séb przesyta sie ruch wielu sieci VLAN
przez jedno i to samo tacze.

J

table. Rezultaty widoczne sg na Li-
stingu 5, zas log switcha wida¢ na Li-
stingu 5.

Za pomocg Yersinii mozna tak-
ze przeprowadzi¢ atak umozliwiajg-
cy tworzenie wirtualnych urzadzen
Cisco. Kiedy administrator spraw-
dza sieciowych sgsiadéw prawdzi-
wych urzadzen, wszystkie sprepa-
rowane pojawig sie w konsoli Cisco.
Ten atak nie ma zadnych negatyw-
nych konsekwencji poza zdenerwo-
waniem administratora (ktéry oczy-
wiscie bedzie chciat sie dowiedziec,
skad wziety sie nowe urzadzenia
podtaczone do sieci).

Obrona

Jedyng skuteczng obrong przed ata-
kami CDP jest wytaczenie tego pro-
tokotu poleceniem no cdp run. Sam
protokot nie posiada zadnych roz-
szerzonych funkcji bezpieczenstwa.

DTP (Dynamic
Trunking Protocol)
DTP to wiasnosciowy protokét Cisco,
ktory ustanawia magistrale (ang. trunk
— patrz Ramka Co fo jest trunking)
miedzy przetgcznikami warstwy dru-
giej. Pakiety DTP zwykle majg war-
to$¢ 01:00:0C:CC:CC:CC jako doce-
lowy adres MAC oraz ramke 802.3
zawierajgcg nagtéwek 802.2 SNAP
(patrz Rysunek 6). Protokot ten jest
dostepny we wszystkich modelach
przetacznikéw Cisco, poza serig XL.
W urzadzeniach Cisco protokot
DTP jest domysinie wigczony i go-
towy do negocjacji z kazdym (fizycz-
nym) portem switcha. Aby jednak
ustanowi¢ magistrale, trzeba wie-
dzie¢, jak negocjowaé DTP. Specy-
fikacja protokotu jest wtasnoscig Ci-
sco, co odrobine utrudnia sprawe;
autorzy artykutu byli zmuszeni do-

nagtowek 802.3 nagtéwek 802.2

<

»
< » <

\/

MAC dst[MAC src| Len DSAP | SSAP |Organisation Code | PID [DATA| CRC
DSAP = 0xAA (SNAP)
SSAP = 0xAA (SNAP)
Organisation Code = 0x00000C (Cisco)
PID = 0x2004 (DTP)
Rysunek 6. Struktura pakietu DTP
Version Domain | Status | Type | Neighbor-ID

Rysunek 7. Budowa pakietu DTP (bez nagtéwkéw Ethernet)

kona¢ inzynierii wstecznej (reverse
engineering) ruchu miedzy dwoma
switchami potgczonymi magistralg,
aby rozpracowac format DTP.

DTP negocjuje aktywacje magi-
strali i typ enkapsulacji uzywany do
przesytania ruchu przez dany port.
Najpopularniejszym rodzajem en-
kapsulacji jest IEEE 802.1Q, obstu-
giwana przez wiekszo$¢ przetacz-
nikéw Cisco — jej specyfikacja to pu-
bliczny standard. W zamian moze
by¢ jednak uzywana ISL, bedaca
z kolei wtasnosciowym protokotem
Cisco, dostepnym jedynie w urza-
dzeniach z najwyzszej potki. Gtow-
nym powodem uzywania enkapsu-
lacji jest znakowanie pakietéw odpo-
wiednimi tagami VLAN. Umozliwia to
przetagcznikom wysytanie pakietow
w odpowiednie miejsca.

Ataki

Jak juz wspomnielismy, DTP nie
uzywa uwierzytelniania nadawcy.
Jest aktywne domysinie na wszyst-
kich portach — jedynym warunkiem
jest mozliwosé negocjowania DTP.

Jesli tak jest, mozemy zdoby¢ do-
step do innych VLAN. Aby wiedzie¢
jak negocjowa¢ DTP, musimy po-
znac¢ format pakietow DTP (patrz Ry-
sunek 7):

* Domain (32 bajty) — tancuch
ASCII identyczny ze skonfiguro-
wang domeng VTP,

» Status (1 bajt) — pokazuje status
portu: on, off, desirable lub auto;
domyslnie desirable — mozemy
zacza¢ negocjowac DTP,

»  Type (1 bajt) — obstugiwany typ en-
kapsulaciji: ISL, 802.1Q, negotiated
(ISL lub 802.1Q) lub native,

»  Neighbor-ID (6 bajtow) — identy-
fikuje urzadzenie wysytajace pa-
kiet, zwykle adres MAC portu.

W przypadku urzadzen Cisco pierw-
szym krokiem przy negocjacji DTP
jest wystanie trzech pakietow — je-
den na sekunde — pokazujacych sta-
tus taczenia w magistrale i wymaga-
ny typ enkapsulacji. Nastepnie pakiet
DTP jest wysytany co 30 sekund. Yer-
sinia implementuje to zachowanie jako

zipi# sh vlan
VLAN Name

1 default

100
200

Office
Internet

Listing 6. Status VLAN przed atakiem

Status

active

active
active

Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7, Fal/8
Fa0/9, Fa0/14, Fa0/15, Fa0/16
Fa0/17, Fa0/18, Fa0/19, Fa(0/24
Gi0/1, Gi0/2

Fa0/10, Fa0/11, Fa0/12, Fa0/13
Fa0/20, Fa0/21, Fa0/22, Fa0/23
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zipi# sh dtp int Fa0/10
DTP information for FastEthernet0/10:

Listing 7. Status portu DTP widziany w konsoli switcha

TOS/TAS/TNS: ACCESS/DESIRABLE/ACCESS
TOT/TAT/TNT: NATIVE/802.10/802.10Q
Neighbor address 1: 000000000000
Neighbor address 2: 000000000000

Listing 8. Status portu po ataku

zipi# sh dtp int fa0/10

DTP information for FastEthernet0/10:
TOS/TAS/TNS: TRUNK/DESIRABLE/TRUNK
TOT/TAT/TNT: 802.10/802.1Q/802.1Q
Neighbor address 1: 666666666666
Neighbor address 2: 000000000000

zipi# sh vlan

Listing 9. Porty przypisane do VLAN po ataku

VLAN Name Status Ports

1 default active Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/14, Fa0/15, Fa0/l6
Fa0/17, Fa0/18, Fa0/19, Fa0/24
Gi0/1, Gi0/2

100 Office active Fa0/11, Fa0/12, Fa0/13

200 Internet active Fa0/20, Fa0/21, Fa0/22, Fa0/23

watek odpowiedzialny za zadanie.
Z drugiej strony, do zmiany wiasnego
statusu w razie koniecznosci niezbed-
ny jest nadzér nad statusem innego
urzgdzenia — Yersinia dokonuje tego
za pomocg petli odbierajacej pakie-
ty DTP. Po kilkukrotnym sprawdzeniu,
Yersinia zmienia swoj status DTP sto-
sownie do statusu innego urzadzenia.

Sprawdzmy jak wyglada atak — uzy-
jemy switcha Catalyst 2950T z syste-
mem |0OS 12.1(22) EA3. Nazwa ho-
sta to zipi, sg tutaj dwie sieci VLAN:
Office (porty Fa0/10, Fa0/11, Fa0/12
i Fa0/13) oraz Internet (porty Fa0/20,
Fa0/21, Fa0/22 i Fa0/23). Domena
VTP zostata zmieniona na Yersinia.

yersinia 0.5.5 by Slay = tomac — DIP mode

Total Packets: 50

0zl

root@Kioto: jroot/hakin9/yersinia-0.5.5/src

HReighbor—1D Status Domain
OLB9B/B38B 03 (ACCESS/DESIRABLE) Yersinia

DTP Packets: 7

Iface Last seen
ethd 07 fug 22156142

HAC Spoofing [X]

Rysunek 8. Efekt ataku DTP
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Wszystkie inne parametry majg war-
tos¢ domysing. Na Listingu 6 wida¢
status VLAN przed atakiem.

W trybie GUI wybierzmy ekran
protokotu DTP. Jesli jest on obec-
ny w sieci, zobaczymy dane DTP po
niecatych 30 sekundach. Mozemy
takze obejrze¢ status portéw DTP
z konsoli przetgcznika: nasz port to
Fa0/10, a jego status jest domysiny
(patrz Listing 7).

Za pomoca klawisza [d] musimy
wypetni¢ dolne pola okna domysiny-
mi wartosciami. Nastepnie przy uzy-
ciu klawisza [e] modyfikujemy pole
Neighbor-1D, wprowadzajac warto$¢
666666666666. Aby zakonczyc¢ edy-
cje naciskamy [Enter].

Teraz przetaczmy sie do okna
ataku DTP przy uzyciu [x] i wybiera-
my atak typu enabling trunking. Sta-
tus portu DTP zmieni sie na TRUN-
KING, a pole Neighbor address 1 be-
dzie zawiera¢ nasz ID (patrz Listing 8).
Co wiecej, jesli tak jak poprzednio
spojrzymy na porty przypisane VLAN,
zobaczymy, ze naszego portu Fa0/10
nie ma na liscie VLAN (patrz Listing 9).
W gtéwnym oknie Yersinii zobaczy-
my nowe pakiety — te zmodyfikowa-
ne przez nas majg pole Neighbor-ID
réwne 666666666666 (patrz Rysunek
8). Od tej pory bedziemy mogli prze-
prowadza¢ ataki na protokoty 802.1Q
i VTP. Dodatkowo bedziemy tez mogli
imitowa¢ zachowanie innego switcha,
co umozliwi sledzenie ruchu VLAN (in-
nego niz ten, do ktérego jestesmy pod-
taczeni).

Jedyng skuteczng metodgq obro-
ny przeciwko atakom DTP jest wy-
taczenie automatycznego zestawia-
nia magistral za pomoca polecenia
switchport mode access — admini-
strator bedzie wtedy musiat recznie
wigczaé zestawianie (w konfiguraciji
switcha) dla kazdej nowej magistrali.

IEEE 802.1Q

Specyfikacja protokotu IEE 802.1Q
jest publiczna. Opisuje ona format
wykorzystywany w pakietach prze-
chodzacych przez tgcza magistralo-
we. Ze wzgledu na otwarty charakter
specyfikacji, ten standard jest obecnie




Ataki na drugg warstwe OSI

akceptowany przez wiekszos¢ produ-
centéw i jest popularng metodg zesta-
wiania magistral pomiedzy przetaczni-
kami réznych firm. Nie jest to jednak
standard jedyny — wiekszos¢ produ-
centéw stosuje wiasne rozwigzania,
na przyktad Cisco ma swoj zastrzezo-
ny protokot ISL (Inter-Switch Link).
Kiedy switch odbiera ramke, do-
daje do niej znacznik 802.1Q (4 baj-
ty), przelicza FCS (Frame Check Se-
quence) i wysyta zmodyfikowang ram-
ke do tgcza magistralowego. Rysu-
nek 9 przedstawia pola dodane przez
802.1Q do ramki Ethernet_II. Pole VID
identyfikuje sie¢ VLAN, do ktoérej nale-
zy pakiet, moze przyjmowac wartosci
miedzy 0 a 4096. Teoretycznie — jesli
nawigzemy potaczenie magistralowe,
a switch obstuguje 802.1Q — mozemy
wysyta¢ pakiety do réznych VLAN.

Ataki
Do uzywania 802.1Q konieczne jest
zestawienie magistrali. W poprzed-
niej sekcji moglismy zobaczy¢, jak
utworzy¢é magistrale za pomoca
DTP, a dodatkowo jak okresli¢, czy
z 802.1Q bedzie uzywana enkapsu-
lacja. Zatozmy wiec, ze tacze magi-
stralowe juz na odpowiednim porcie
istnieje.

Ataki przeciwko 802.1Q mozna
podzieli¢ na dwa typy:

* przesytanie ramek 802.1Q do sie-
ci VLAN nienalezacej do atakuja-
cego,

* uzycie podwojnie enkapsulowa-
nych ramek 802.1Q — ten rodzaj
ataku dodaje dwa znaczniki do
oryginalnej ramki, w celu uzycia
sieci VLAN z drugiego znacznika
jako docelowej po tym, jak switch
usunie pierwszy tag.

Do dzieta

Sprébujmy najpierw wystaé za po-
mocg Yersinii podwodjnie enkapsu-
lowane ramki 802.1Q. Na ekranie
802.1Q wypetniamy pola domy$iny-
mi wartosciami (klawisz [d]) i prze-
chodzimy do trybu edytora (klawisz
[e]). Teraz zmienmy wartos¢ Sour-
ce MAC na 66:66:66:66:66:66, war-
to$é VLAN na 16, a VLAN2 na 1. Na
koniec wyjdzmy z trybu edytora [En-

Ramka Ethernet_lI

<

Znacznik 802.1Q

\/

A

\/

MAC dst[MAC src| TPID | Prio CFl

VID | Length/Type DATA | FCS

TPID = 0x8100 (802.1Q)

Prio = User Priority — 3 bits

CFI| = Canonical Flag Indicator — 1 bit
VID = VLAN Identifier — 12 bits

Rysunek 9. Pola dodane przez 802.1Q do ramki Ethernet_II

Source: 66:66:66:66:66:66
Type: 802.1Q Virtual LAN
.1q Virtual LAN
111, coee veve o =
L0 e = CFI: 0
. 0000 0001 0000 = ID: 16

Type: 802.1Q Virtual LAN (0x8100)
1g Virtual LAN
111.

(0x8100)

Priority: 7

802.

Priority: 7
CFI: O
. 0000 0000 0001 = ID: 1
(0x0800)
Internet Protocol, Src Addr: 10.0.0.1
Dst Addr: 255.255.255.255
Protocol: ICMP (0x01
10.0.0.1 (10.0.0.1)
255.255.255.255
Internet Control Message Protocol
Type: 8 (Echo (ping)
Checksum: 0xb953
0x0042
Sequence number:
Data (8 bytes)
59 45 52 53 49 4e 49 41

Type: IP

Source:

Destination:

request)
(correct)

Identifier:
00:42

0000

Listing 10. Zdekodowany za pomocgq Ethereal pakiet Yersinia ICMP

Echo Request
Ethernet II, Src: 66:66:66:66:66:66, Dst: ff:ff:ff:ff:ff:ff
Destination: ff:ff:ff:ff:ff:ff (ff:ff:ff:ff:££:£5)

(66:66:66:66:66:66)

(10.0.0.1), «
(255.255.255.255)

(255.255.255.255)

YERSINIA

ter]. Teraz przejdzmy to okna ataku
klawiszem [x] i wybierzmy atak sen-
ding 802.1Q double enc. packet.
Yersinia uzyje 802.1Q do wysta-
nia pakietow ICMP Echo Request

z tadunkiem YERSINIA. Listing 10
pokazuje taki pakiet, zdekodowa-
ny za pomocg narzedzia Ethere-
al (czes¢ pol usunieto dla wiekszej
przejrzystosci). Doktadnie widac, ze

Listing 11. Konfiguracja VLAN wykorzystana w ataku

zipi# sh vlan

VLAN Name Status Ports

1 default active Fa0/1, Fa0/2, Fal0/3, Fal/4
Fa0/5, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/14, Fa0/15, Fa0/16
Fa0/17, Fa0/18, Fa0/19, Fa0/24
Gi0/1, Gi0/2

100 Office active Fa0/10, Fa0/11, Fa0/12, Fa0/13

200 Internet active Fa0/20, Fa0/21, Fa0/22, Fa0/23

www.hakin9.org
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10.13.58.253

Zipi

Potgczony magistralg!

VLAN Internet
(id 200)

Rysunek 10. Mapa sieci dla 802.1Q

wystalismy podwdjnie enkapsulowa-
ng ramke 802.1Q — najpierw z VLAN
16, a nastepnie z VLAN 1.

Ten atak tylko pokazuje, ze mo-
zemy wstrzykng¢ ruch sieciowy do
innych VLAN (tak zwany VLAN-hop-
ping). Mozna tez przeprowadzac
bardziej zaawansowane ataki, na
przyktad man-in-the-middle. Przy-
szte wersje Yersinii bedg oferowaé
takie metody.

Do nastepnego ataku bedziemy
potrzebowali bardziej ztozonej kon-
figuracji. Zatézmy, ze mamy switch
0 nazwie zipi z systemem 10S 12.1(22)
EA3 i dwiema sieciami VLAN: Office
(porty Fa0/10, Fa0/11, Fa0/12 i Fa0/
13) oraz Internet (Fa0/20, Fa0/21,
Fa0/22 i Fa0/23) — patrz Listing 11.
Domena VTP zostata zmieniona na

|

|

|

|

|

VLAN Office |
(id 100) |
|

|

|

Yersinia. Inne zmienne konfiguracyjne
majg warto$¢ domysina.

Rysunek 10 przedstawia struk-
ture sieci. Urzadzenie atakujgce-
go jest potaczone z VLAN 100 (Of-
fice) przez port Fa0/10. Do VLAN
200 podtaczony jest komputer
z systemem Windows, o adresie IP
10.13.58.128. Jak wida¢ na Rysun-
ku 10, urzadzenia z VLAN Internet
tacza sie z Internetem przez ruter
o adresie IP 10.13.58.253, a VLAN
Office nie ma dostepu do Internetu.

Chcemy uzyska¢ dostep do ru-
chu generowanego przez komputer
z Windows, potozonego w sieci VLAN
Internet. W tym celu uzyjemy ataku
sending 802.1Q arp poisoning. Przed
rozpoczeciem ataku powinnismy jed-
nak upewni¢ sie, ze wpis ARP dla

BB 6

; 0800 010,000,000,001

root@fredy: /usr/local/src/coder/yersinia/src

Total Packets: 1266 ——— 802,10 Packets: 447

0800 )

£y

BEEcEEEEEE
b R S s e S s
H

HAC Spoofing [X]

FF:FF :FF2FF 2FF :FF
2 o7

Rysunek 11. Efekt ataku 802.1Q
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10.13.58.253 (rutera internetowego)
w tablicy ARP systemu z Windows
(10.13.58.128) jest prawdziwym ad-
resem MAC rutera. Ponadto, tak, jak
w porzedniej sekcji, musimy wigczyé
i wynegocjowac tgcze magistralowe.

Wybierzmy teraz ekran 802.1Q.
Prawdopodobnie zobaczymy pakiety
kierowane do adresu MAC broadcast
lub multicast. Ten typ pakietéw jest
wysytany do wszystkich portéw na-
lezacych do tej samej sieci VLAN (w
naszym przypadku 200, VLAN Inter-
net) i dodatkowo do wszystkich portéw
Zz wynegocjowang magistralg (takich,
jak nasz port). Wypetnijmy teraz po-
la domysinymi wartosciami i przejdz-
my do trybu edytora, by zmienic¢ pole
Source MAC na 66:66:66:66:66:66.
Nastepnie przejdzmy do okna ataku
i wybierzmy sending 802.1Q arp po-
isoning — potrzebuje on kilku parame-
trow, wiec pojawi sie nowe okno z na-
stepujacymi polami:

e |P to poison — adres IP, kto-
ry chcemy zastgpi¢, w naszym
przypadku 10.13.58.253 (ruter in-
ternetowy),

e IP VLAN - identyfikator sieci
VLAN, do ktérej chcemy wystaé
pakiety, w naszym przypadku
200 (VLAN Internet),

* ARP IP Source — adres IP, ktéry
bedzie uzyty do odgadniecia ad-
resu MAC rutera internetowego;
musi by¢ nieprzypisanym jesz-
cze adresem w tej samej VLAN,
w ktérej znajduje sie IP to poison
—uzyjmy 10.13.58.66.

Teraz mozemy juz rozpoczg¢ atak.
Jesli wszystko poéjdzie dobrze, adres
MAC 66:66:66:66:66:66 pojawi sie
w tablicy ARP komputera z Windows
(10.13.58.128), a na ekranie Yersinii
pojawi sie wiecej danych (patrz Ry-
sunek 11).

Sprobujmy  zrozumie¢,
czynnosci wykonuje Yersinia:

jakie

» szuka adresu MAC rutera inter-
netowego przy uzyciu fatszy-
wych (spoof) pakietow ARP,

» kiedy adres MAC rutera jest juz
znany, uruchamia sie nowy wa-
tek, ktory wysyla jeden pakiet
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N
Co to jest domena VTP

Domena VTP to tancuch ASCII wspoiny
dla wszystkich przetacznikow z tej sa-
mej grupy lub jednostki (entity). Wszyst-
kie pakiety VTP zawierajq ten tancuch,
a w dodatku domena jest obecna w nie-
ktorych polach CDP — nawet domena
DTP jest tym samym tancuchem.

J

ARP reply na sekunde; to zatru-
je tablice ARP Windows fatszy-
wym adresem MAC adresu IP
10.13.58.253 (ruter internetowy)
— 66:66:66:66:66:66.

nagtowek 802.3 nagtowek 802.2

<

Yersinia moze teraz przechwycié
wszystkie dane wysylane przez
komputer z Windows (10.13.58.128)
do Internetu, a nastepnie prze-
pisa¢ je i odesta¢ do zrédtowe-
go VLAN (VLAN Internet, ID 200)
jako skierowane do prawdziwe-
go adresu MAC rutera interneto-
wego (10.13.58.253). Jesli chcemy
zapisa¢ dane sieciowe, wystar-
czy nacisng¢ klawisz [s] — zosta-
ng zapisane w formacie pcap.
Lepiej, zeby wiasciciel systemu
Windows nie uzywat nieszyfrowa-
nych haset.

» o
<« > <

\/

MAC dst|MAC src| Len DSAP [ SSAP

Organisation Code | PID [DATA| CRC

DSAP = 0xAA (SNAP)

SSAP = 0xAA (SNAP)

Organisation Code = 0x00000C (Cisco)
PID = 0x2003 (VTP)

Rysunek 12. Struktura pakietu VTP

Total Packets: 1114

root@Kioto: /root/hakin9/yersinia-0.5.4/src

VP Packets:

8 HAC Spoofing [X]

Rysunek 13. VTP attack results

zipi# sh vlan
VLAN Name

1 default

100 Office

Listing 12. Usuniecie VLAN — udany atak

Status

active

active

Ports

Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/14, Fa0/15, Fa0/l6
Fa0/17, Fa0/18, Fa0/19, Fa0/24
Gi0/1, Gi0/2
Fa0/10, Fa0/11,

Fa0/12, Fa0/13

Obrona przed atakami IEEE 802.1Q
jest taka sama, jak w przypadku
DTP. Musimy wytaczyé automatycz-
ne tworzenie magistral.

VTP (VLAN Trunking

Protocol)
VTP to kolejny zastrzezony protokét
Cisco, przeznaczony do scentralizo-
wanego zarzgdzania sieciami VLAN.
Przyktadowo jesli VLAN jest skonfi-
gurowana na przetgczniku, zwigza-
ne z nig informacje (nazwa i identy-
fikator VLAN) mogq by¢ skonfiguro-
wane automatycznie we wszystkich
przetacznikach nalezacych do tej sa-
mej domeny VTP (patrz Ramka Co
to jest domena VTP). Pakiet VTP sg
wysytane z ramka |IEEE 802.3 za-
wierajacg nagtowek 802.2 SNAP na
adres MAC multicast 01:00:0C:CC:
CC:CC (patrz Rysunek 12).

Istniejg cztery typy pakietow
VTP:

* Summary advertisement — SUM-
MARY — podobny do Hello, wysy-
tany co 5 minut,

e Advertisement request — REQU-
EST — uzywany przy zadaniu in-
formaciji,

» Subset advertisement — SUBSET
— pakiet danych z opisami VLAN.

» Join - JOIN.

Cho¢ VTP umozliwia korzystanie
z haset, ta opcja nie jest domysinie
wigczona. Jednak hash MD5 zawsze
bedzie obecny w pakiecie SUMMA-
RY — jest obliczany razem z konfigu-
racja VLAN, hastem (jesli jest uzy-
wane) oraz innymi polami.

Domysinie pakiet VTP SUMMA-
RY jest wysytany co 5 minut. Bio-
rac pod uwage fakt, ze ataki VTP
potrzebujg nieco danych uzyska-
nych z pakietu tego typu, sa nieco
bardziej czasochtonne. Jednorazo-
wy atak nigdy nie trwa jednak dtuzej
niz 5 minut.

Yersinia umozliwia kilka atakow
VTP. Przyjrzyjmy sie dwom najwaz-
niejszym: dodawanie VLAN i usuwa-
nie VLAN. Aby te ataki sie powiodty,
nalezy wykona¢ nastepujace kroki:
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» zebranie przydatnych danych VTP;
najlepszym sposobem jest oczeki-
wanie na pakiet SUMMARY,

« wystanie pakietu REQUEST, by
zebrac informacje o VLAN,

* modyfikacja sieci VLAN pozna-
nych we wczesniejszym kroku,

* wystanie nowej konfigura-
cji VLAN za pomocg pakietow
SUMMARY i SUBSET.

Do dzieta

Konfiguracja przyktadowego ataku
jest taka sama, jak poprzednio — dwie
sieci VLAN, Office (ID 100) i Internet
(ID 200). Gtéwnym celem ataku jest
usuniecie tej drugiej sieci. Yersinia jest
Zlokalizowana na porcie Fa0/13.

Przejdzmy do ekranu VTP, wypet-
nijmy pola wartosciami domyslnymi i
rozpocznijmy atak deleting one vian.
Yersinia poprosi o podanie identyfi-
katora VLAN, ktéry chcemy usung¢
(w naszym przypadku 200). Po kil-
ku minutach gtéwne okno bedzie
wygladac¢ tak, jak na Rysunku 13.
Jesli atak sie powiddt, nie zobaczy-
my VLAN 200 w konsoli switcha
(patrz Listing 12).

Konsekwencje usuniecia VLAN
moga by¢ rozne. Testy wykazujg,
ze wszystkie urzgdzenia potaczone
z portem nalezacym do usunietej sie-
ci VLAN zostajg roztgczone. Zacheca-
my jednak czytelnikow do wiasnych
eksperymentéw. Mozna sprébowaé
skonfigurowac jedng z maszyn tak, by
pingowata komputer w tej samej sie-
ci VLAN (na przyktad brame domysl-
ng), a nastepnie usung¢ VLAN. Za-
uwazymy, ze pakiety ICMP przesta-
ng generowa¢ odpowiedzi. Jesli jed-
nak sie¢ VLAN zostanie ponownie do-
dana (oczywiscie za pomoca Yersinii),
ping zndw zadziata.

Obrona

Tak, jak w przypadku dwodch po-
przednich sekcji, wytgczenie auto-
matycznego zestawiania magistral
jest najbardziej skuteczng obrona.
W tym wypadku mozemy jednak
réwnie dobrze uzy¢ haset VTP.

Podsumowanie

Poznalismy catkiem sporo protoko-
téw warstwy tgcza danych, jak row-
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O autorach

David Barroso specjalizuje si¢ w reagowaniu na incydenty w bezpieczenstwie sie-
ciowym. Obecnie pracuje w hiszpanskiej firmie S21sec zajmujacej sie bezpieczen-
stwem sieci, jest gteboko zaangazowany w ogélnoswiatowg spotecznosc¢ zaintereso-
wang tym zagadnieniem — pisze artykuty, dokumenty i tworzy nowe narzedzia bez-
pieczenstwa.

Alfredo Andrés od kilku lat zajmuje sie zawodowo bezpieczenstwem sieciowym.
Jest aktywnym uczestnikiem ruchu Wolnego Oprogramowania, tworzy narzedzia i ta-
ty. Pracuje w S21sec, szefujgc grupie zajmujacej sie testami penetracyjnymi.

Obaj autorzy prezentowali Yersinie na konferencji Black Hat Europe 2005, gdzie
pokazali tez, zwigzany z jednym z omawianych protokotéw, premierowy (0-day), kon-
trolowany atak na Cisco, odkryty podczas tworzenia narzedzia.

niez najpopularniejszych atakéw na
nie. Przyktady pokazujg jasno, ze
warstwa druga moze stanowi¢ po-
wazny problem, jesli przy konfigu-
racji sieci nie wezmiemy pod uwage

zagrozen z nig zwigzanych. Wiek-
szo$¢ protokotow jest podatna na
atak — podczas zarzadzania nimi
trzeba zachowac szczegdélng ostroz-
nosc¢. ®
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W Sieci

»  http://yersinia.sourceforge.net/ — strona domowa narzedzia Yersinia,
*  http://www.blackhat.com/presentations/bh-usa-02/bh-us-02-convery-swit-
ches.pdf — prezentacja Seana Convery'ego o hakowaniu wartwy drugiej.

Spanning Tree Protocol

*  http://’www.javvin.com/protocolSTP.html — o Spanning Tree Protocol,

*  http://www.cisco.com/univercd/cc/td/doc/product/lan/trsrb/frames.htm#xtocid61
— format pakietéw BPDU,

»  http://www.cisco.com/warp/public/473/146.html — artykut Understanding Rapid
Spanning Tree Protocol (802.1w),

*  http://www.cisco.com/warp/public/473/17.html — artykut Understanding Span-
ning-Tree Protocol Topology Changes,

»  http://www.cisco.com/warp/public/473/65.html — artykut o Spanning Tree Portfast
BPDU Guard Enhancement,

»  http://www.cisco.com/warp/public/473/74.html — artykut o Spanning Tree Protocol
Root Guard Enhancement.

Cisco Discovery Protocol

*  http://www.cisco.com/univercd/cc/td/doc/product/lan/trsrb/frames. htmitxtocid 12
— format pakietéw CDP,

*  http://www.phenoelit.de/stuff/CiscoCDP.txt — rady grupy Phenoelit dotyczace po-
datnosci systemu 10S na ataki CDP.

Dynamic Trunking Protocol

*  http://www.netcraftsmen.net/welcher/papers/switchvip.html — artykut Switching:
Trunks and Dynamic Trunking Protocol (DTP).

IEEE 802.1Q

*  http://standards.ieee.org/getieee802/download/802.1Q-2003.pdf — standard |EEE
802.1Q w PDF.

VLAN Trunking Protocol

*  http://www.cisco.com/univercd/cc/td/doc/product/lan/trsrb/frames. htm#txtocid31
— format ramki VTP.
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