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oogle odpowiada na okoto 80 procent
G wszystkich zapytan w Sieci, a tym sa-
mym jest najczesciej i najchetniej wy-
korzystywang wyszukiwarka. Zawdziecza to
nie tylko wyjatkowo skutecznemu mechani-
zmowi generowania wynikow, ale tez bardzo
rozbudowanym mozliwosciom zadawania py-
tan. Jednak nalezy pamieta¢ o tym, ze Internet
jest bardzo dynamicznym medium, przez co
wyniki prezentowane przez Google nie zawsze
sq aktualne. Zdarza sie, ze niektore odnalezio-
ne strony sg mocno nieswieze, a jednoczesnie
wiele podobnych jeszcze nie zostato odwiedzo-
nych przez Googlebota (skrypt-automat prze-
czesujacy i indeksujacy zasoby WWW).
Najwazniejsze i najbardziej przydatne opera-
tory precyzujace, wraz z opisem i efektem dzia-
tania, zostaty przedstawione w Tabeli 1, zas
miejsca w dokumentach, do ktérych operatory
sie odnoszg w trakcie przeszukiwania zasobow
Sieci (na przykfadzie strony magazynu hakin9),
prezentuje Rysunek 1. To tylko przyktady — umie-
jetne zadawanie pytan w Google umozliwia uzy-
skanie o wiele ciekawszych informac;ji.

Szukamy oyary

Dzieki wyszukiwarce Google mozna dotrze¢
nie tylko do powszechnie dostepnych zasobéw

www. hakinS.org

Informacje kt-re powinny byl
chronione, bardzo cziisto sN
dostrnipne publicznie. UjawniajN
je nieSwiadomie T na skutek
niedbalstwa lub niewiedzy

T sami ulUytkownicy. Efekt jest
taki, Ue poufne dane sN na
wyciNgnincie rinki, w Internecie.
Wystarczy uUyl Google.

Z artykuju dowiesz sin...

* jak przy uzyciu Google wyszukiwa¢ bazy da-
nych osobowych i inne poufne informacje,
jak odnalez¢ informacje o podatnych na ataki
systemach i ustugach sieciowych,
jak znajdowa¢ w Google publicznie dostepne
urzadzenia sieciowe.

Co powiniene$ wiedziel...

powinienes potrafi¢ korzystac z przegladarki in-

ternetowe;j,

* powiniene$ mie¢ podstawowg wiedze o proto-
kole HTTP.

O autorze

Michat Piotrowski, magister informatyki, ma wie-
loletnie doswiadczenie w pracy na stanowisku ad-
ministratora sieci i systeméw. Przez ponad trzy lata
pracowat jako inspektor bezpieczenstwa w instytuciji
obstugujacej nadrzedny urzad certyfikacji w polskiej
infrastrukturze PKI. Obecnie specjalista ds. bezpie-
czenstwa teleinformatycznego w jednej z najwiek-
szych instytucji finansowych w Polsce. W wolnych
chwilach programuje i zajmuje sie kryptografia.
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Tabela 1. Operatory zapytaE w Google

site:google.com fox znajdzie wszystkie strony zawie-
rajgce w tekscie wyraz fox, ktére znajdujg sie w do-
menie *.google.com

ogranicza wyniki do stron znajdujacych sie
w okreslonej domenie

site

allintitle:fox yre znajdzie wszystkie strony zawie-
rajace w tytule wyrazy fox i yre; dziata podobnie jak
intitle:fox intitle:yre

allinurl:fox fire znajdzie strony zawierajace w adre-
sie URL wyrazy fox i yre; dziata podobnie jak inurl:
fox inurl:yre

ogranicza wyniki do dokumentéw zawiera-
jacych wszystkie podane frazy w tytule

allintitle

ogranicza wyniki do stron zawierajgcych
wszystkie podane frazy w adresie URL

allinurl

numrange:1-100 yre Zwroci strony zawierajace liczbe
z zakresu od 1 do 100 i wyraz yre. Identyczny efekt
mozna uzyskac¢ pytaniem: 1..100 yre

inanchor:yre zwréci dokumenty zawierajgce odno-
$niki, ktore posiadajg wyraz yre w opisie (nie w adre-
sie URL, na ktéry wskazuja, ale w podkreslonej cze-
Sci tekstu)

ogranicza wyniki do dokumentéw zawiera-

numrange i T
jacych w tresci liczbe z podanego zakresu

ogranicza wyniki do stron z odnosnikami
zawierajgcymi w opisie podang fraze

inanchor

wymusza czeste wystepowanie podanej +yre segreguje wyniki zgodnie w duzg iloscig wyste-
frazy w wynikach powania wyrazu yre

pozwala wyszukiwac cate frazy, nie tylko
wyrazy

yre * fox zwroci dokumenty zawierajace frazy yre
the fox, yre in fox, yre or fox itp.

“yre fox zwrdci dokumenty zawierajace fraze yre fox

* jest zastepowany pojedynczym wyrazem

Internetu, ale rowniez do takich, kt6-
re nigdy nie powinny zostac¢ ujawnio-
ne. Jesli zadamy odpowiednie pyta-
nie, czesto otrzymamy naprawde za-
dziwiajgce wyniki. Zacznijmy od cze-
gos prostego.
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Wyobrazmy sobie, ze w pewnym
powszechnie wykorzystywanym pro-
gramie zostaje odnaleziona luka.
Przypusémy, ze dotyczy ona serwe-
ra Microsoft [IS w wersji 5.0 i ze hi-
potetyczny napastnik chce znalezé

kilka maszyn z tym oprogramowa-
niem, aby je zaatakowa¢. Oczywi-
Scie mogtby do tego celu uzy¢ ja-
kiegos skanera, jednak woli skorzy-
sta¢ z Google — wpisuje wiec naste-
pujace pytanie: “Microsoft-115/5.0

www.hakinS.org
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numrange:1-10
Zostan naszym autorem

po niemiecku (w Niemezech, Austrii,
Szwajcarii, Luksemburgu i Belgii),
po francusku (we Francji, Kanadzie,
Luksemburgu, Belgii i Maroka),

po hiszpansku (w Hiszpanii,
Argentynie, Portugalii | Meksyku),
po whosku (we Wioszech),

po angielsku (dostepny w
prenumeracie)

po czesku (w Czechach i Slowacji),
po polsku (w Polsce).
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Rysunek 1. Wykorzystanie operator -w w wyszukiwaniu na przykjadzie

witryny magazynu hakin9

Microsofi-1iS/5. 0 Server at -

&) Index of fraportit - Opara ==
|| Eile Edit Wiew Mavigation Bookmarks Mail Chat Tools Window Help = | B x
W€ > b G D e miraperetv] [@ 100% ] 4 @
*
Index of /raportit
Name Last modified Size Description

a Parent Director 17-Feb-2005 16:49 =

E] 2000-2001/ 28-0ct-2004 14:20 -

@ 2001-2002/ 28-0ct-2004 12:22 E

E} 2002-2003/ 28-0ct-2004 10:09 =

m 2003-2004/ 26-0ct-2004 22:45 =

a 2004-2005/ 06-Feb-2005 22:58 =

E.] imacges/ 06-Jun-2003 21:16 =

. Port 80

"Microsoft-11S/5.0 Server at" intitle:index.of

Mo |~ —

Rysunek 2. Odnalezienie serwera 11S 5.0 przy ulyciu operatora intitle

Server at" intitle:index.of i W re-
zultacie otrzymuje odnosniki do po-
szukiwanych serwerdw, a konkretnie
do wylistowanych zawartosci katalo-
gow, znajdujgcych sie na tych ser-
werach. Dzieje sie tak dlatego, ze
w standardowej konfiguracji opro-
gramowanie IS (i wiele innych) do-
daje do niektorych dynamicznie ge-
nerowanych stron banery zawieraja-

ce swojg nazwe i wersje (wida¢ to na
Rysunku 2).

Jest to przyktad informaciji, ktora
sama w sobie jest niegrozna; z tego
powodu bardzo czesto jest ignoro-
wana i pozostawiana w standardowej
konfiguracji. Niestety jest to réwniez
informacja, ktéra w pewnych okolicz-
nosciach moze mie¢ dla napastnika
istotne znaczenie. Wiecej przyktado-

www. hakinS.org

wych pytan dla Google o inne typy
serwerdw zawiera Tabela 2.

Innym sposobem znalezienia
konkretnych wersji serweréw WWW
jest szukanie standardowych stron,
ktére sg z nimi dostarczane i dostep-
ne po poprawnej instalacji. Moze
wydawac sie to dziwne, ale w Sieci
znajduje sie mnostwo serwerdw, kto-
rych domysina zawartosc¢ nie zostata
zmieniona po instalacji. Bardzo cze-
sto sg to stabo zabezpieczone, za-
pomniane maszyny stanowigce ta-
twy cel dla wiamywaczy. Mozna je
odnalez¢ wykorzystujgc pytania za-
prezentowane w Tabeli 3.

Ta metoda jest bardzo prosta
i jednoczesnie niezwykle uzytecz-
na. Za jej pomocg mozna uzyskac
dostep do ogromne;j ilosci réznych
serwisow sieciowych czy systemow
operacyjnych wykorzystujagcych apli-
kacje, w ktorych znaleziono btedy
i ktérych leniwi lub nieswiadomi ad-
ministratorzy nie usuneli. Za przy-
ktad niech postuzg dwa dosy¢ popu-
larne programy: WebJeff Filemana-
ger i Advanced Guestbook.

Pierwszy z nich jest webowym
menadzerem plikdw, umozliwiaja-
cym przesytanie plikow do serwera
oraz tworzenie, przegladanie, usu-
wanie i modyfikowanie plikéw znaj-
dujacych sie na serwerze. Nieste-
ty, WebJeff Filemanager w wersji 1.6
ma btad, ktéry umozliwia odczytanie
zawartosci dowolnego pliku znajdu-
jacego sie na serwerze, do ktérego
ma dostep uzytkownik uruchamiaja-
cy demona WWW. Wystarczy wiec,
ze intruz wpisze w podatnym syste-
mie adres /index.php3?action=telec
harger&ychier=/etc/passwd, a uzy-
ska zawartos¢ pliku /etc/passwd
(patrz Rysunek 3). Oczywiscie aby
znalez¢ podatne serwery napastnik
wykorzysta Google zadajac pytanie:
"WebJeff-Filemanager 1.6 Login.

Druga aplikacja — Advanced Gu-
estbook — jest napisanym w jezy-
ku PHP programem korzystajagcym
z bazy danych SQL, ktéry umozliwia
dodawanie ksigg gosci do serwisow
WWW. W kwietniu 2004 roku zosta-
ta opublikowana informacja o luce
dotyczacej wersji 2.2 tego progra-
mu, ktéra umozliwia (dzieki wstrzyk-
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Tabela 2. Google T pytania o r-Une rodzaje serwer-w WWW

"Apache/1.3.28 Server at" intitle:index.of Apache 1.3.28

dowolna wersja Apache

"Microsoft-11S/5.0 Server at" intitle:index.of Microsoft Internet Information Services 5.0

“"Microsoft-11S/* Server at" intitle:index.of

“"Apache/* Server at” intitle:index.of

dowolna wersja Microsoft Internet Information Services

"IBM _ HTTP _Server/* * Server at" intitle:index.of dowolna wersja serwera IBM

“Red Hat Secure/*" intitle:index.of dowolna wersja serwera Red Hat Secure

Tabela 3. Pytania o standardowe poinstalacyjne strony serwer-w WWW

intitle:"Test Page for Apache Installation™ "You are

E— Apache 1.2.6

intitle:"Test Page for Apache Installation™ "Seeing
o " Apache 1.3.11-1.3.33, 2.0
this instead

intitle:"Test Page for the Apache Web Server on Red X
et L Apache w systemie Red Hat

intitle:"Welcome to Your New Home Page!' Debian Apache w systemie Debian

IIS 5.0

intitle:"Welcome to Windows 2000 Internet Services"

nieciu kodu SQL — patrz Artykut Ata-
ki SQL Injection na PHP/MySQL w
hakin9 2/2005) uzyskanie dostepu
do panelu administracyjnego. Wy-
starczy odnalez¢ strone logowania

hakin9 Nr 3 /2005

do panelu (patrz Rysunek 4) i zalo-
gowac sie pozostawiajgc pole user-
name puste, a w polu password wpi-
sujgc ") OR (a" = "a, lub odwrotnie
— pole password zostawiajgc puste,

a w polu username wpisujac ? or 1=1
--. Nasz przyktadowy napastnik, aby
znalez¢ w sieci podatne witryny, mo-
ze zada¢ wyszukiwarce Google jed-
no z nastepujgcych pytan: intitle:

www.hakinS.org
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Download file

File passwd

Server

size 1.7 KB (1 711 bytes)
Login
. Openswith 0 passud
Pass
Would you like to Open or Save the file?

Type applicationfforce-download

Remember choice and do net show dialog again

C_open ] [C_save__J [

Cancel

) [

L Webeff - FileManager

Rysunek 3. Podatna wersja programu WebJeff Filemanager
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Rysunek 4. Advanced Guestbook T strona logowania

e-smith

-Sy:rem Tirme: Tue Apr 19 08:50:20 EDT 2005

Fernel Linug 2.4 20-18 Tsmp

CFU 2 GenumelIntel Pentiun I (K atmar) 596 MHz Processor(s)

Cache 512 KB

Bogomips:  1192.75

Uptime: 8:50mmn up 77 days, 21:25, 1 user, load average: 0.00, 0.02, 0.00

Total Usage %

Used 115096 — 305
Free 143968 kB we—57%

"Generated by phpSystem”

Tsed 394848  wessssssss 77% (Mount Size Free Used Uszage
Free 118804 kE - 23% |/ 139446064 54535064 TTR23540 m—"
Buffered 105740 kE wes 21% |fboot 101089  B1543 14327 w=
Cached 112136 kB 22% |/devishm 256824 256324 0

Total Usage %
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Percent
59%
15%
0%

Rysunek 5. Statystyki phpSystem

www. hakinS.org

Guestbook '"Advanced Guestbook 2.2
Powered” lub "Advanced Guestbook
2.2" Username inurl:admin.

Aby  zapobiec dziatajgcemu
w opisany sposob wyciekowi da-
nych, administrator musi na bie-
zaco Sledzi¢ informacje o wszyst-
kich programach, ktére wykorzystu-
je wutrzymywanych przez siebie
serwisach i dokonywac¢ aktualizacji
w razie pojawienia sie btedu w kto-
rymkolwiek z nich. Drugg rzecza,
o ktérg warto zadbac jest usuniecie
baneréw, nazw i numerdéw wers;ji pro-
graméw ze wszystkich stron lub pli-
kow, w ktorych wystepuja.

Informacje o sieciach

I systemach

Prawie kazdy atak na system kom-
puterowy jest poprzedzony rozpo-
znaniem celu. Zazwyczaj polega to
na skanowaniu komputeréw — prébie
okreslenia dziatajgcych ustug, ro-
dzaju systemu operacyjnego i wersji
oprogramowania ustugowego. Naj-
czesciej wykorzystuje sie do tego ce-
lu skanery typu Nmap lub amap, ale
istnieje jeszcze inna mozliwos¢. Wie-
lu administratorow instaluje aplikacje
WWW, ktére na biezaco generujg
statystyki z pracy systemu, informujg
o zajetosci dyskéw twardych, zawie-
rajg listy uruchomionych procesow
lub nawet logi systemowe.

Dla wtamywacza sg to bardzo
wartosciowe informacje. Wystarczy,
ze zapyta Google o statystyki pro-
gramu phpSystem: “Generated by
phpSystem™, a otrzyma strony podob-
ne do zaprezentowanej na Rysun-
ku 5. Moze réwniez zapyta¢ o stro-
ny generowane przez skrypt Sysin-
fo: intitle:"Sysinfo *
"Generated by Sysinfo *
by The Gamblers.’; ktére zawierajg
znacznie wiecej informacji o syste-
mie (Rysunek 6).

Mozliwosci jest bardzo duzo (przy-
ktadowe zapytania o statystyki i infor-
macje tworzone przez najpopularniej-
sze programy zawiera Tabela 4). Zdo-
bycie tego typu informacji moze za-
checi¢ intruza do przeprowadzenia
ataku na znaleziony system i pomodc
mu w dobraniu odpowiednich narzedzi
czy exploitéw. Dlatego, jesli korzysta-

intext:
written
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my z programow umozliwiajgcych mo- Syoinfe 5.5 for oo Cog
nitorOWanie ZaSOby naSZyCh kompute- || Eile Edit Miew MNavigation Bookmarks Mail Chat Tools Window Help r. 8 x
réw, musimy zadbaé o to, aby dostep € 2 L L ot (] [ 100% [v] o ca~
do nich byt chroniony i wymagat poda- : N L

Tue, 13 Apr 2005 15.02:42 +0200 gmt Online.
nia hasla_ ; 16 ciays 01 hour 40 minutes 14 seconds : Online

Microsoft-IS6.0 Offline

- — i Oniine

v v Lt = ] ;. Offline

Szukamy bjnd -w e

Komunikaty o btedach moga by¢ dla
witamywacza niezwykle wartoscio-
we — wtasnie z tych informacji moz-

na otrzymac¢ mnéstwo danych o sys- otal vae % total , %
temie oraz konfiguracji i budowie baz &“;2:331??:="—__222; Z':.f; i .
danych. Przyktadowo, aby odnalezé —

btedy generowane przez baze Infor- clent browser and os: Mozl 0 (competibe; MSE 6.0, Windows NT §.1) Opera 7.54 [en]

mix wystarczy zada¢ wyszukiwar- RS

ce nastepujace pytanie: "A syntax inese Sinpiied_~ ; ~ || Apsly |

error has occurred” yletype:ihtml.
W rezultacie wtamywacz odnajdzie
komunikaty zawierajgce informacje
o konfiguracji bazy danych, uktadzie
plikdw w systemie a czasem rowniez
hasta (patrz Rysunek 7). Aby zawe-
zi¢ wyniki tylko do stron zawieraja- Rysunek 6. Statystyki Sysinfo

Tabela 4. Programy tworzNce statystyki pracy systemu

Rodzaj informacii

rodzaj i wersja systemu operacyjnego, konfiguracja sprzetowa,
“Generated by phpSystem™ zalogowani uzytkownicy, otwarte potaczenia, zajeto$¢ pamieci
i dyskow twardych, punkty montowania

"These statistics were produced by getstats” statystyki pracy serwera WWW, uktad plikéw w systemie

statystyki pracy systemu w postaci wykresow MRTG, konfigu-
racja sieci

intext:"Tobias Oetiker" "trafyc analysis"

intitle:"ASP Stats Generator *.*" "ASP Stats
Generator™ "2003-2004 weppos'

intitle:"statistics of" "advanced web

aktywnos¢ serwera WWW, duzo informacji o odwiedzajacych

statystyki pracy serwera WWW, informacje o odwiedzajacych

statistics"

intitle:"Usage Statistics for" "Generated by statystyki pracy serwera WWW, informacje o odwiedzajgcych,
Webalizer™ uktad plikow w systemie

inurl:"/axs/ax-admin.pl” -script statystyki pracy serwera WWW, informacje o odwiedzajacych

wersja i konfiguracja serwera WWW, rodzaj systemu operacyj-

inurl:server-info "Apache Server Information” o K
nego, uktad plikéw w systemie

hakin9 Nr 3/2005 www. hakinS.org
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cych hasta, mozna nieco zmodyfi-
kowa¢ pytanie: "A syntax error has
occurred"
LOGIN.
Réwnie ciekawe informacje moz-
na uzyskac¢ z btedéw bazy danych
MySQL. Wida¢ to chocby na przy-
ktadzie zapytania ""Access denied for
user” "Using password" — Rysunek 8
przedstawia jedng ze stron odnale-
zionych tym sposobem. Inne przy-
ktadowe pytania wykorzystujace ta-
kie btedy znajdujg sie w Tabeli 5.
Jedynym sposobem ochrony
naszych systemow przed publicz-
nym informowaniem o btedach jest
przede wszystkim szybkie usuwa-
nie nieprawidtowosci oraz, jesli ma-
my takg mozliwosé, skonfigurowa-

yletype:ihtml intext:

nie oprogramowania w taki sposob,
aby informacje o btedach byty zapi-
sywane w przeznaczonych specjal-
nie do tego celu plikach, a nie wy-
sytane na strony dostepne uzytkow-
nikom.

Nalezy przy tym pamietac¢, ze na-
wet jesli btedy bedziemy usuwaé do-
sy¢ szybko (a tym samym powodo-
wac, ze strony wskazywane przez
Google beda juz nieaktualne), to
intruz moze obejrze¢ kopie strony
przechowywang przez cache wyszu-
kiwarki Google. Wystarczy, ze na li-
Scie z wynikami kliknie w odnosnik
do kopii witryny. Na szczescie, ze
wzgledu na ogromng ilos¢ zasobow
internetowych, kopie sg przechowy-
wane w cache przez krotki okres.

& heepf Vabout.iheml - Opera

95/

| Bl Edit Miew Navigeton Bookmarks Hail Chet Tools Window Help

o> e G [ i ‘.s.\\

Error Nutber = 350
Error Message = Native SQL Error Code
Error Details = Error Code : 350

€\ MyBebSite) hedocs) abo;
1SQL DBNAKE="dantacki"

b/ fon. |

=R
‘A syntax error has occured” filetype:ihtm|
A Syntax Error Has Occurred
[04-19-2005 8 08:05:04)

"A syntax error has occured" filetype:ihtml intext:LOGIN

Tdcwenz/r5g2bx8” SQL="SELECT 1d, pid FRON baskat WHERE custid=:custid” ALIAS="testbasket”
[Microsoft] [ODBC SQL Server Priver] [SQL Server]Line 1: Incorrect syntax near ':'.SELECT id, pid FROM basket WHERE custid=:custid

SQL Error: [Microsoft] [ODEC SQL Server Driver] [SQL Server]line 1: Incorrect syntax near ':',

SQL Statement: SELECT id, pid FROM basket WHERE custid=:custid

B

v [@aoew v § (@)

Rysunek 7. BjNd bazy danych Informix

Profiles/php/AddTeam.php on line 10

Warning: mysqgl_query C'I
sitel1/web/Profiles/php/AddTeam php on Line 23

Profiles/php/AddT eam.php on line 23

Q5 -opns D]
] File Edit Niew Mavigation Bookmarks Mail Chat Tools Window Help -lax
Y- = - & |13 et #Pvuﬁlesr’phv}AddTeam.ph}vl @ 100% V\‘ _i. & -

Warning: mysqgl_connect(): Access denied for user: "jastill@localhost' (Using password: YES) in /home/.sites/
90/sitel1/web/Profiles/php/AddTeam phy on line 9

‘Warning: mysql_select_db(): Access denied for user: 'hitpd@localhost' (Using password: NO) in /
home/.sites/90/site 1 1web/Profiles/php/AddTeam.php on line 10

Warning: mysql_select_db(): A link to the server could not be established in home/.sites/90/site11/web/

"Access denied for user" "Using password"

ttpd@ocalhostO) in /home/.sites/90/

Warning: mysql_query(): A link to the server could not be established in home/.sites/90/site11/web/

Invalid query: INSERT INTO Players (Name, Caps,Clubs) VALUES (,,")

Rysunek 8. BiNd bazy MySQL

www. hakinS.org

Szukamy hasej

W sieci mozna znalez¢ mnéstwo ha-
set do wszelkiego rodzaju zasoboéw
— kont pocztowych, serweréw FTP
czy nawet kont shellowych. Wynika
to gtéwnie z niewiedzy uzytkownikéw
nieSwiadomie umieszczajacych hasta
w publicznie dostepnych miejscach,
ale tez z niedbalstwa producentéw
oprogramowania, ktérzy albo nieod-
powiednio chronig dane uzytkowni-
kéw, albo nie informujg ich o koniecz-
nosci modyfikacji standardowej konfi-
guracji swoich produktow.

Rozwazmy przyktad WS_FTP,
dobrze znanego i powszechnie uzy-
wanego klienta FTP, ktéry podob-
nie jak wiekszos¢ oprogramowania
uzytkowego umozliwia zapamiety-
wanie haset do kont. WS_FTP za-
pisuje swojg konfiguracje i informa-
cje o kontach uzytkownika w pli-
ku WS_FTP.ini. Niestety nie wszy-
scy zdajemy sobie sprawe z tego,
ze kazdy, kto uzyska dostep do kon-
figuracji klienta FTP bedzie miat jed-
noczesnie dostep do naszych zaso-
boéw. Co prawda hasta przechowy-
wane w pliku WS_FTP.ini sg zaszy-
frowane, ale nie jest to wystarczajg-
ce zabezpieczenie — majac plik konfi-
guracyjny, wlamywacz moze skorzy-
sta¢ z narzedzi pozwalajgcych hasta
odszyfrowac lub po prostu zainsta-
lowa¢ program WS_FTP i urucho-
mi¢ go z naszg konfiguracja. A w ja-
ki sposéb wtamywacz moze dotrzec
do tysiecy plikdw konfiguracyjnych
klienta WS_FTP? Oczywiscie przez
Google. Dzieki pytaniom "Index of/

"Parent Directory" "WS_ FTP.ini"
lub yletype:ini WS _FTP PWD otrzy-
ma mnoéstwo odnosnikow do intere-
sujacych go danych, ktére w swojej
niewiedzy sami wktadamy mu w re-
ce (Rysunek 9).

Inny przyktad to aplikacja we-
bowa o nazwie DUclassiyed, kto-
ra umozliwia dodawanie i zarzadza-
nie reklamami w serwisach interne-
towych. W standardowej konfigura-
cji tego programu nazwy uzytkowni-
koéw, hasta i inne dane sg przecho-
wywane w pliku duclassiyed.mdb,
ktéry znajduje sie w niechronio-
nym przed odczytem podkatalo-
gu _private. Wystarczy zatem zna-

hakin9 Nr 3 /2005



Tabela 5. Komunikaty o bjiidach

Google hacking

"A syntax error has occurred” yletype:

ihtml

Btedy bazy Informix — mogg zawiera¢ nazwy funkcji, nazwy plikow,
informacje o uktadzie plikéw, fragmenty kodu SQL oraz hasta

btedy PHP zwigzane z kontrolg dostepu — moga zawierac¢ nazwy pli-
kéw, nazwy funkcji i informacje o uktadzie plikow

“The script whose uid is ™ "is not

allowed to access™

“error found handling the request"

cocoon yletype:xml

btedy programu Cocoon — mogg zawiera¢ numer wersji Cocoon, na-
zwy plikéw, nazwy funkgji i informacje o uktadzie plikéw

“Warning: mysql _ query(Q)" "invalid
query"

btedy bazy MySQL — moga zawiera¢ nazwy uzytkownikéw, nazwy
funkcji, nazwy plikéw i informacje o uktadzie plikow

“#mysql dump™ yletype:sql

lez¢ serwis korzystajagcy z DUc-
lassiyeld o przyktadowym adresie
http://<host>/duClassiyed/ i zmie-
ni¢ go na http://<host>/duClas-
sified/_private/duclassified.mdb,
aby otrzymac plik z hastami i tym
samym uzyskac¢ nieograniczony do-
step do aplikacji (pokazuje to Ry-
sunek 10). Natomiast w znalezie-
niu witryn, ktére korzystajg z oma-
wianej aplikacji moze pomoc naste-
pujace pytanie zadane w Google:
"Powered by DuUclassiyed” -site:
duware.com (aby unikng¢ wynikéw
dotyczacych witryny producenta).
Co ciekawe, producent DUclassi-
yed — firma DUware — stworzyta kil-
ka innych aplikacji, ktore rowniez sg
podatne na podobne naduzycia.
Teoretycznie wszyscy wiemy, ze
nie nalezy przylepia¢ haset do mo-
nitora lub ukrywac ich pod klawia-
turg. Tymczasem sporo ludzi za-
pisuje hasta w plikach i umiesz-
cza je w swoich katalogach domo-
wych, ktére, wbrew oczekiwaniom,
sg osiggalne z Internetu. W dodat-

hakin9 Nr 3 /2005

btedy bazy MySQL — mogq zawierac informacje o strukturze i zawar-
tosci bazy danych

5 I'ngnn nﬁ s 'gwra ﬁ

|| Eile Edit Miew Mavigation Bookmarks [Mail Chat Tools Window Help - 8 X%
W€ - G [ ie—— (] [ 100% [v] (S G-
[+]
07-Jan-2000 15:45 -
m chinapho/ 04-Sep-1999 23:48 -
m famphoto/ 01-Jan-1999 10:26 =
EJ wedphoto/ R2-Jan-1999 14:14 E

Hay-1997

[AUTHED1]

HOST=d0

UID=root

TIMEOFFSET=0

[AUTHEC1] filetype: ini WS_FTP PWD

HOS T=—— . - e

UID=root

P BS54 R R A0+-8E2Z2TSB1FCOFF63A79B46

TIMEOFFSET=0 [.:]
5] Mtnﬁ' . T

Rysunek 9. Plik konyguracyjny programu WS_FTP
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Tabela 6. Hasja T przykjadowe zapytania w Google

Pytanie Rezultat

hasta do strony site, zapisane w postaci "http://username:
password@www..."

"http://*:*@www" site

yletype:mdb inurl:"accountjusersjadmin]

administrators|passwd|password" pliki typu mdb, ktére moga zawierac informacje o hastach

inurlzadmin inurl:backup intitle:index.of katalogi zawierajace w nazwie stowa admin i backup

ext:pwd inurl:(servicelauthorsjadministratorsj

users) “# -FrontPage-" pliki zawierajgce hasta programu Microsoft FrontPage

intitle:index.of trillian.ini pliki konfiguracyjne komunikatora Trillian
yletype:conf slapd.conf pliki konfiguracyjne aplikacji OpenLDAP

ext:ini eudora.ini pliki konfiguracyjne programu pocztowego Eudora

serwisy WWW korzystajace z aplikacji Web Wiz Jour-

nal, ktéra w standardowej konfiguracji umozliwia pobra-
intext:"powered by Web Wiz Journal” nie pliku zawierajgcego hasta; zamiast domyslnego adresu

http://<host>/journal/ nalezy wpisac¢ http://<host>/journal/

journal.mdb

serwisy WWW korzystajace z aplikacji Bitboard2, ktora

w standardowej konfiguracji umozliwia pobranie pliku zawie-
rajacego hasta; zamiast domysinego adresu http://<host>/
forum/forum.php nalezy wpisac http://<host>/forum/admin/
data_passwd.dat

intext:"BiTBOARD v2.0" "BiTSHiFTERS Bulletin
Board"

www. hakinS.org hakin9 Nr 3/2005
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HOME | LOGI | REGISTER

There are 0 ads in 4 categories

Please login:

"Powered by DUclassified" -site:duware.com

|| DUclassified 4.0

PASSWORD: |
Powered by DuuazsFed]
© 2003 DUware All Rights Reserved
Download file X}
duclassified.mdb

Server

Type applicationfu-msaccess

Size 188 KB (192 512 bytes)

Opans with I duclassified.mdb

Would you like to Open or Save the file?

[[] Remember choice 3nd do not show dialog again

Open Save Cancel Halp

Rysunek 10. Standardowo skonygurowany program DUclassiyed
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1 |Member DAYPHONE EXTENSION |FAX EMAIL
2 . Luvenia, 601-359- (@mail house state ms.us
3 . Scott, 662-325- " @property.msstate . edu
4 Luke, 601-432- 601-833- @mpbonline org
s . Henry, 601-960- 601-960- @jackson k12 ms us
6| John E 601-960- 601-960- i " @jacksonk12 ms.us
T Tommy, 601-853- (@mdrs state. ms.us
8 Lorinda, 662-325- 662-325- « @property.msstate edu
9 Earl P 601 857- 601 857- @hinds k12 ms.us

[Clhwpiirss.10z.9.10475zar.,

Rysunek 11. Elektroniczna ksiNUka adresowa zdobyta dzifiki Google

w

Sieci

http://johnny.ihackstuff.com — najwieksze repozytorium informacji o Google hac-

king,

http://insecure.org/nmap/ — skaner sieciowy Nmap,
http://thc.org/thc-amap/ — skaner amap.

hakin9 Nr 3,/2005

Google hacking

ku wielu z nich piastuje funkcje ad-
ministratorow sieci lub podobne,
przez co pliki te osiggajg pokaz-
ne rozmiary. Trudno poda¢ konkret-
ng zasade szukania takich danych,
ale dobrze sprawdzaja sie kombina-
cje stow account, users, admin, ad-
ministrators, passwd, password itp.
W potaczeniu z typami plikéw .xls,
.xt, .doc, .mdb i .pdf. Warto rowniez
zwrdéci¢ uwage na katalogi zawiera-
jace w nazwie stowa admin, backup
lub podobne: inurl:admin intitle:
index.of. Przyktadowe pytania o da-
ne zwigzane z hastami mozna zna-
lez¢ w Tabeli 6.

Aby utrudni¢ intruzom dostep
do naszych hasef, musimy przede
wszystkim mysle¢ o tym, gdzie i po
co je wpisujemy, jak sg przechowy-
wane oraz co sie z nimi dzieje. Je-
Sli opiekujemy sie serwisem interne-
towym, powinnismy przeanalizowaé¢
konfiguracje wykorzystywanych apli-
kacji, odnalez¢ stabo chronione lub
wrazliwe dane i odpowiednio je za-
bezpieczyc.

Dane osobowe

i dokumenty poufne
Zaréwno w Polsce czy Unii Euro-
pejskiej, jak i w Stanach Zjedno-
czonych istniejg odpowiednie re-
gulacje prawne, ktére majg za za-
danie ochrania¢ naszg prywatnosé.
Niestety zdarza sie, ze wszelkiego
rodzaju poufne dokumenty zawie-
rajgce nasze dane sg umieszcza-
ne w publicznie dostepnych miej-
scach lub przesytane przez sie¢
bez witasciwego zabezpieczenia.
Wystarczy, ze intruz uzyska dostep
do poczty elektronicznej zawieraja-
cej nasze Curriculum Vitae wystane
podczas poszukiwania pracy, a po-
zna nasz adres, numer telefonu, da-
te urodzenia, przebieg edukacji,
wiedze i doswiadczenie.

W Internecie mozna znalez¢
mnostwo dokumentéw tego ty-
pu. Aby je odszukaé, nalezy za-
da¢ nastepujace pytanie: intitle:
"curriculum vitae" "phone * * *"
"address *" "e-mail tatwo row-
niez znalez¢ dane teleadresowe
w postaci list nazwisk, numeréw
telefonow i adreséw e-mail (Rysu-

www. hakin9.org
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Tabela 7. Szukanie danych osobowych i poufnych dokument-w

yletype:xIs inurl:"email.xIs" pliki email.xls, ktére mogg zawiera¢ dane teleadresowe

“not for distribution” conydential dokumenty opatrzone klauzulg conydential

intitle:index.of mystuff.xml listy kontaktéw komunikatora Trillian

yletype:QDF QDF baza danych programu finansowego Quicken

intitle:"Index OF" -inurl:maillog maillog size

pliki maillog, ktére moga zawiera¢ wiadomosci e-mail

Tabela 8. CiNgi charakterystyczne dla urzNdze€E sieciowych

drukarki PhaserLink

"Copyright (c) Tektronix, Inc."” "printer status”

intitle:"Dell Laser Printer” ews drukarki Della z technologiag EWS

drukarki HP

intitle:"EvoCam” inurl:"webcam.html" kamery Evocam

(intext:"MOBOTIX M1" | intext:"MOBOTIX M10™) intext:
"Open Menu"™ Shift-Reload

SNC-RZ30 HOME kamery Sony SNC-RZ30

allintitle:Brains, Corp. camera kamery dostepne przez aplikacje mmEye

inurl:hp/device/this.LCDispatcher

kamery Mobotix

nek 11). Wynika to z faktu, ze pra-
wie wszyscy uzytkownicy Interne-
tu tworzg réznego rodzaju elek-
troniczne ksigzki adresowe — ma-
ja one niewielkie znaczenie dla

przecietnego intruza, ale juz wpra-
wiony socjotechnik bedzie potra-
fit wykorzystaé zawarte w nich da-
ne, zwtaszcza jesli dotyczg kontak-
tow w obrebie jednej firmy. Dosy¢

www. hakinS.org

dobrze w tym przypadku sprawdza
sie na przyktad pytanie: yletype:
xIs inurl:"email.xIs"; ktére wyszu-
ka arkusze kalkulacyjne o nazwie
email.xls.
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centric simulations rendered advanced simulation systems to
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Rysunek 12. Zastrzelony dokument odnaleziony przez wyszukiwarkn

&) hp Laserlet 4200 - Opera
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Device Status
Configuration Page
Supplies Status

Device Status

© HP Laserder 4100 Series ‘! || hp LaserJet 4200

Device Status

Event Log
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Control Panel . Pause/Resume Button . Continue
Other Links
hp instant support Toners: (% remaining)
Order Supplies Black Print Cartridge  50% Maintenance Kit  45%
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1 |7 HP Laserlet 4100 Series

| 7 HP Color Laserlet 4550 | - HP LaserJet 4100 Series

Rysunek 13. Odnaleziona przez Google strona konyguracyjna drukarki HP

Podobnie wyglada sytuacja z ko-
munikatorami sieciowymi i zapisywa-
nymi w nich listami kontaktéw — po
zdobyciu takiego zestawienia intruz
bedzie mogt probowaé podszy¢ sie
pod naszych przyjaciét. Co ciekawe,
dosy¢ duzo danych osobowych moz-
na znalezé we wszelkiego rodza-
ju dokumentach urzedowych — ra-
portach policyjnych, pismach sado-
wych czy nawet kartach przebiegu
choroby.

W Sieci mozna réwniez odna-
lez¢ dokumenty, ktérym nadano ja-
kas klauzule tajnosci i ktore tym sa-

hakin9 Nr 3,/2005

mym zawierajg zastrzezone infor-
macje. Mogg to by¢ plany projek-
towe, dokumentacja techniczna,
rézne ankiety, raporty, prezentacje
i cate mnostwo innych wewnetrz-
nych dokumentéw firmowych. Moz-
na je znalez¢, gdyz bardzo czesto
zawierajg wyraz conydential, fra-
ze Not for distribution lub podobne
(patrz Rysunek 12). Tabela 7 zawie-
ra kilka przyktadowych pytan o do-
kumenty mogace zawiera¢ dane
osobowe i informacje poufne.

Tak jak w przypadku haset, aby
unikng¢ ujawniania naszych pry-

Google hacking

watnych informacji mozemy jedy-
nie zachowaé ostroznos¢ i pano-
waé¢ nad publikowanymi danymi.
Firmy i instytucje powinny (a w wie-
lu przypadkach nawet muszg) opra-
cowac i wdrozy¢ odpowiednie regu-
laminy, procedury oraz zasady po-
stepowania okreslajace wewnetrz-
ny obieg informacji, odpowiedzial-
nos¢ i konsekwencje za ich nie-
przestrzeganie.

UrzNdzenia sieciowe
Wielu administratoréw nie traktu-
je powaznie bezpieczenstwa ta-
kich urzadzen, jak drukarki siecio-
we czy kamery webowe. Tymcza-
sem zle zabezpieczona drukarka
moze by¢ przyczotkiem, ktory wia-
mywacz zdobywa w pierwszej ko-
lejnosci, a potem wykorzystuje do
przeprowadzania atakéw na pozo-
state systemy w sieci lub poza nig.
Kamery internetowe oczywiscie nie
sg az tak niebezpieczne, wiec moz-
na je traktowac¢ jako rozrywke, jed-
nak nietrudno wyobrazi¢ sobie sytu-
acje, kiedy takie dane miatyby zna-
czenie (szpiegostwo przemystowe,
napad rabunkowy). Pytania o dru-
karki i kamery zawiera Tabela 8,
zas$ Rysunek 13 prezentuje znale-
ziong w sieci strone konfiguracyj-
ng drukarki.

Poufne w indeksie
Dzisiejszy swiat jest swiatem infor-
macji, w ktérym wiedza jest cennym
towarem — jej posiadanie przektada
sie na realne korzysci, takie jak pie-
nigdze, zaufanie klientow lub prze-
waga nad konkurencja. Informa-
cja sama w sobie przybiera bardzo
zréznicowang postac, coraz czesciej
elektroniczna.

Wtamywaczy interesuje specy-
ficzny rodzaj informacji — dane han-
dlowe, wewnetrzne dokumenty firmo-
we, plany projektowe, dane teleadre-
sowe, numery kart ptatniczych, ha-
sta... Wszystko mozna odnalez¢ pod
adresem http://www.google.com,
w wyszukiwarce i jednoczesnie zbio-
rze odnos$nikéw do wszystkiego, co
moze by¢ dostepne w Sieci dla zwy-
ktego uzytkownika. Trzeba tylko po-
googla¢.A

www. hakin9.org
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