IPV6
Protokotinternetavy NasepnejGeneraci

© Copyright 1999
ArkadiuszMiskiewicz <misiek@pld.ag.pl>
PolishLinux Distribution Team

10sierpnial999

Warunki dystrybuciji
Kopiowaniew formie elektronicznepgozwolonewytaczniew niezmienione;j
postaci,z zachavanieminformaciji o autorzeorazwarunkachdystryhucji.
Przedrukdozwolony wytacznieza pisemra zgoda autora.

Streszczenie
DokumenttenprezentujgrotokotiPv6. Przedsteia wymagane
oprogramavanie,sposobykonfiguracjii podiaczenid.inuxa doistniejagych sieci
wykorzystupgych IPv6. Dokumentzavieratakze wiele wskazowekgdzie
szuka& szczgodtowychinformacijii dodatlowego programevania.



2 TROCHE TEORII

1 Wstep

Aktualnie jednym z istotrnych problemowlnternetujest brak wolnych adre-
séw IP. Problemten jest czeSciowo rozwiazywary poprzezstosavanietranslacii
adresOW(NAT). Globalnym rozwiazanientego problemujestaktualnierozwijana
nowa wersjaprotokotu internetavego - IPv6 (znango roéwniez jako IPng - IP
Next Generatiol IPv6 pozarozwiazanienproblemubrakuadresowwprowvadza
wiele udogodni@ i ulepszé@. Na dzieh dzisiejszydoseprych jestkilkanascieim-
plementacjilPv6 (sa to implementacjem.in. dla Linuxa, *BSD/KAME, Solarisa
oraz Windows 9x/NT). Osobécie do prag/ z IPv6 uzywam Linuxa oraz spora-
dycznieFreeBSD/KAME.Niniejszyartykut uwzgledniagtéwnie Linuxa.

2 Trocheteorii

Adresy IPv6 sktadag sie z 128 bitow (dla porownanaadresylPv4 sktadag
sie tylko z 32 bitéw). Latwo jest spravdzic, ze liczbawszystkichadres6wiPv6
to liczba 39 cyfrowa (dla IPv4 tylko 10 cyfrowa)! Przyktadavy adresIPv6 wy-
gladatak: 3ffe:902:12::/4qadressieci). Domyslnie nie podanebity saréwne,0”
(np.,::” ==,:0000:"). Naszprzyktadavy adrepodary z wykorzystanienwszyst-
kich bitéw wygladatbedzietak: 3ffe:0902:0012:00@:0000:0000:0000:0000/48. ,/48”
to dtugast prefiksu® w bitach. Takanotacjazgodnagjest ze spegfikacja CIDR i dotyczy
réwniez IPv4 (RFC15191], RFC15192], RFC18123)).

W adresachPv6 zasgg (scopé adresudefiniovary jest przezpocatkowe bity ad-
resui np. adresyrozpoczynace sie od fe8Q to adresy,link-local’ - zasgg ,local’.
Pozazasegiemlocalistniejtakze:host site global Poszczgoétove informacjeodsytam
doRFC23737] orazdo dokumentacjzavartejw pakiecieiproute2[13] o ktérym bedzie
mowa pdzniej. Tutaj warto jedyniewspomni€, ze adresyz zasggiemlocal sa widoczne
wytaczniew obrebie sieci do ktdrych podpielsmy naszgo Linuxa orazdo serweréwz
ktérymi naszLinux mapofaczenigczy to bezp&renieczy przy pomog tunelu).

Istotra zalet IPv6 jest autolonfiguracja(RFC2462[11]). Hosty IPv6 wykorzystug
miedzyinnymi protoko6t NeighborDiscaovery (ND) pozwalajagy im znaleg¢ sasiadugace
routeryi inne hosty Dzigki ND serwerymoga Sledze, ktére routerylub serwerysa ak-
tywne i osiagalne,a nasgpnie modyfikowat swe tablice routinguitp. Ponadtoserwery
IPv6 préhuja sameskonfiguravat sweinterfejsy Istnieja dwie metodytakiej konfigura-
cji:

e stateless nie wymagazadngo konfiguravaniahostai wymagaminimalra konfi-

guracg routeréw Metodata pozwala hostomnawygeneravanie wlasnego adresu

Lprefiksokreslailo&t bitéw i jestinnym sposobenprzedstaianianetmaski



2 TROCHE TEORII

napodstavie lokalnie doseprych informacjii informacji rozgtaszaych przezro-
utery 2. Routeryw tym przypadkurozgtaszaj tylko prefiks sieci. Otrzymary od
routeraprefiksjest nasepnieuwzglkednialy podczagyeneravaniaadresowlokal-
nychinterfejséw Jesli routerz jakiegos povodunie rozgtaszaodpaviednichinfor-
macji, hostmoze wygeneravat automatycznidylko adresylink-local co pozwala
naograniczog komunikacg wyznaczog zasggiem (scope)ocal.

o stateful- hostyuzyskup wszelkiepotrzebnanformacjez serweraktory zawiera
odpaviednia baz darych. Metodata wykorzystujeDHCPV6.

Wartozaznacz§, ze hostymoga wykorzystywat rownoczénie obie metodydo autolon-
figuracji. MechanizmobstugilPv6 pozwalatakze natworzeniedynamicziych tuneli dla
pakietéwlPv6 w istniefcejinfrastrukturze Pv4 podwarunkiem zeadreszrédtony i do-
celovy pakietuto adreskompatybilly z IPv4. Wyrézniamy dwa rodzajeadresowiPv6
kompatybilrych z adresamlIPv4:

¢ standardwe - adresytego typu maja nasgpupcgy format:

80 bitow 16bitow | 32 bity
(007070 TR 0000 0000 | adredPv4

e tylko IPv4 (opisupcehostyktére nie wspieraja IPv6) 3

80 bitow 16bitéw | 32bity
0000.... e, 0000 FFFF | adredPv4

Szczgoly opisanezostatyw RFC1884[4].

Do pozostatyclraletIPv6 nalezy zaliczy¢ takze zmiarg formatunagtowkapakietow
nanowy, pozwalajpcy bezwigkszychprobleméwdodavat w przyszigci nowe opcjebez
powazrnych zmianw samymnagtéwku.|Pv6 umazliwia takze nawysytaniedatagramoéw
zwarych jumbogramamo wielkosci wigkszejniz 65535bajtow

By mocwykorzyst& IPv6 w obrebiedzisiejszgo Internetuwykorzystupcego nadal
protokétiPv4 stosujesie SIT (SimplelnternetTransition) do tunelavaniapakietowlPv6
wewnatrz pakietowlPv4.

Istniejeoglindwiatava, wirtualnasiet bazugpcanaprotolole IPv6. Jesto siec 6BONE.
Wirtualnadlatego, ze bazujenie nawtasrych, oddzielrych taczachale wykorzystujeist-
niejacetaczalnternetu Niemake wszystkiepotaczenigpomiedzyweztamisiecito tunele
SIT o ktérychbyta mowa.

Strukturasiecisktadasie z gtéwnychweztow- pTLA (pseuddlop Level Aggregator),
weztow podrzdrych - pNLA (pseudoNext Level Aggregaton oraz podpitychdo nich

2narzdziemwykorzystywarym do rozgtaszaniprefiksujestradvd
Sadresytego typu znanesa jako adresylPv6 mapavanedo IPv4 (ang.IPv4-mappedPv6 ad-
dress)



3 CZEGOPOTRZEBA DO UZYWANIA IPV6 ?

pozostatychhostow(leaf site9. W Polscejedyrym nadzien dzisiejszypTLA jestICM
(Interdyscyplinare CentrumModelowaniaMatematyczrgo i Komputeowegow \\arsza-
wie), aosola zajmupa sie siecabbonew ICM jestRafat Maszlowski <rzm@icm.edu.pl.

3 Czegopotrzebado uzywanialPv6 ?

Przedewszystkimpotrzelujemy jadralLinuxa najlepiejw najnavszejwersji stabil-
nej z serii 2.2 (dla bardziejodwaznych w wersji rozwojowej z serii 2.3). Jadro nalezy
skompilowat z aktywrnymi nasgpupcgymi opcjami:

[¥] Prompt for development and/or incomplete  code/drivers
[*] Kernel/User netlink  socket

<M> IP: tunneling

<M> The IPv6 protocol (EXPERIMENTAL)

[¥] IPv6: enable EUI-64 token format

[*] IPv6: disable provider based addresses

Uwagi: 4 °

Oczywisciepowyzszeopcjemaznazaréwnowkompilovat w jadrojak i pozostaic
w postacitadovalnych modutéw

Kolejnma rzeca, potrzebm do kompilacji programowwykorzystupoych IPv6 jest bi-
bliotekaz nowvymi funkcjamiopisarymi m.in. w RFC2553[12 Wiascicieleglibc 2.1.1
(i nowszych)nie beda mieli zadrych problemow gdyz ich bibliotekazawvierawszystkie
6 potrzebnefunkcje. Posiadaczdiblioteki libc5 moga skorzyst& z ,protezy” jaka jest
bibliotekalibinet6 zavartaw pakiecieinet6-appautorstva CraigaMetza.Osobgciejed-
nakgoraconamaviam do zaktualizevaniabiblioteki do najnavszej,stabilnejwersjiglibc
zewzgledunaznacznautatwienieprzy pézniejszychkompilacjachprogramoéwwykorzy-
stujagych IPV6.

Do konfiguracji IPv6 mozemy wykorzyst& jednenz dwoéch pakietéwoprogramo-
wania- net-toolslub iproute2 Odndniki do miejsc gdzie maznaznalet wspomniane
oprogramwanie znajdziesana kohcu artykutu. Jawykorzystug pakietiproute2i o nim
bedziedalejmowa.

Kompilacjaiproute2w srodavisku wykorzystuaoym biblioteke glibc przebiga sto-
sunlowo bezbolé&nie. W wyniku kompilacji otrzymujemydwa programy- ,,ip” oraz,tc".
Pierwszystuzy do konfiguracjisieciIPv4/IPv6,natomiastdrugim mozemy kontrolovat
algorytmykolejkowaniapakietow’ (w tym takze IPv6) aleto juz tematnainny artykut.

4niektérenarzedziakonfiguragjne takie jak iproute2wykorzystup ,netlink” do komunikacji
Zjadrem

SopcjalP: tunnelingjestkonieczngesli chcemytunelovat pakietyIPv6 w pakietachPv4

Sprawie wszystkie,0 czympézniej

Linux oferujepokazny wachlarzalgorytmowpozwalajagych nakorzystaniez m.in. QoS(Qu-
ality Of Service)



4 KONFIGURACA

Majacnowe, obstuguacelPv6 jadroorazodpaviednienarzdziamozemyprzysapic
do operacijijaka jestkonfiguracja.

4 Konfiguracja

By spravdzit czy IPv6 jestaktywnewystarczywykona komene: ,,ip addrshaw l0”.
# ip addr show lo
1. lo: <LOOPBACK,UP>mtu 3924 qdisc noqueue
link/loopback 00:00:00:00:00: 00 brd 00:00:00:00:00: 00
inet 127.0.0.1/8 brd 127.255.255.255 scope global o
ineté  ::1/128  scope host

Jakwidat IPv6jestobecne Swiadczyo tym linijka ,,inet6::1/128scopehost. Adres
...1" jestadresemPv6 interfejsuloopback Jesli povyzszepolecenienie pokazujetakiej
linijki to najpevniej skompilowates IPv6 jako modut. Wykonaj ,, modprobeipv6” i po-
nownie spravdz obecn&t adresuPv6.

DziatanielPv6 moznaspravdzic przy uzyciu np. ping6z pakietuiputils 8

# pingé -nc3 1

PING ::1(:1) from 1 : 56 data bytes

64 bytes from :1. icmp_seg=0 hops=64 time=0.2 ms
64 bytes from :1: icmp_seq=1 hops=64 time=0.1 ms
64 bytes from :1. icmp_seg=2 hops=64 time=0.1 ms

--- 1 ping statistics

3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 0.1/0.1/0.2 ms
#

Podobnigjak w IPv4 interfejsy sieciave (np. ethO) moga miet przypisagch wiele
adresOWPV6. Przaegladapc adresynainterfejsieethernetarym (ip addrshav eth0) za-
uwazysz zapevne adreso ktérym byta juz mowa - link-local. Adresyte dla interfejséw
ethernetgenerwanesa automatyczniea podstavie identyfikatorainterfejsunp. adresu
MAC karty sieciavej. Narzdzie,iproute2” w przeciwiéistwiedo ,ifconfig” pozwalana
ogladaniewszystkichadres6wna darym interfejsie.Jedm z interesuac/ch mozliwosci
jest dodavanie kilku adreséwiPv4/IPv6 do jednayo interfejsubez stosevania aliasow
(oczywiscie iproute2pozwala na stosavanie aliaséwjednakw rzeczywistgci zadlo sig
taopcie stosuje).

8iputils maja niewielki btad powodujagy nie dziataniepinga skompilowaneyo egcsem. Lata
nate dolegliwost znajdujesie nahttp://cvswelpld.om.pl/

5



5 6BONE

5 6BONE

Majac dziatapce IPv6 mozemy przysgpic do podiaczanianaszejmaszyy do sieci
6bone Pierwszymkrokiem jest uzyskaniepuli adresowiPv6. Najprdsciej bedziezgto-
sic sie do RafataMaszlowskiego <rzm@icm.edu.pl. Bedzieszamusiatpoda& m.in. adres
IPv4 Twojego kohcatuneluSIT (czyli po prostuadresiPv4 Twojego serwera) Zatbzmy,
zeotrzymasziet 3ffe:902:100::/48

Najcze5ciejstosavanesadwie metodykonfiguracjituneli (w ponizszychprzyktadach
zaktadamze siet IPv4 maszpopravnie skonfiguravang):

e bazupa naadresaclhink-local.

# echo 1 >/proc/sys/net/ ip v4/ ip _f or ward
# echo 1 >/proc/sys/net/ ip v6/ conf /all /fo rwar di ng

PozwalamynaforwardavaniepakietéwlPv4 orazIPv6

# ip addr add 3ffe:902:100:1 /1 28 dev ethO
# ip route add 3ffe:902:100::1/ 128 dev ethO

Przypisujemyadres3ffe:902:100::1/18 do interfejsuethOoraz ustaviamy odpo-
wiednirouting.

# ip tunnel add tunel mode sit local 196.34.11.5 \
# remote 167.34.22.76 ttl 64
# ip link set tunel up

Tworzymy nowy tunel o nazwie tunel” °. Typ tuneluto ,SIT”, lokalrny adres
IPv4,196.34.11.5" natomiastadresprzeciwngo kohcatuneluto ,167.34.22.76".
Ostatniakomenda,podnosi”interfejsnaszego tunelu.

# ip route add 3ffe::/16 via fe80::167.34.22 76\
# dev tunel

Kohcowa operac jest ustavienie statyczngo routingu (do sieci 3ffe::0/1§ po-
przezrouterpo przeciwnejstronietunelu.

e bazup@ nadynamiczych tunelach.
Dwie pierwszeoperacjegczyli pozwolenie naforwardavanie orazprzypisaniead-
resudo interfejsusa takie samejak w przypadkutunelu bazuaceyo naadresach
link-local. Nasgpnie

# ip link set sitO up

®nazwa ta bedziewidniatajako nazwa nowo powstatego interfejsu



6 ROUTING

PodnosimyinterfejssitO bedagy interfejsemuneluSIT (IPv6-in-1Pv4).
# ip route add 3ffe::/16 via ::167.34.22.76 dev sit0

Ustawiamy statyczy routingi to juz wszystlo.

W powyzszychprzyktadachadresIPv6 naszgo serwerato 3ffe:902:100::1,adres
IPv4 naszgo serwerao 196.34.11.5natomiastrugiejstrory 167.34.22.76Wartotakze
nadmient, ze obasposobytworzeniatunelimoga byt stosevanieréwnoczénie.

Po tych nieslomplikowanych operacjactserwerpo drugiej stronietunelu powinien
odpaviada napingi skieravanenajego adresPv6 (oczywisciepo drugiejstronietunelu
takze nalezy wszystlo popravnie skonfiguravat lecz to robi juz osobaod ktoérej otrzy-
malismy pule adresowPv6). W przypadkukonfiguravaniatuneluz pTLA ICM adresem
tym jest 3ffe:902::1 Programenprzydatiym w przypadkachgdy tunel nie dziatamimo
teoretyczniepopravnej konfiguracjijest tcpdumppozwalajpgy Sledze pakiety ,wedru-
jace”przeznaszego Linuxa.

6 Routing

Najcze5ciejw sieci 6bonestosujesie routing statyczry. Jestto rozwiazaniewystar
czapcew przypadkugdy posiadamyedentunel. Gdy liczbatuneli jestwiekszaniz jeden
warto zastoswat routing dynamiczy bazupgy naprotolole BGP4+10 (RFC2283[5]).
Dynamiczty routingpozwalaw przypadkuawarii jedneo z tuneli naskieravaniecatego
ruchupoprzeznny, istniepg tunel.

Na wieksz&ci serwer6wlPv6 w Polscepracujedaemondynamiczngo routingu -
mrt (Multi-threadedRoutingToolkit). Przyktadavy plik konfiguragjny (,,!” oznaczao-
mentarz):
line vty

login

password haslo

port 5674
!
enable password haslo
I 64123 - Autonomus System Number (ASN). Ze wzgl edu
! na testowy charakter sieci 6bone mana
! wybra ¢ dowolny ale aktualnie nie uzywany ASN.
router bgp 64123
I nasza podsiec

network 3ffe:902:100:: /48

| bedziemy wysyla ¢ wyt acznie zagregowane ftrasy (w tym
I wypadku bedziemy wysyta ¢ informacj, e o routingu do calej

108orderGatavay Protocolz rozszerzeniamila innych protokotow w tym IPv6

7



7 DNS

I naszej sieci, bez dzielenia tras na mniejsze - zmniejsza
I to obci azenie routerow BGP4+)
aggregate-addres s 3ffe:902:100::/ 48 summary-only  as-set
I bedziemy informowa C o naszych statycznych trasach
redistribute static

I 3ffe:902::1 - adres IPv6 na ktorym dziata daemon
! dynamicznego routingu naszego sasiada
I 8664 - to numer ASN naszego sasiada
neighbor  3ffe:902::1 remote-as 8664
I ICM - symbol naszego sasiada (b,edzie uzywany

! m.in.  w logach mrt)

neighbor  3ffe:902::1 description ICM

I bgp4+ 1 - bedziemy uzywali BGP4+

neighbor  3ffe:902::1 bgp4+ 1

!

I Trasy statyczne, ktbrych  mrt sam nie bedzie zmieniat
route  3ffe:902:100:: /48 :: ethO

route 3ffe:902::1/12 8 fe80::167.34.22. 76 tunel

Informacjeo aktualrych trasach ktére naszmrt otrzymujei rozgtaszamozemy zo-
baczyg tacac sie przeztelentz portem5674 naszgo serwerai wydajac odpaviednia
komena. Mrt mazaimplementawanekilkanasciekomendwzoravarnych narouterachCi-
scoopisarychw dokumentacjiJednaz nasinteresugcgych komendjest, shav bgp’

7/ DNS

Do obstugiadres6wiPv6 wprowadzononowy rekord 1t DNS jakim jest, AAAA .
Jalo przyktadpodamlinijk ¢ jaka nalezy dopisa& do pliku opisupceyo nasa przyktadava
domerg:
host-ipv6 IN AAAA 3ffe:902:100::1

Dla odwrotngo DNSusprava niecosie komplikuje. Nalezy utworzyt delegacg pri-
marydladomelry 0.0.1.0.2.0.9.0.e.f.f.3.ip6.intpoda& adresnaszgo hosta:

1.0.0.0.0.0.0.0. 0.0.0.0.00.0.0.0.0.0. 0IN
PTR host-ipv6.nasz a. domena. pl .

Poniavaz prefiksnaszejpodsiecisktadasie z 48 bitow (48/4=12cyfr) to adreshosta
musisie sktad& z (128-48)/4=2Qyfr. Podelagace odwrotngo DNSuréwniez musimy
sig zgtost do osoby ktéraprzydzielitanampodsi&.

Starewersjebind-anie obstugup tych rekordoww zwiazkuz czymkoniecznestajesie zak-
tualizovanieserweraDNS do nowszejwersiji.
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SpravdzanieDNSu jest czynn@&cia prosh - wystarczywykonet polecenie,host -t
AAAA host-ipv6.nasza.domend:pl

# host -t AAAA host-ipv6.nasz a. domena. pl
host-ipv6.nasza. domena.p| IPv6 address 3ffe:902:100:: 1
#

SpravdzanierDNSujestczynnécia rownieprosh - tym razemuzyjemynarzdzia, nslo-
okup’

# nslookup -query=any 1.0.0.0.0.0.0.0. 0.0.0.0.0.0\
.0.0.0.0.0.0.0.0 1.0.2.0.9 0.e.f f 3i p6.i nt

[...]

1.0.0.0.0.0.0.0. 0.0.0.0.00.0.0.0.0.0. 0.0.0.1.0.
2.0.9.0.e.f.f.3. ip 6. in t name = host-ipv6.nasza .do mena.p |
[...]

Uwagi: 12

8 Aplikacje

Mimo iz IPv6 nadalznajdujesie w fazie eksperymentalnefo powstag aplikacje
oraztaty najuz istniejce aplikacje umazliwiajace im prae z wykorzystaniemproto-
kotu IPv6. W naszymkraju powstajedystrylucja PLD (Polish Linux Distribution), ma-
jacadostarcza uzytkownikom aplikacjeprzystoswanedo prag w sieci IPv6. Aktual-
nie wszelkiepodstavowe serweryustugw PLD wspierag IPv6 (www, e-pocztaMTA),
ftp, ssh,telnetitd). Pelraliste aplikacji wspieraggych IPv6 w PLD znajdziesmastronie
http:/mww pld.og.pl/

Osobychacepisa sweprogramytak, by dziatatyz IPv6 powinny:

e unikat stosavania struktur odnosacgych sie jedynie do okreslonej rodziry (czy

to AF_INET czy AF_INET6) np.in_addri in6_addr

e uzywat getaddrinfo()i getnameinfo(gdzietylko to mozliwe

e uzywat strukturysodkaddr stoage mogacejprzechavywat daneo adresachPv4
i IPv6

Przystoswywanieaplikacji typu ,finger” czy ,telnet” jestproste,gdyz nie wymagamo-
dyfikacji sameo protolkotu aplikacji. Sprava sie komplikuje jezeli chcemyprzystoswat
np. klienta,ftp”. W przypadku,ftp” zostatystworzonedodatlowe rozszerzeniapisane
w RFC2428([10]), ktore musielibysmy zaimplementwat.

Ponizej zamieszczamrzyktadavy fragmentkodu programuobstugugcy potaczenia

12[...] - nieistotnew tym artykuleinformacjeo nameserweracitp.
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wytacznielPv4 (pierwszawersja)oraz obstugugcy pofaczenialPv4 oraz IPv6 (druga
wersja).
Tak wygladatypowy kod obstuguacy wytacznielPv4.

const char *conhostname;
struct hostent  *conhost;
struct  sockaddr_in name;
int addr_len, mysock, port;

conhost = gethostbyname(c onhost name) ;

name.sin_port = htons(port);
name.sin_famil y = AF_INET,
bcopy((char *)conhost->h_ad  dr,
(char *)&name.sin_add r,
conhost->h_leng th);
mysock = socket(AF_INET, SOCK_STREAM,0);
addr_len = sizeof(name);

connect(mysock , (struct sockaddr *)&name, addr_len);

Funkcjagethostbyname@wracadanedotycaceszukango hostanasgpniefunkcjasoc-
ket() tworzy gniazdorodziry AF_INET, a connect()inicjuje pofaczenigorzezto gniazdo.

Odpaviadapgy powvyzszemukod, zdolry obstugivat zaréwnolPv4 jak i IPv6 wy-
gladatak:

const char *conhostname;
struct addrinfo hints, *res, *resO;
char myport[NI_ MAXSE RV];

int  mysock;
memset(&hints, 0, sizeof(hints));
hints.ai_famil y = AF_UNSPEC;

hints.ai_sockt ype = SOCK_STREAM;
getaddrinfo(co nhostn ame, myport, &hints,  &res0)

for (res = resO; res; res = res->ai_next) {
if ((mysock = socket(res->ai _famil v,
res->ai_socktype ,
res->ai_protocol ) < 0)
continue;

if (connect(mysoc Kk, res->ai_addr,
res->ai_addrle n <0 {
close(mysock);

10
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mysock = -1,
continue;
}
break;
}
freeaddrinfo(r esO0) ;

Funkcjagetaddrinfo()'® zwracapotrzebnénformacjenatematwszystkichadreséwszu-
kaneyo hosta.Poniavaz adreséwtych moze byc kilka wykorzystujemypetle for by dla
kazdego z adresbwwykona odpaviednia operacg. W naszymprzyktadziepetlafor wy-
konywanajestdo czasu,az funkcja connect()zainicjuje potaczenielub wszystkiepréby
zainicjovaniapofaczeniazawioda. freeaddrinfo()stuzy do zwalnianiapamici przydzie-
lonejdynamicznienapotrzebystruktury,resQ”.

Aktualniebibliotekasystemavaglibc zavieraniemalkompletnd Pv6 APl cow znacz-
nym stopniu utatwia pisaniewtasrych programéwzdolnych wykorzystywat IPv6. Na
dzien dzisiejszynajnavszabibliotekaglibc 2.1.1 nie zawieram.in. nasgpupgych funk-
cji: getipnodebyadd), getipnodebyname()resvport_af()jednakzosta@ one zaimple-
mentavanew wersji 2.2 biblioteki. Jakjuz pisatemwczeniejwaznejestto by posiada
najnavsza stabilra wersg biblioteki. Dla przyktadu podam,ze implementacjafunkcji
getaddrinfo()w glibc 2.1.1madwa dost powvaznebtedy povodujacezwracanienieprav-
dziwychinformacji orazzwracanienadmiaravej ilosciinformaciji.

Wiecejinformacji natemattworzeniaprograméwwspieraggych IPv6 znajdziesav
RFC2292[6], RFC2553[12] oraznastronachKAME - http://wwwkame.net/Ponadto
pomocmoznauzyska& najednejz list dyskusyjiych wymieniorych nakohcuartykutu.

9 Bezpieczéstwo

Wraz z IPv6 maja zost& wprowadzongako standardgprceduryszyfravaniaorazau-
tentyfikacjipakietow O szczgoétachzwiazalychz IPSeamoznapoczyt& np.w RFC2401
[8] i RFC240209].

Niestetyaktualnienarzdziatypu firewall IPv6 pod Linuxem dopierosie rozwijaja
(w Linuxie jestczesciovo zaimplementaary firewall IPv6 0 czymmaoznasie przelong
przegladapc zrodtajadra- linux/net/ipv6/ip6fw.c) w zwiazkuz czym naszserwermoze
stet sie nieporadama furtka do siecilokalnej. Ze wzgledéw bezpieczastwa nie nalezy
uruchamia serwiséwtypu ,telnetd, ,finger” napubliczniedoseprych adresachHPv6.
Zamiasttego mazemy je uruchamié& na adresachp. link-local. Opcj taka umazliwia
zamiennikinetd - , rlinetd’. Warto takze zastoswat ,tcp_wrappers ze wsparciemdla
IPv6. Do autentyfikacjimoznazastoswat Kerberoséb. Aktualnie dynamicznierozwija

Bystavienieai_family naAF_UNSPECpowoduje,ze zwracanesa wszelkieznary adresyszu-
kaneyo hosta.Ustawienie ai_family nanp. AF_INET spovodowato by, ze funkcja getaddrinfo()
zwrdcitaby adresywytaczniez rodziny AF_INET
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sie dystryhucja kerberosap nazwiekodawej ,,heimdal. Autorzy ,heimdala” cha wita-
czy¢ wsparciedla IPv6 do kazdego programuwchodaceyo w sktaddystryhucii.
Wszelkiewymienionenarzdziamoznaznalet w PLD.

10 Zakonczenie

Mimo iz juz dziatap siecibazugcenaprotolole IPv6to jednakprzeviduje sie, zepro-
tokét IPv4 bedziez powodzeniempanavat jeszczeprzez ok 5-15lat Niemniej jednak
niedavno dokonanooficjalnego przydziatuadresowPv6 dla amerykaskiego ISP z puli
adresownie testavych. Jak wiec wida€ IPv6 zdobywa corazwigksa popularnét nie
tylko w srodavisku administratorow eksperymentatoraw
Planujesig, ze przegcie na protokét IPv6 bedzie odbywet sie stopniavo, a siec IPv4
i IPv6 beda przezjakis czaswspotistni€. Komunikacg pomiedzyobiemasieciamimaja
zapevnic translatorynagtowkoworazproxy (np. SOCKS64bedacy modyfikaca SOCKS5
umazliwiajagy komunikacg hostomlPv4 z innymi hostamiobstugugagymi tylko IPv6 i
odwrotnie).Dziatajp@ implementag takichtranslatorowmoznaznalet w KAME (stos
IPv6 dla*BSD).

Zachecamwszystkichdo eksperymentéwe IPv6 orazdo przystosaywaniaistnieg-
cego oprogramwaniado spegfiki IPv6.

11 Dodatki

Strony WWW oraz serwisy FTP
e http://www6bonenet/ http://www6bonepl/. 6bonenaswieciei w Polsce

e http://cvswelpld.omg.pl/, ftp://ftp.pld.og.pl/. Zasobypolskieggo Linuxaw tym spora
ilo&€ oprogramwaniawspotpracuaceyo z IPv6.

o ftp:/fftp.inrac.rufip-outing/, ftp:/ftp.icm.edu.pl/pulbinuxiproute/,
http://snafu.feedom.ag/linux2.2/iproute-rotes.himl. Narzdziadokonfiguracjisieci
w tym ,iproute2”, iputils” wrazz cenrymi uwagami.

o http://mwwmrtd.net/ http://wwwzebga.org/, http://wwwgated.og/. Daemory dy-
namiczngo routingu(dlaIPv4i IPv6).

e http://wwwipv6.og/. Uzytkownicy IPv6 - forum wymiary informacji.
e http://wwwceti.pl/"kavietz/pve.html Spravozdaniez placuboju.

o http://wwwbieringer.de/linuxAPv6APv6-HONTO/IPv6-HOWTO.html HOWTO opi-
sujaceuruchamianidPv6 orazpowiazatym z nim aplikacji naLinuxie.

o ftp://ftp.pl.kernel.og/pub/kerreliv2.2. Stabilnejadralinuxa.
o http://www(.ipv6).pld.ay.pl/. Strory PolishLinux Distribution dostpnetakze po-
przelPv6.
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o ftp://ftp.innemet/p/ipve. Aplikacje przystoswanedo IPv6 przezCraigaMetza.
e http://wwwkamenet/ StosIPv6 dla systemowBSD.

e http://mwwv6.widead.jp/Rapes/soksel. SOCKS64- proxy IPv4<->IPv6.

Listy dyskusyjne

e 6bone- Polska.Adreslisty: 6bone-pl@sunsitiem.edu.h zapisypoprzezmajor
domo@sunsitem.edu.pl

e 6bone.Adreslisty: 6bone@isi.edwzapisypoprzezmajodomo@isi.edu
e Uzytkownicy IPv6.Adreslisty: uses@ipv6.0g, zapisypoprzeanajodomo@ipv6.ay
e |Pv6w Linuxie. Adreslisty: linux-ipv6 @innenet zapisypoprzedinux-ipv6-request@iner.net

e Rozwojsieciw jadrzelinuxa. Adreslisty: netde@nuclecu.unam.mzapisypo-
przezmajodomo@nuclecu.unam.mx
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