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Streszczenie
DokumenttenprezentujeprotokółIPv6.Przedstawia wymagane

oprogramowanie,sposobykonfiguracjii podłączeniaLinuxado istniejącychsieci
wykorzystujących IPv6.Dokumentzawieratakżewiele wskazówek,gdzie

szukác szczegółowych informacji i dodatkowegoprogramowania.
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2 TROCHĘ TEORII

1 Wstęp

Aktualnie jednym z istotnych problemówInternetujest brak wolnych adre-
sów IP. Problemten jestczę́sciowo rozwiązywany poprzezstosowanietranslacji
adresów(NAT). Globalnym rozwiązaniemtegoproblemujestaktualnierozwijana
nowa wersjaprotokołu internetowego - IPv6 (znanego równiėz jako IPng - IP
Next Generation). IPv6 pozarozwiązaniemproblemubrakuadresówwprowadza
wiele udogodnién i ulepszén. Nadzién dzisiejszydost̨epnych jestkilkanáscieim-
plementacjiIPv6 (są to implementacjem.in. dla Linuxa, *BSD/KAME, Solarisa
orazWindows 9x/NT). Osobísciedo pracy z IPv6 używam Linuxa orazspora-
dycznieFreeBSD/KAME.Niniejszyartykuł uwzgl̨edniagłównieLinuxa.

2 Trochę teorii

Adresy IPv6 składaj̨a się z 128 bitów (dla porównanaadresyIPv4 składaj̨a
się tylko z 32 bitów). Łatwo jest sprawdzić, że liczba wszystkichadresówIPv6
to liczba 39 cyfrowa (dla IPv4 tylko 10 cyfrowa)! Przykładowy adresIPv6 wy-
glądatak:3ffe:902:12::/48(adressieci).Domyślnienie podanebity są równe„0”
(np.„::” == „:0000:”). Naszprzykładowy adrespodany z wykorzystaniemwszyst-
kich bitów wyglądałbędzietak:3ffe:0902:0012:0000:0000:0000:0000:0000/48. „/48”
to długósć prefiksu1 w bitach.Takanotacjazgodnajestzespecyfikacją CIDR i dotyczy
równiėz IPv4 (RFC1518[1], RFC1519[2], RFC1812[3]).

W adresachIPv6 zasįeg (scope) adresudefiniowany jest przezpoczątkowe bity ad-
resu i np. adresyrozpoczynaj̨ace się od fe80: to adresy„ link-local” - zasįeg „ local”.
Pozazasįegiemlocalistnieją także:host, site, global. Poszczegółowe informacjeodsyłam
doRFC2373[7] orazdodokumentacjizawartejw pakiecieiproute2[13] o którymbędzie
mowa później. Tutaj warto jedyniewspomniéc, żeadresyz zasįegiem local są widoczne
wyłączniew obr̨ebiesieci do których podpielísmy naszego Linuxa orazdo serwerówz
którymi naszLinux mapołączenie(czy to bezpósrenieczy przypomocy tunelu).

Istotną zaletą IPv6 jest autokonfiguracja(RFC2462[11]). Hosty IPv6 wykorzystują
międzyinnymi protokół NeighborDiscovery (ND) pozwalający im znalézć sąsiaduj̨ace
routeryi inne hosty. Dzięki ND serwerymogą śledzíc, które routerylub serwerysą ak-
tywne i osiągalne,a nast̨epniemodyfikować swe tablice routingu itp. Ponadtoserwery
IPv6 próbują sameskonfigurować sweinterfejsy. Istnieją dwie metodytakiej konfigura-
cji: �

stateless- nie wymagażadnego konfigurowaniahostai wymagaminimalną konfi-
guracj̨e routerów. Metodata pozwalahostomnawygenerowaniewłasnego adresu

1prefiksokréslailość bitów i jestinnym sposobemprzedstawianianetmaski
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2 TROCHĘ TEORII

napodstawie lokalniedost̨epnych informacji i informacji rozgłaszanych przezro-
utery 2. Routeryw tym przypadkurozgłaszaj̨a tylko prefikssieci.Otrzymany od
routeraprefiks jest nast̨epnieuwzgl̨edniany podczasgenerowaniaadresówlokal-
nych interfejsów. Jésli routerz jakiegóspowodunierozgłaszaodpowiednichinfor-
macji, hostmożewygenerować automatycznietylko adresylink-local co pozwala
naograniczon̨a komunikacj̨e wyznaczon̨a zasįegiem(scope)local.�
stateful- hostyuzyskują wszelkiepotrzebneinformacjez serwera,który zawiera
odpowiednią baz̨e danych.MetodatawykorzystujeDHCPv6.

Wartozaznaczýc, żehostymogąwykorzystywać równoczésnieobiemetodydo autokon-
figuracji. MechanizmobsługiIPv6 pozwala takżenatworzeniedynamicznych tuneli dla
pakietówIPv6w istniejącejinfrastrukturzeIPv4podwarunkiem,̇zeadreśzródłowy i do-
celowy pakietuto adreskompatybilny z IPv4. Wyróżniamydwa rodzajeadresówIPv6
kompatybilnych z adresamiIPv4:�

standardowe - adresytego typumają nast̨epujący format:

80bitów 16 bitów 32 bity
0000..............................0000 0000 adresIPv4

�
tylko IPv4 (opisującehostyktórenie wspierają IPv6) 3

80bitów 16 bitów 32 bity
0000..............................0000 FFFF adresIPv4

Szczegóły opisanezostaływ RFC1884[4].
Do pozostałychzaletIPv6 nalėzy zaliczýc takżezmian̨e formatunagłówkapakietów

nanowy, pozwalający bezwiększychproblemówdodawać w przyszłósci nowe opcjebez
poważnych zmianw samymnagłówku.IPv6 umȯzliwia takżenawysyłaniedatagramów
zwanych jumbogramamio wielkości większejniż 65535bajtów.

By mócwykorzystác IPv6 w obr̨ebiedzisiejszego Internetuwykorzystującego nadal
protokółIPv4 stosujesię SIT (SimpleInternetTransition) do tunelowaniapakietówIPv6
wewnątrzpakietówIPv4.

Istniejeogólnóswiatowa,wirtualnasiéc bazującanaprotokoleIPv6.Jesttosiéc 6BONE.
Wirtualnadlatego, żebazujenie nawłasnych, oddzielnych łączachalewykorzystujeist-
niejącełączaInternetu.Niemal̇zewszystkiepołączeniapomįedzywęzłamisiecito tunele
SIT o którychbyłamowa.

Strukturasieciskładasięz głównychwęzłów- pTLA (pseudoTopLevelAggregator),
węzłów podrz̨ednych - pNLA (pseudoNext Level Aggregator) orazpodpįetychdo nich

2narz̨edziemwykorzystywanym do rozgłaszaniaprefiksujestradvd
3adresytego typu znanesą jako adresyIPv6 mapowanedo IPv4 (ang.IPv4-mappedIPv6 ad-

dress)
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3 CZEGOPOTRZEBA DO UŻYWANIA IPV6 ?

pozostałychhostów(leaf sites). W Polscejedynym na dzién dzisiejszypTLA jest ICM
(Interdyscyplinarne CentrumModelowaniaMatematycznego i Komputerowegow Warsza-
wie), aosobązajmującąsięsiecią6bonew ICM jestRafałMaszkowski <rzm@icm.edu.pl>.

3 Czegopotrzebado używania IPv6 ?

Przedewszystkimpotrzebujemy jądraLinuxa najlepiejw najnowszej wersji stabil-
nej z serii 2.2 (dla bardziejodważnych w wersji rozwojowej z serii 2.3). Jądro nalėzy
skompilować z aktywnymi nast̨epującymi opcjami:
[*] Prompt for development and/or incomplete code/drivers
[*] Kernel/User netlink socket
<M> IP: tunneling
<M> The IPv6 protocol (EXPERIMENTAL)
[*] IPv6: enable EUI-64 token format
[*] IPv6: disable provider based addresses

Uwagi: 4 5

Oczywísciepowyższeopcjemożnazarównowkompilować w jądrojak i pozostawić
w postaciładowalnych modułów.

Kolejną rzeczą, potrzebn̨a do kompilacji programówwykorzystujących IPv6 jestbi-
bliotekaz nowymi funkcjami opisanymi m.in. w RFC2553[12]. Właścicieleglibc 2.1.1
(i nowszych)nie będą mieli żadnych problemów, gdyż ich bibliotekazawiera wszystkie
6 potrzebnefunkcje. Posiadaczebiblioteki libc5 mogą skorzystác z „protezy” jaką jest
bibliotekalibinet6 zawartaw pakiecieinet6-appsautorstwa CraigaMetza.Osobísciejed-
nakgorąconamawiamdozaktualizowaniabiblioteki donajnowszej,stabilnejwersjiglibc
zewzględunaznaczneułatwienieprzypóźniejszychkompilacjachprogramówwykorzy-
stujących IPv6.

Do konfiguracji IPv6 możemy wykorzystác jednenz dwóch pakietówoprogramo-
wania - net-toolslub iproute2. Odnósniki do miejscgdziemożnaznalézć wspomniane
oprogramowanieznajdzieszna końcu artykułu.Jawykorzystuj̨e pakietiproute2i o nim
będziedalejmowa.

Kompilacjaiproute2w środowisku wykorzystującym bibliotek̨e glibc przebiega sto-
sunkowo bezbolésnie.W wyniku kompilacjiotrzymujemydwaprogramy- „ ip” oraz„ tc”.
Pierwszysłuży do konfiguracjisieci IPv4/IPv6,natomiastdrugimmożemykontrolować
algorytmykolejkowaniapakietów7 (w tym takżeIPv6) aleto już tematnainny artykuł.

4niektórenarz̨edziakonfiguracyjne takie jak iproute2wykorzystują „netlink” do komunikacji
z jądrem

5opcjaIP: tunnelingjestkoniecznajeśli chcemytunelować pakietyIPv6 w pakietachIPv4
6prawie wszystkie,o czympóźniej
7Linux oferujepokázny wachlarzalgorytmówpozwalającychnakorzystaniez m.in.QoS(Qu-

ality Of Service)
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4 KONFIGURACJA

Mającnowe,obsługuj̨aceIPv6 jądroorazodpowiednienarz̨edziamożemyprzystąpíc
do operacjijaką jestkonfiguracja.

4 Konfiguracja

By sprawdzić czyIPv6jestaktywnewystarczywykonác komend̨e: „ ip addrshow lo”.
# ip addr show lo
1: lo: <LOOPBACK,UP>mtu 3924 qdisc noqueue

link/loopback 00:00:00:00:00: 00 brd 00:00:00:00:00: 00
inet 127.0.0.1/8 brd 127.255.255.255 scope global lo
inet6 ::1/128 scope host

#

Jakwidać IPv6jestobecne- świadczyo tym linijka „ inet6::1/128scopehost”. Adres
„ ::1” jestadresemIPv6 interfejsuloopback. Jésli powyższepolecenienie pokazujetakiej
linijki to najpewniej skompilowałés IPv6 jako moduł. Wykonaj „modprobeipv6” i po-
nownie sprawdź obecnósć adresuIPv6.

DziałanieIPv6możnasprawdzić przyużyciu np.ping6z pakietuiputils 8

# ping6 -nc3 ::1
PING ::1(::1) from ::1 : 56 data bytes
64 bytes from ::1: icmp_seq=0 hops=64 time=0.2 ms
64 bytes from ::1: icmp_seq=1 hops=64 time=0.1 ms
64 bytes from ::1: icmp_seq=2 hops=64 time=0.1 ms

--- ::1 ping statistics ---
3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 0.1/0.1/0.2 ms
#

Podobniejak w IPv4 interfejsysieciowe (np. eth0)mogą mieć przypisanych wiele
adresówIPv6. Przeglądając adresyna interfejsieethernetowym (ip addrshow eth0)za-
uważyszzapewne adreso którym była już mowa - link-local. Adresyte dla interfejsów
ethernetgenerowanesą automatycznienapodstawie identyfikatorainterfejsunp. adresu
MAC karty sieciowej. Narz̨edzie„iproute2” w przeciwiénstwiedo „ifconfig” pozwalana
oglądaniewszystkichadresówna danym interfejsie.Jedn̨a z interesuj̨acych możliwości
jest dodawanie kilku adresówIPv4/IPv6 do jednego interfejsubez stosowania aliasów
(oczywíscie iproute2pozwala nastosowaniealiasówjednakw rzeczywistósci żadko się
tą opcj̨e stosuje).

8iputils mają niewielki błąd powodujący nie działaniepinga skompilowanego egcs’em. Łata
natę dolegliwość znajdujesię nahttp://cvsweb.pld.org.pl/
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5 6BONE

5 6BONE

Mając działająceIPv6 możemyprzystąpíc do podłączanianaszejmaszyny do sieci
6bone. Pierwszymkrokiem jest uzyskaniepuli adresówIPv6. Najprósciej będziezgło-
sić się do RafałaMaszkowskiego <rzm@icm.edu.pl>. Będzieszmusiałpodác m.in. adres
IPv4 Twojego końcatuneluSIT (czyli po prostuadresIPv4 Twojego serwera).Załóżmy,
żeotrzymaszsiéc 3ffe:902:100::/48.

Najcz̨eściejstosowanesądwiemetodykonfiguracjituneli (w poni̇zszychprzykładach
zakładam,̇zesiéc IPv4maszpoprawnie skonfigurowaną):�

bazującą naadresachlink-local.

# echo 1 >/proc/sys/net/ ip v4/ ip _f or ward
# echo 1 >/proc/sys/net/ ip v6/ co nf /a ll /fo rw ar di ng

PozwalamynaforwardowaniepakietówIPv4orazIPv6

# ip addr add 3ffe:902:100::1 /1 28 dev eth0
# ip route add 3ffe:902:100::1/ 128 dev eth0

Przypisujemyadres3ffe:902:100::1/128 do interfejsueth0orazustawiamy odpo-
więdnirouting.

# ip tunnel add tunel mode sit local 196.34.11.5 \
# remote 167.34.22.76 ttl 64
# ip link set tunel up

Tworzymy nowy tunel o nazwie „tunel” 9. Typ tunelu to „SIT”, lokalny adres
IPv4 „196.34.11.5”,natomiastadresprzeciwnego końcatuneluto „167.34.22.76”.
Ostatniakomenda„podnosi” interfejsnaszego tunelu.

# ip route add 3ffe::/16 via fe80::167.34.22 .7 6 \
# dev tunel

Końcową operacj̨a jest ustawienie statycznego routingu (do sieci 3ffe::0/16) po-
przezrouterpoprzeciwnejstronietunelu.�
bazującą nadynamicznych tunelach.
Dwie pierwszeoperacje,czyli pozwolenienaforwardowanieorazprzypisaniead-
resudo interfejsusą takie samejak w przypadkutunelubazującego na adresach
link-local. Nast̨epnie

# ip link set sit0 up

9nazwa tabędziewidniałajako nazwanowo powstałego interfejsu

6



6 ROUTING

Podnosimyinterfejssit0będący interfejsemtuneluSIT (IPv6-in-IPv4).

# ip route add 3ffe::/16 via ::167.34.22.76 dev sit0

Ustawiamy statyczny routingi to już wszystko.

W powyższychprzykładachadresIPv6 naszego serwerato 3ffe:902:100::1,adres
IPv4naszego serwerato 196.34.11.5,natomiastdrugiejstrony 167.34.22.76.Wartotakże
nadmieníc, żeobasposobytworzeniatuneli mogąbyć stosowanierównoczésnie.

Po tych nieskomplikowanych operacjachserwerpo drugiej stronietunelupowinien
odpowiadác napingi skierowanenajegoadresIPv6(oczywísciepodrugiejstronietunelu
także nalėzy wszystko poprawnie skonfigurować lecz to robi już osobaod której otrzy-
maliśmypulę adresówIPv6).W przypadkukonfigurowaniatuneluz pTLA ICM adresem
tym jest3ffe:902::1. Programemprzydatnym w przypadkachgdy tunelnie działamimo
teoretyczniepoprawnej konfiguracji jest tcpdumppozwalający śledzíc pakiety „wędru-
jące”przeznaszego Linuxa.

6 Routing

Najcz̨eściej w sieci 6bonestosujesię routing statyczny. Jestto rozwiązaniewystar-
czającew przypadkugdyposiadamyjedentunel.Gdy liczbatuneli jestwiekszaniż jeden
wartozastosować routingdynamiczny bazujący naprotokole BGP4+10 (RFC2283[5]).
Dynamiczny routingpozwalaw przypadkuawarii jednego z tunelinaskierowaniecałego
ruchupoprzezinny, istniejący tunel.

Na większósci serwerówIPv6 w Polscepracujedaemondynamicznego routingu -
mrt (Multi-threadedRoutingToolkit). Przykładowy plik konfiguracyjny („!” oznaczako-
mentarz):
line vty

login
password haslo
port 5674

!
enable password haslo
! 64123 - Autonomus System Number (ASN). Ze wzgl˛edu
! na testowy charakter sieci 6bone można
! wybra ć dowolny ale aktualnie nie używany ASN.
router bgp 64123
! nasza podsiec

network 3ffe:902:100:: /48
! będziemy wysyła ć wył ącznie zagregowane trasy (w tym
! wypadku będziemy wysyła ć informacj˛ e o routingu do całej

10BorderGatewayProtocolz rozszerzeniamidla innychprotokołów w tym IPv6
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7 DNS

! naszej sieci, bez dzielenia tras na mniejsze - zmniejsza
! to obci ążenie routerów BGP4+)

aggregate-addres s 3ffe:902:100::/ 48 summary-only as-set
! będziemy informowa ć o naszych statycznych trasach

redistribute static
! 3ffe:902::1 - adres IPv6 na którym działa daemon
! dynamicznego routingu naszego sąsiada
! 8664 - to numer ASN naszego sąsiada

neighbor 3ffe:902::1 remote-as 8664
! ICM - symbol naszego sąsiada (b˛edzie używany
! m.in. w logach mrt)

neighbor 3ffe:902::1 description ICM
! bgp4+ 1 - będziemy używali BGP4+

neighbor 3ffe:902::1 bgp4+ 1
!
! Trasy statyczne, których mrt sam nie będzie zmieniał
route 3ffe:902:100:: /4 8 :: eth0
route 3ffe:902::1/12 8 fe80::167.34.22. 76 tunel

Informacjeo aktualnych trasach,które naszmrt otrzymujei rozgłaszamożemyzo-
baczýc łącząc się przeztelent z portem5674 naszego serwerai wydając odpowiednią
komend̨e.Mrt mazaimplementowanekilkanásciekomendwzorowanychnarouterachCi-
scoopisanych w dokumentacji.Jednaz nasinteresuj̨acych komendjest„show bgp”

7 DNS

Do obsługiadresówIPv6 wprowadzononowy rekord 11 DNS jakim jest „AAAA ”.
Jako przykładpodamlinijk ę jakąnalėzy dopisác dopliku opisującego nasz̨aprzykładową
domen̨e:
host-ipv6 IN AAAA 3ffe:902:100::1

Dla odwrotnego DNSusprawa niecosię komplikuje.Nalėzy utworzyć delegacj̨e pri-
marydla domeny 0.0.1.0.2.0.9.0.e.f.f.3.ip6.int, i podác adresnaszego hosta:

1.0.0.0.0.0.0.0. 0. 0. 0. 0. 0.0 .0 .0 .0 .0 .0. 0 IN
PTR host-ipv6.nasz a. domena. pl .

Ponieważ prefiksnaszejpodsieciskładasię z 48 bitów (48/4=12cyfr) to adreshosta
musisieskładác z (128-48)/4=20cyfr. Podelegacj̨e odwrotnego DNSurówniėz musimy
się zgłosíc do osoby, któraprzydzieliłanampodsiéc.

11Starewersjebind-anie obsługuj̨a tych rekordóww związkuz czymkoniecznestajesię zak-
tualizowanieserweraDNS do nowszejwersji.
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8 APLIKACJE

SprawdzanieDNSu jest czynnóscią prostą - wystarczywykonác polecenie„host -t
AAAA host-ipv6.nasza.domena.pl”:

# host -t AAAA host-ipv6.nasz a. domena. pl
host-ipv6.nasza. domena.p l IPv6 address 3ffe:902:100:: 1
#

SprawdzanierDNSujestczynnóscią równieprostą - tym razemużyjemynarz̨edzia„nslo-
okup”:

# nslookup -query=any 1.0.0.0.0.0.0.0. 0. 0. 0. 0. 0.0 \
.0.0.0.0.0.0.0.0 .1 .0 .2 .0 .9. 0. e. f. f. 3.i p6.i nt
[...]
1.0.0.0.0.0.0.0. 0. 0. 0. 0. 0.0 .0 .0 .0 .0 .0. 0. 0. 0. 1. 0.
2.0.9.0.e.f.f.3. ip 6. in t name = host-ipv6.nasza .do mena.p l
[...]

Uwagi: 12

8 Aplikacje

Mimo iż IPv6 nadal znajdujesię w fazie eksperymentalnejto powstają aplikacje
oraz łaty na już istniejąceaplikacjeumȯzliwiające im prac̨e z wykorzystaniemproto-
kołu IPv6. W naszymkraju powstajedystrybucja PLD (Polish Linux Distribution), ma-
jącadostarczác użytkownikom aplikacjeprzystosowanedo pracy w sieci IPv6. Aktual-
nie wszelkiepodstawowe serweryusługw PLD wspieraj̨a IPv6 (www, e-poczta(MTA),
ftp, ssh,telnetitd). Pełną listę aplikacji wspieraj̨acych IPv6 w PLD znajdziesznastronie
http://www.pld.org.pl/

Osobychcącepisác sweprogramytak,by działałyz IPv6 powinny:�
unikác stosowania struktur odnosz̨acych się jedynie do okréslonej rodziny (czy
to AF_INET czy AF_INET6)np. in_addr i in6_addr�
używać getaddrinfo()i getnameinfo()gdzietylko to możliwe�
używać strukturysockaddr_storage mogącejprzechowywać daneo adresachIPv4
i IPv6

Przystosowywanieaplikacji typu „finger” czy „telnet” jestproste,gdyż nie wymagamo-
dyfikacji samegoprotokołu aplikacji.Sprawasię komplikujejeżeli chcemyprzystosować
np. klienta „ftp”. W przypadku„ftp” zostałystworzonedodatkowe rozszerzeniaopisane
w RFC2428([10]), któremusielibýsmyzaimplementować.

Poni̇zej zamieszczamprzykładowy fragmentkoduprogramuobsługuj̨acy połączenia

12[...] - nieistotnew tym artykuleinformacjeo nameserwerachitp.
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8 APLIKACJE

wyłącznieIPv4 (pierwszawersja)oraz obsługuj̨acy połączeniaIPv4 oraz IPv6 (druga
wersja).

Takwyglądatypowy kod obsługuj̨acy wyłącznieIPv4:

const char *conhostname;
struct hostent *conhost;
struct sockaddr_in name;
int addr_len, mysock, port;

conhost = gethostbyname(c onhost name) ;

name.sin_port = htons(port);
name.sin_famil y = AF_INET;
bcopy((char *)conhost->h_ad dr ,

(char *)&name.sin_add r,
conhost->h_leng th );

mysock = socket(AF_INET, SOCK_STREAM,0);
addr_len = sizeof(name);

connect(mysock , (struct sockaddr *)&name, addr_len);

Funkcjagethostbyname()zwracadanedotycząceszukanego hosta,nast̨epniefunkcjasoc-
ket() tworzy gniazdorodziny AF_INET, a connect()inicjuje połączenieprzezto gniazdo.

Odpowiadający powyższemukod, zdolny obsługiwać zarównoIPv4 jak i IPv6 wy-
glądatak:

const char *conhostname;
struct addrinfo hints, *res, *res0;
char myport[NI_MAXSE RV] ;
int mysock;

memset(&hints, 0, sizeof(hints));
hints.ai_famil y = AF_UNSPEC;
hints.ai_sockt yp e = SOCK_STREAM;
getaddrinfo(co nhos tn ame, myport, &hints, &res0)

for (res = res0; res; res = res->ai_next) {
if ((mysock = socket(res->ai _f amil y,

res->ai_socktype ,
res->ai_protocol )) < 0)

continue;
if (connect(mysoc k, res->ai_addr,

res->ai_addrle n) < 0) {
close(mysock);

10
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mysock = -1;
continue;

}
break;

}
freeaddrinfo(r es 0) ;

Funkcjagetaddrinfo()13 zwracapotrzebneinformacjenatematwszystkichadresówszu-
kanego hosta.Ponieważ adresówtych może być kilka wykorzystujemypętlę for by dla
każdego z adresówwykonác odpowiednią operacj̨e. W naszymprzykładziepętlafor wy-
konywanajestdo czasu,aż funkcjaconnect()zainicjujepołączenielub wszystkiepróby
zainicjowaniapołączeniazawiodą. freeaddrinfo()służy do zwalnianiapamįeci przydzie-
lonej dynamicznienapotrzebystruktury„res0”.

Aktualniebibliotekasystemowaglibc zawieraniemalkompletneIPv6API cow znacz-
nym stopniuułatwia pisaniewłasnych programówzdolnych wykorzystywać IPv6. Na
dzién dzisiejszynajnowszabibliotekaglibc 2.1.1nie zawiera m.in. nast̨epujących funk-
cji: getipnodebyaddr(), getipnodebyname(), rresvport_af()jednakzostan̨a onezaimple-
mentowanew wersji 2.2 biblioteki. Jakjuż pisałemwczésniejważnejest to by posiadác
najnowszą stabilną wersj̨e biblioteki. Dla przykładupodam,że implementacjafunkcji
getaddrinfo()w glibc 2.1.1madwa dósć poważnebłędypowodującezwracanieniepraw-
dziwychinformacji orazzwracanienadmiarowej ilości informacji.

Więcej informacji na temattworzeniaprogramówwspieraj̨acych IPv6 znajdzieszw
RFC2292[6], RFC2553[12] orazna stronachKAME - http://www.kame.net/.Ponadto
pomocmożnauzyskác najednejz list dyskusyjnych wymienionych nakońcuartykułu.

9 Bezpieczénstwo

Wrazz IPv6 mają zostác wprowadzonejako standardprceduryszyfrowaniaorazau-
tentyfikacjipakietów. O szczegółachzwiązanychz IPSecmożnapoczytác np.w RFC2401
[8] i RFC2402[9].

Niestetyaktualnienarz̨edziatypu firewall IPv6 pod Linuxem dopierosię rozwijają
(w Linuxie jestczęściowo zaimplementowany firewall IPv6o czymmożnasię przekonác
przeglądając źródłajądra- linux/net/ipv6/ip6_fw.c) w związkuz czymnaszserwermoże
stác się nieporządan̨a furtką do sieci lokalnej.Ze względówbezpieczénstwa nie nalėzy
uruchamiác serwisówtypu „ telnetd”, „finger” na publiczniedost̨epnych adresachIPv6.
Zamiasttego możemy je uruchamiác na adresachnp. link-local. Opcj̨e taką umȯzliwia
zamiennikinetd - „ rlinetd”. Warto także zastosować „ tcp_wrappers” ze wsparciemdla
IPv6. Do autentyfikacjimożnazastosować Kerberosa5. Aktualniedynamicznierozwija

13ustawienieai_family naAF_UNSPECpowoduje,żezwracanesą wszelkieznany adresyszu-
kanego hosta.Ustawienie ai_family nanp. AF_INET spowodowało by, że funkcjagetaddrinfo()
zwróciłaby adresywyłączniez rodziny AF_INET
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się dystrybucja kerberosao nazwiekodowej „heimdal”. Autorzy „heimdala” chcą włą-
czyć wsparciedla IPv6 dokażdego programuwchodzącego w składdystrybucji.

Wszelkiewymienionenarz̨edziamożnaznalézć w PLD.

10 Zakończenie

Mimo iż już działająsiecibazującenaprotokoleIPv6to jednakprzewidujesię,żepro-
tokół IPv4 będziez powodzeniempanował jeszczeprzezok 5-15lat. Niemniej jednak
niedawno dokonanooficjalnego przydziałuadresówIPv6 dla amerykánskiego ISPz puli
adresównie testowych. Jak więc widać IPv6 zdobywa corazwiększ̨a popularnósć nie
tylko w środowisku administratorów- eksperymentatorów.
Planujesię, że przej́scie na protokół IPv6 będzieodbywać się stopniowo, a siéc IPv4
i IPv6 będą przezjakiś czaswspółistniéc. Komunikacj̨e pomįedzyobiemasieciamimają
zapewnić translatorynagłówkóworazproxy(np.SOCKS64będący modyfikacjąSOCKS5
umȯzliwiający komunikacj̨e hostomIPv4 z innymi hostamiobsługuj̨acymi tylko IPv6 i
odwrotnie).Działającą implementacj̨e takichtranslatorówmożnaznalézć w KAME (stos
IPv6 dla *BSD).

Zach̨ecamwszystkichdo eksperymentówz IPv6 orazdo przystosowywaniaistnieją-
cego oprogramowaniado specyfiki IPv6.

11 Dodatki

Strony WWW oraz serwisyFTP�
http://www.6bone.net/, http://www.6bone.pl/. 6bonenaświeciei w Polsce�
http://cvsweb.pld.org.pl/, ftp://ftp.pld.org.pl/. ZasobypolskiegoLinuxaw tymspora
ilość oprogramowaniawspółpracuj̨acego z IPv6.�
ftp://ftp.inr.ac.ru/ip-routing/, ftp://ftp.icm.edu.pl/pub/Linux/iproute/,
http://snafu.freedom.org/linux2.2/iproute-notes.html. Narz̨edziadokonfiguracjisieci
w tym „iproute2”, „iputils” wrazz cennymi uwagami.�
http://www.mrtd.net/, http://www.zebra.org/, http://www.gated.org/. Daemony dy-
namicznego routingu(dla IPv4 i IPv6).�
http://www.ipv6.org/. Użytkownicy IPv6 - forumwymiany informacji.�
http://www.ceti.pl/˜kravietz/ipv6.html. Sprawozdaniez placuboju.�
http://www.bieringer.de/linux/IPv6/IPv6-HOWTO/IPv6-HOWTO.html. HOWTOopi-
sująceuruchamianieIPv6orazpowiązanym z nim aplikacji naLinuxie.�
ftp://ftp.pl.kernel.org/pub/kernel/v2.2/. StabilnejądraLinuxa.�
http://www(.ipv6).pld.org.pl/. Strony PolishLinux Distribution dost̨epnetakżepo-
przeIPv6.
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�
ftp://ftp.inner.net/pub/ipv6/. Aplikacjeprzystosowanedo IPv6przezCraigaMetza.�
http://www.kame.net/. StosIPv6dla systemów*BSD.�
http://www.v6.wide.ad.jp/Papers/socks64/. SOCKS64- proxy IPv4<->IPv6.

Listy dyskusyjne�
6bone- Polska.Adreslisty: 6bone-pl@sunsite.icm.edu.pl, zapisypoprzezmajor-
domo@sunsite.icm.edu.pl�
6bone.Adreslisty: 6bone@isi.edu, zapisypoprzezmajordomo@isi.edu�
Użytkownicy IPv6.Adreslisty: users@ipv6.org, zapisypoprzezmajordomo@ipv6.org�
IPv6w Linuxie.Adreslisty: linux-ipv6@inner.net, zapisypoprzezlinux-ipv6-request@inner.net�
Rozwój sieci w jądrzelinuxa. Adreslisty: netdev@nuclecu.unam.mx, zapisypo-
przezmajordomo@nuclecu.unam.mx
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