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W Windows 2000 do otrzymywania hashy (nieodwracalnych skrétéw haset) wykorzystywany jest
algorytm MD4 (tworzacy skréty o dtugosci 128 bitéw). W procesie potwierdzania tozsamosci
uzytkownika, z podanego hasta otrzymuje sie wyciag (hash), ktory nastepnie poréwnywany jest z
zawartoscig przechowywang na serwerze. Jesli ciagi znakow sg jednakowe, mozna przyjac, ze
zostato wprowadzone prawidtowe hasto. Niestety okazato sie, iz metoda ta nie zapewnia
odpowiedniego poziomu bezpieczenstwa.

Jak wiamywacz moze uzyskac dostep do pliku z hastami?

Hashe przechowywane sg w pliku %SYSTEMROOT%\SYSTEM32\CONFIG\SAM (co w przypadku
normalnej instalacji Windows 2000 oznacza WINNT\SYSTEM32\CONFIG\SAM). Pierwotne dane
tego pliku znajduja sie w kluczu rejestru HKEY_LOCAL_MACHINE\SAM.

Wiamywacz nie bedzie miat bezposredniego dostepu do tego pliku, podczas dziatania systemu
(btad wspodtdzielenia pliku - ang. sharing violation). Jednak kopie pliku SAM moze on znalez¢ w
katalogu \WINNT\REPAIR, jesli tworzono w systemie dyski ratunkowe.

Gdy pilny administrator wykonuje swoje obowigzki i tworzy dyski awaryjne to wiamywacz
znajdzie tam skompresowang kopie pliku SAM. Tutaj uwaga dla nieostroznych administratoréw -
warto usuwac plik sam._. Najtatwiej przed mozliwoscig pobrania sam._ mozna zabezpieczy¢ sie
odbierajac uzytkownikom prawa do katalogu \WINNT\REPAIR.

Aby uzyskac peten dostep do kazdego pliku w systemie NTFS, wlamywacz moze wykorzystac
narzedzie zwane NTFSDOS (albo dyskietke startowaq z Linuksa z dostepem do NTFS). Moze ono
zostac uzyte przez dowolng osobe z dyskietkg startowg i dostepem fizycznym do komputera.
NTFSDOS wyszukuje dyski NTFS i daje do nich petny dostep (tylko w petnej wersji, bezptatna
wersja daje dostep tylko do odczytu). Do tego celu mozna takze uzy¢ linuksowego boot disku z
obstugg NTFS.

Wiamywacz moze jeszcze wyjac dysk systemowy i podtaczy¢ do innego komputera z
zainstalowanym systemem Windows 2000 lub NT, co umozliwi mu odczytanie wszystkich plikow i
co najwazniejsze - pliku SAM.

Obstuga i polecenia NTFSDOS
/L:... - ustawia litere dysku, od ktérej ma zacza¢ montowanie NTFS "a
/C: - ustawia rozmiar bufora XMS w KB (pozwala na nadpisanie domys$lnego bufora XMS)

/N - wytgcza wspomaganie dla skompresowanych plikéw, wykorzystywane do optymalizacji
poboru pamieci NTFSDOS "a



/X — wytgcza wspomaganie dodatkowego przerwania INT13 w przypadku, gdy mamy problemy z
BIOS "em

/V - podaje wiecej informacji na temat dyskow
Przyktad:
NTFSDOS /L:GE /C:1024

Powyzsze polecenie wymusza przypisanie litery G dla pierwszej partycji NTFS jakg znajdzie
program NTFSDOS, a literki E dla drugiej partycji. Jesli litera jest w danej chwili uzywana,
partycja sie nie podmontuje i pojawi sie btad. Dodatkowo, po tej komendzie program stworzy
1MB bufora XMS.

Co dalej z uzyskanym plikiem?

Majac plik z hastami wtamywacz bedzie potrzebowat wyciggnaé z niego hashe. W tym celu moze
postuzy¢ sie narzedziem SAMDUMP, a uzyskane hashe "potraktowac" narzedziem LOphtCrack.
Warto jednak wiedzie¢, ze oba te zadania wykona LC w wersji 3.0, ktory wyciaga hash
bezposrednio z bazy SAM.

Wraz z wydaniem drugiego Service Pack "a firma Microsoft wzmocnita 56-bitowe szyfrowanie
bazy SAM na 128-bitowe, aplikujac systemowi narzedzie zwane SYSKEY (System Key Encryption
of Password Information). Narzedzie to pozwala chroni¢ klucze za pomocg 128-bitowego
kodowania i odpiera¢ dzieki temu ataki za pomoca takich programéw jak PWdump, czy LOpht.
Trzeba jednak wiedzie¢, ze juz druga wersja PWdump (PWdump2) autorstwa Todda Sabina,
potrafi sobie poradzi¢ z zaawansowanym szyfrowaniem SYSKEY.

SYSKEY dotyczy nastepujacych komponentow:
%systemroot%\system32\config\SAM
HKEY_LOCAL_MACHINE\SAM
%systemroot%\system32\config\security
HKEY_LOCAL_MACHINE\Security

Pwdump?2 dziata w trybie konsoli Windows 2000, wykonujac zrzut hashy haset z rejestru (réwniez
zdalnie), jednak tylko administrator ma prawo do korzystania z niego. Jesli wlamywacz miatby
jego prawa i mdgtby uruchomié program, to wykona zrzut do dowolnego pliku w formacie haset
UNIX (format zgodny z plikiem /etc/passwd), po czym wykorzysta go w programie LOphtCrack i
ztamie. PWdump2 stosuje ponadto (w przeciwienstwie do pierwszej wersji) tzw. “zastrzyk DLL".

LOphtCrack zyskat sobie najwieksza stawe, sposrdd pokrewnych mu narzedzi pod Windows
NT/2000, gtdwnie dzieki specyficznej strategii dziatania. Ale warto zapoznac sie z innym
przedstawicielem programéw z tej dziedziny - Advanced NT Security Explorer. Ten rosyjski
program moze pracowac¢ w Windows 9x i Me, ale tylko w systemach NT, 2000 oraz XP potrafi
sam pozyskiwac skroty haset, potrzebne do ich ztamania.

LOphtCrack, ktéry moze skanowac sie¢, pod tym wzgledem zdecydowanie przewyzsza omawiany
program. ANTExp potrafi wydobywac skréty z pamieci, ale musi wéwczas pracowac z
uprawnieniami administratora. W przypadku korzystania z rejestru funkcja SYSKEY musi by¢
wytaczona. Warto dodac, ze program (podobnie jak LOpht) wykorzystuje pliki wygenerowane przez
PWdump.



