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1 Wstep

O ile podstuchiwanie w sieci opartej na koncentratorze (hub) nie stanowi
problemu, to teoretycznie przelaczniki (switch) powinny catkowicie to unie-
mozliwié. Przelacznik przekazuje zwykle (nie rozgloszeniowe ani nie grupo-
we) pakiety bezposrednio do adresata. W praktyce istnieja metody pozwa-
lajace obejé¢ te wlasciwoscé.

2 Podstuch...

Zadaniem podstuchujacego jest przechwycenie pewnych informacji przekazy-
wanych pomiedzy dwoma komputerami. Wiele ciagle uzywanych protokotéw
(POP, SMTP, FTP) nie stosuje szyfrowania i dane uzytkownikéw (uwierzy-
telnienie) przesylane jest czystym tekstem.

2.1 ARP flood

Przetacznik chcac przekazaé dalej otrzymany pakiet ethernetowski spraw-
dza w swojej tablicy, na jakim porcie fizycznym znajduje sie adres MAC
adresata pakietu. W przypadku, gdy takowego adresu nie posiada w tablicy



(nie komunikowal sie z tym interfejsem), TRANSMITUJE GO NA WSZYSTKIE
PORTY (jak koncentrator).

2.1.1 Zalewanie pakietami

Zalewanie pakietami Wtlasciwos¢ te mozemy wykorzystaé do naszych
celow. Gdyby udato sie wypetni¢ mnéstwem adreséw MAC tablice przetacz-
nika, to sila rzeczy bedzie musial przej$s¢ on do przesylania pakietow na
wszystkich swoich portach.

Zmienny MAC Osiggniemy to wysylajac ogromng ilos¢ pakietow z réz-
nych (zmieniajacych sie) adreséw MAC. Wystarczy jeden pakiet ICMP do
jednego z komputeréw w sieci lokalnej, po czym nastepuje zmiana adresu
MAC na inny. Skrypt przedstawiajacy takie dzialanie umieszczam ponizej :

#!/bin/sh

# Skrypt wysylajacy pingi z roznych adresow MAC. Do zalania przelacznika

# i przepelnienia jego tablicy adresow MAC. Dziala tragicznie wolno :), ale
# pokazuje idee :).

#

# Copyright (C) 2005 Krzysztof Kozlowski

INTERFACE="£fxpl"
for 1iin1234567890ABCDETF
do
echo i=$i
for jin1 23456789 0ABCDEFTF
do
echo j=$j
for kin 123456789 0ABCDETF
do
echo k=$k
for 1in1234567890ABCDETF
do
for xin1234567890ABCDETF
do
for yin1 23456789 0ABCDETF
do
ifconfig $INTERFACE ether 00:0e:5c:$i$j:$k$1l: $x3y
# echo ether 00:0e:0c:$i$j:$k$1:$x$y
ping -I #INTERFACE -c 1 192.168.0.2 > /dev/null
done
done
done



done
done
done

Skrypt Skrypt ten w 6-ciu petlach zmienia adres MAC karty sieciowej na
nastepny (zwigksza go o 1) i wysyla jeden ping do komputera 192.168.0.2
(jedna z maszyn uczestniczacych w podstuchiwanej transmisji). Napisanie
tego w shellu nie daje dobrego wyniku pod wzgledem wydajnosci. Wysy-
cenie tablicy jednego prostego przetacznika udalo nam sie przeprowadzié
dopiero przy uzyciu dwoch komputeréw, aczkolwiek w przypadku réwnole-
glego uruchomienia kilku takich skryptéw mozliwe, ze tylko jeden komputer
wykonatby zadanie.

macof W drugiej czesci testow (podczas przeprowadzania ataku na roz-
budowany przetacznik HP ProCurve Switch 2524 (J4813A)') zostal uzyty
specjalny program do przeprowadzania ”floodu”. Dokladniej chodzi o macof
z pakietu dsniff (z portéw dla FreeBSD).

# macof -i INTERFEJS -d 192.168.0.2 -d 22

Przetacznik -d, czyli docelowy port, uzyty zostal, aby pakiety generowane
przez macof nie trafialy do podstuchujacego tcpdumpa.

Program spelnit swoje zadanie znakomicie i dziatal zdecydowanie lepiej
niz wezesniej zaprezentowany skrypt. Generowal on ogromny ruch pakietéw
TCP w takim stopniu, ze w 100-megabitowej sieci przetacznik HP zostal
wysycony w przeciggu kilkunastu-kilkudziesieciu sekund. Jedyna przeszkoda
byto bardzo duze zuzycie zasobéw maszyny i tcpdump reagowal z duzym
op6znieniem (nawet rzedu minuty), ale zadnego pakietu nie zgubil. Sama
sie¢ réwniez miala z tego powodu problemy z funkcjonowaniem.

2.1.2 Podsluch

tcpdump Po uruchomieniu skryptu zalewajacego przetacznik pingami moz-
na przejé¢ do préby podstuchu. Realizuje si¢ to tcpdump’em :

tcpdump -i INTERFEJS -X -s O port 21 or port 23

FTP, telnet, POP... W przypadku protokotu FTP powinnisdmy ujrzeé
zaréwno proces logowania (USER, PASS) jak i wszystkie komendy wykony-
wane przez uzytkownika. A gdy ich nie ujrzymy ? Oznaczaé to moze, ze nie
udato sie nam przepelni¢ tablicy adreséw MAC lub np. przetacznik ma kilka

"Patrz: http://www.hp.com/ rnd/products/switches/switch2524-2512/overview.htm



tablic - dla kazdego portu. W pierwszym przypadku nalezy nasili¢ bombar-
dowanie pakietami ICMP ping i troszke odczekaé. W drugim pozostaje tylko
stosowanie innych metod.

2.2 Inne metody

ARP spoofing Warta uwagi metoda podstuchu w sieci przetaczanej jest
"ARP Spoofing”, czyli podszywanie sie pod adres MAC. Mozemy udawadé
zaréwno ”ofiare”, czyli komputer, ktérego transmisje chcemy przechwycié,
jak i trasownik w sieci lokalnej, aby ruch sieciowy byl kierowany w nasza
strone.

W pierwszym przypadku, rowniez poprzez wysytanie np. ping’6wi, nalezy
przekonaé przelacznik do przekazywania nam pakietéw przeznaczonych dla
ofiary. Wiaze sie to jednak z przerwaniem transmisji u samego poszkodowa-
nego. Réwniez sam przelacznik zaobserwuje zmiany adresu MAC pomiedzy
réoznymi swoimi portami.

Podszycie sie pod trasownik w sieci lokalnej mozemy uzyskaé poprzez roz-
gloszenia ARP. Ta metoda wymaga od nas przekazywanie otrzymywanych
pakietow dalej.

3 Konkluzja i obrona

Omoéwiona tu pokrotce metoda zalewania pakietami o zmiennych adresach
MAC pozwala przeprowadzié¢ skuteczny podstuch w sieci z przetacznikiem.
Tym samym przelacznik nie moze by¢ traktowany jako panaceum na wszel-
kie problemy z bezpieczenstwem wewnatrz sieci lokalnej. Jak zostato pokaza-
ne i bardzo drogi oraz rozbudowany (pelna kontrola przez SNMP) przelacz-
nik mozna bardzo tatwo ”przepeli¢” doprowadzajac do przejscia w tryb
zwyklego ”"koncentratora”. Z punktu widzenia administratora sieci stano-
wi on jednak istotne dodatkowe zabezpieczenie - prosty, typowy podstuch
nie uda sie. A ten aktywny, czyli wymagajacy konkretnych akcji ze strony
podstuchujacego, mozliwy jest do wykrycia.

Wykrywanie Zalewanie przetacznika powoduje ruch rzedu kilkudziesie-
ciu lub kilkuset (w zaleznosci od sieci jak i komputera przeprowadzajacego
atak) pakietéw na sekunde (w sieci laboratoryjnej w pewnym momencie tak
duze obciazenie przetacznika catkowicie uniemozliwito komunikacje pozo-
stalych maszyn). Jednoczes$nie blyskawicznie zmienia si¢ adres MAC jednej
maszyny, co mozna bez trudu wykry¢ (podczas éwiczenia zostaly zaobserwo-
wane ogromne ilosci komunikatéw wysytanych przez jadro FreeBSD jednej



ze zwyklych maszyn z informacja o zmianie adresu MAC innego komputera).
Obrona jest teoretycznie tatwa mozliwosé wykrycia takiej formy podstuchu.



