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Wprowadzenie
Lista Top 20 Internetowych Luk Bezpieczenstwa wedtug SANS

Wiekszos¢ przypadkdéw propagacji robakéw i innych udanych atakéw sieciowych jest
mozliwa, ze wzgledu na luki w kilku popularnych ustugach sieciowych systemow
operacyjnych. Atakujacy sq oportunistami. Wybierajq najtatwiejsza i najwygodniejszg
droge i wykorzystujgq najbardziej znane luki, za pomocg najskuteczniejszych i
najpowszechniejszych narzedzi. Liczg na to, ze organizacje podtaczone do sieci nie
zadbajg o zatatanie znanych bteddow. Najczesciej atakujg kogo sie da, skanujac
Internet w celu wyszukania podatnych systemoéw. Szybka i destrukcyjna propagacja
robakéw, takich jak Blaster, Slammer i Code Red, wynika ze skutecznego
wykorzystania niezatatanych luk.

Cztery lata temu SANS Institute wspdlnie z FBI w postaci amerykanskiego National
Infrastructure Protection Center (NIPC) opublikowaty liste Dziesieciu Najbardziej
Krytycznych Internetowych Luk Bezpieczenstwa - Ten Most Critical Internet Security
Vulnerabilites. Tysigce organizacji wykorzystato te liste oraz pdzniejsze listy Top 20
(opublikowane rok oraz dwa lata pdzniej) do spriorytetyzowania celdw pod katem
zamkniecia najbardziej istotnych luk. Na liscie znajduja sie ustugi, ktorych luki
doprowadzity do szybkiej propagacji robakéw Blaster, Slammer, Code Red oraz
NIMDA.

Obecna uaktualniona lista SANS Top 20 sktada sie tak naprawde z dwdch list Top 10:
dziesie¢ najczesciej wykorzystywanych podatnosci w ustugach systeméw Windows oraz
dziesie¢ najczesciej wykorzystywanych podatnosci w ustugach systemdéw UNIX i Linux.
Cho¢ w sieci rokrocznie mamy do czynienia z tysigcami incydentédw naruszenia
bezpieczenstwa, zwigzanymi z tymi systemami operacyjnymi, znaczaca wiekszosc
udanych atakow korzysta z jednej lub kilku z opisanych 20 podatnych ustug.

Lista Top 20 jest listg luk, ktére wymagajg natychmiastowej naprawy. Jest rezultatem
procesu, w ktorym brato udziat wielu czotowych ekspertow od bezpieczenstwa.
Specjalisci wywodzili sie z najbardziej wyczulonych na tematyke bezpieczenstwa
agencji federalnych USA, Anglii i Singapuru, a takze z wiodacych producentow
systemow i rozwigzan bezpieczenstwa oraz firm konsultingowych, czotowych
akademickich programoéw bezpieczenstwa, wielu organizacji zrzeszajacych
uzytkownikéw tych systemow oraz z SANS Institute. Lista uczestnikdw dotgczona jest
na koncu tego dokumentu.

SANS Top 20 jest dokumentem stale aktualizowanym. Zawiera dokfadne instrukcje
postepowania oraz wskazowki pozwalajace uzyska¢ dodatkowe informacje, jak
naprawi¢ btedy bezpieczenstwa. Bedziemy uaktualniac liste oraz instrukcje w miare
identyfikacji nowych zagrozen oraz nowszych lub wygodniejszych metod zabezpieczen.
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Chetnie skorzystamy takze z Twoich uwag. Dokument ten oparty zostat na
konsensusie $rodowiska. Twoje doswiadczenie w walce z wlamywaczami i usuwaniu luk
moze pomac innym. Sugestie prosimy wysytac¢ na adres top20@sans.org.

Uwagi dla Czytelnikow

Wpisy CVE

W dokumencie znajdziesz odwotania do wpiséw CVE (Common Vulnerabilities and
Exposures) dla kazdej luki. Mogq sie takze zdarzy¢ wpisy CAN. Wpisy CAN oznaczajq,
kandydatéw na wpisy CVE. Wpisy CAN nie zostaty poddane petnej weryfikacji. Aby
uzyskac¢ wiecej informacji na temat projektu CVE, zobacz http://cve.mitre.org/.

Wpisy CVE i CAN odzwierciedlajg najistotniejsze podatnosci, ktdére powinny zostac
zweryfikowane dla kazdej pozycji na liscie. Kazdy odnosnik CVE jest skojarzony z
serwisem indeksujgcym ICAT amerykanskiego National Institute of Standards and
Technology (http://icat.nist.gov/). ICAT zawiera krétki opis kazdej luki, jej cech
charakterystycznych (np.:zakres atakow i potencjalny rezultat), liste podatnego
oprogramowania i ich wersji, a takze linki do zalecen i informacji o aktualizacjach.

Porty do zablokowania na firewallu

Na koncu dokumentu mozesz znalez¢ dodatkowg sekcje, w ktdrej jest sprecyzowana
lista czesto skanowanych i atakowanych portow. Blokada tych portow na firewallach
lub poprzez inne techniki zabezpieczajace styk ze Swiatem zewnetrznym, moze
stworzy¢ dodatkowg warstwe zabezpieczen, ktéra uchroni sie¢ na wypadek btedéw
konfiguracji oraz zaniedban. Nalezy jednak pamietac, ze wykorzystanie firewalla lub
routerow do zablokowania portu nie ochroni sieci przed niezadowolonymi
wspotpracownikami wewnatrz sieci oraz przed hakerami, ktorzy spenetrowali sie¢
innymi metodami. Nalezy tez podkresli¢, ze znacznie bezpieczniejszym podejsciem jest
zaimplementowanie polityki domysinego blokowania wszystkiego na firewallach i
routerach, i odblokowania wytacznie niezbednych ustug, zamiast blokowania tylko
wybranych portow.
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Najczestsze luki w systemach Windows (W

W1 Serwery i ustugiwww |
W1.1 Opis

Domyslne instalacje réoznych serweréw WWW oraz innych sktadnikéw obstugujacych
zapytania HTTP i transmisje strumieniowg okazaty sie podatna na kilka powaznych
atakow. Ataki te mogg grozi¢ miedzy innymi:

Zablokowaniem $wiadczenia ustug (atak Denial of Service)
Ujawnieniem zawartosci lub modyfikacjg wrazliwych plikéw lub danych
Wykonaniem dowolnych komend na serwerze

Catkowitym przejeciem serwera

Serwery HTTP, takie jak IIS, Apache czy iPlanet (obecnie SunOn) byty dotkniete
rozmaitymi stabosciami, naprawianymi w miare ich odkrywana. Nalezy sie upewnié, ze
na serwerze dziata aktualna wersja oprogramowania oraz zainstalowane sg wszelkie
dostepne poprawki. W przypadku wiekszosci serweréw HTTP ich domysina konfiguracja
jest dos¢ otwarta, pozostawiajac szerokie pole do wykorzystania przez atakujgcego.
Nalezy wiec poswieci¢ nieco czasu na tak modyfikacje konfiguracji, ktore pozwolg na
zapewnienie jedynie minimalnej funkcjonalnosci niezbednej do prawidtowego
funkcjonowania serwera.

IIS uzywa mechanizmu tzw. ISAPI do kojarzenia pewnych rozszerzen z bibliotekami
DLL (zwanymi filtrami ISAPI). Preprocesory takie jak ColdFusion czy PHP takze
uzywajg ISAPI, a IIS zawiera wiele filtrow ISAPI, realizujacych miedzy innymi funkcje
Active Server Pages (ASP), ustugi sieciowe .Net oraz wspoétdzielenia drukarek w sieci.
Wiele filtrow ISAPI instalowanych domys$inie wraz z IIS nie jest niezbednych do
poprawnej pracy w wiekszosci instalacji. Wiele z nich jest natomiast podatnych na
ataki. Przyktadami wykorzystania luk w IIS jako mechanizmu propagacji ztosliwego
kodu sg robaki Code Red i Code Red 2. Nalezy wiaczy¢ jedynie te rozszerzenia ISAPI,
ktére muszg by¢ wykorzystywane przez serwer. Zaleca sie takze ograniczenie opcji
HTTP mozliwych do uzycia z kazdym z rozszerzen.

Wiekszos¢ serwerow WWW zawiera przyktadowe stronyi aplikacje, ktérych celem jest
demonstracja funkcjonalnosci serwera. Nie zostaty one zaprojektowane do
bezpiecznego dziatania w srodowisku produkcyjnym. Niektére przyktadowe aplikacje
serwera IIS pozwalaty na zdalne przegladanie i nadpisywanie wybranych plikow, a
takze zdalny dostep do niektorych wrazliwych informacji o serwerze — w tym do hasta
administratora. Nalezy usung¢ takie aplikacje przed umieszczeniem serwera w
srodowisku produkcyjnym.



Instalacja IIS pozbawiona regularnego dozoru bedzie takze zawieraé luki, ktore
wykryto od momentu publikacji oprogramowania. Przyktadem moga by¢ luki w PCT i
SSL, ktorych dotyczy poprawka MS04-011, a ktore pozwalaty na zablokowanie
dziatania serwera lub przejecie przez atakujgcego petnej kontroli nad nim. Z tych
powodow instalacja dostepnych poprawek w jak najkrotszym czasie, w szczegdlnosci
na publicznie dostepnych serwerach WWW, jest sprawg krytyczna.

Dodatki firm trzecich, takie jak ColdFusion czy PHP, mogg wprowadzi¢ do systemu z
serwerem IIS kolejne podatnosci. Mogg one by¢ efektem zaréwno nieprawidtowej
konfiguracji, jak i luk w samym produkcie.

W1.2 Podatne systemy operacyjne
Prolem moze dotyczy¢ kazdego systemu z zainstalowanym serwerem WWW. W
szczegdblnosci (lecz nie wytacznie) dotyczy:

e Microsoft IIS: Windows NT 4.0 i nowsze, w tym Windows XP Professional

e Serwer HTTP Apache: wspierany na Windows NT 4.0 SP3 i nowszych; moze
dziata¢ takze na Windows 95/98

e Sun Java System/Sun One/iPlanet Web Server: Windows NT 4.0 SP6 i nowsze

Uwaga: Windows 200 Server zawiera w domysinej instalacji serwer IIS. Wielu
administratorow przekonato sie o tym w nastepstwie niestawnych epidemii Code Red i
Nimdy. Ponadto, wiele aplikacji wymaga funkcjonalnosci dostarczanej przez I1IS, co
moze skutkowac instalacjg tego serwera wraz z takg aplikacjg, by¢ moze bez
$wiadomosci administratora. Nie nalezy nigdy zaktada¢, ze opisane problemy nie
dotycza danej sieci jedynie dlatego, ze nie zostat w niej $wiadomie zainstalowany
zaden ze wspomnianych serwerdw. Nalezy regularnie sprawdzac sie¢ na okolicznosé
wystepowania serwerow, ktore nie powinny znajdowac sie w sieci.

W1.3 Wpisy CVE/CAN
a. IIS

CVE entries for IIS 2.0
CVE entries for IIS 3.0
CVE entries for IIS 4.0
CVE entries for IIS 5.0

b. Apache
CAN-2001-0729, CAN-2002-0249, CAN-2002-0654, CAN-2002-0661, CAN-
2002-0661, CAN-2003-0016, CAN-2003-0017, CAN-2003-0460, CAN-2003-
0844, CAN-2004-0492, CAN-2004-0493

CVE-1999-0448, CVE-2000-0505, CVE-2001-1342, CVE-2001-1342

Moduty serwera Apache: CAN-2003-0844, CAN-2004-0492

C. iPlanet/Sun
CAN-2002-0686, CAN-2002-1042, CAN-2002-1315, CAN-2002-1315, CAN-
2002-1316,
CAN-2003-0411, CAN-2003-0412, CAN-2003-0414, CAN-2003-0676, CAN-
2003-0676


http://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=iis+2.0
http://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=iis+3.0
http://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=iis+4.0
http://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=iis+5.0
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2001-0729
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0249
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0654
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0661
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0661
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0661
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0016
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0017
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0460
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0844
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0844
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0492
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0493
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0448
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-0505
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-1342
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-1342
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0844
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0492
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0686
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-1042
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-1315
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-1315
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-1316
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-1316
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0411
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0412
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0414
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0676
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0676
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0676

d.

e.

CVE-2000-1077, CVE-2000-1077, CVE-2001-0252, CVE-2001-0327, CVE-2001-
0327,
CVE-2002-0845, CVE-2002-0845

Dodatki

CAN-1999-0455, CAN-1999-0477, CAN-1999-1124, CAN-2001-0535, CAN-
2001-1120,

CAN-2002-1309, CAN-2003-0172

CVE-1999-0756, CVE-1999-0922, CVE-1999-0924, CVE-2000-0410, CVE-2000-
0538

ColdFusion: CVE-1999-0756, CVE-1999-0760, CVE-1999-0922, CVE-1999-
0924,

CAN-2002-1309, CAN-2004-0407, CVE-2000-0189, CVE-2000-0382, CVE-
2000-0410,

CVE-2000-0538, CVE-2002-0576

PHP: CAN-2002-0249, CAN-2003-0172

Inne ustugi

CAN-1999-1369, CAN-2003-0227, CAN-2003-0349, CAN-2003-0725, CAN-
2003-0905

CVE-1999-0896, CVE-1999-1045, CVE-2000-0211, CVE-2000-0272, CVE-2000-
0474,

CVE-2000-1181, CVE-2001-0083

eEye SecurellS: CAN-2001-0524

Jakarta Tomcat: CAN-2003-0045

W1.4 Jak sprawdzi¢ czy Twoj system jest podatny na atak?
Kazdg instalacje serwera WWW wykonang w sposéb domysiny lub bez zainstalowanych
dodatkowo poprawek nalezy uznac¢ za podatng na atak.

Wiekszos$¢ producentéw serwerow WWW i ustug udostepnia zaséb informacji
dotyczacych biezacych problemdw bezpieczenstwa ich produktéw. Wsrdd nich nalezy
wymienic:

Serwer HTTP Apache: Strona gtdéwna oraz Security Report
Microsoft TechNet Security Centre

Microsoft Internet Information Server (IIS) Security Centre
Sun Web, Portal, & Directory Servers Download Centre
Macromedia Security Zone

Real Networks Security Issues

PHP: Strona gtdwna i dziat Downloads

Nalezy takze poréwnywacé witasne dane o zainstalowanych wersjach oprogramowania
serweréw WWW, zwigzanych z nimi ustug, a takze ich konfiguracji oraz
zainstalowanych tat, z informacjami podawanymi przez producentéw i z bazg CVE,
celem okreslenia poziomu zagrozenia. Tzreba zdawac sobie sprawe, ze wcigz


http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-1077
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-1077
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-0252
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-0327
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-0327
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-0327
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2002-0845
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2002-0845
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0455
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-1999-0477
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-1999-1124
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2001-0535
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2001-1120
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2001-1120
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-1309
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0172
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0756
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0922
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0924
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-0410
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-0538
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-0538
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0756
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0760
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0922
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0924
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0924
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-1309
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0407
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-0189
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-0382
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-0410
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-0410
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-0538
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2002-0576
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0249
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0172
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-1999-1369
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0227
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0349
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0725
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0905
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0905
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0896
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-1045
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2000-0211
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-0272
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-0474
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-0474
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-1181
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-0083
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2001-0524
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0045
http://httpd.apache.org/
http://httpd.apache.org/security_report.html
http://www.microsoft.com/technet/Security/default.mspx
http://www.microsoft.com/technet/security/prodtech/iis/default.mspx
http://www.macromedia.com/devnet/security/security_zone/
http://service.real.com/help/faq/security/
http://www.php.net/
http://www.php.net/downloads.php

wykrywane sg nowe luki, co powoduje, ze dobrym zwyczajem jest state konsultowanie
aktualnej bazy CVE.

Istniejg zdalne i lokalne narzedzia, omagajqce administratorom w audycie wiasnych
sieci, np:

Nessus (Open-source)

SARA (Open-source)

Nikto (Open-source)

eEye Narzedzia darmowe i Skanery komercyjne
Microsoft Baseline Security Analyzer (dla serwera IIS)

Zaleca sie, by korzystac ze zdalnych skanerow w skali catej sieci, a nie jedynie
uwzgledniajac znane serwery, aby umozliwi¢ wykrycie serweréw, o ktérych obecnosci
nie wiadomo.

W1.5 Jak sie przed tym chronic¢?
Dla wiekszosci systemow

1. Zainstaluj odpowiednie poprawki dla ustug zwigzanych z HTTP, a takze dla
systemu operacjnego i innych aplikacji, dziatajacych na tej samej maszynie. Po
upewnieniu sie, ze wszystkie aktualne poprawki sq zainstalowane, na biezgco
utrzymuj ten stan.

2. Zainstaluj oprogramowanie antywirusowe i IDS typu host-based. Pamietaj, o ich
aktualizacji i czestym przegladaniu generowanych przez nie logéw.

3. Wylacz zbedne interpretery skryptow i odinstaluj je lub usun pliki wykonywalne,
np: perl, perlscript, vbscript, jscript, javascript, php.

4. Wiacz logowanie, jezeli jest taka mozliwos¢. Logi przegladaj regularnie, najlepiej
korzystajac z oprogramowania do ich analizy, podsumowujgcego zdarzenia i
informujacego o zdarzeniach nietypowych.

5. Uzyj systemu podobnego do syslog aby przechowywac logi systemu
opracyjnego i serwera HTTP na innej maszynie w sposéb bezpieczny.

6. Usun lub ogranicz dostep do narzedzi powszechnie wykorzystywanych przez
atakujgcych w pierwszej fazie ataku oraz do przenoszenia sie na inne maszyny,
np: tftp(.exe), ftp(.exe), cmd.exe, bash, net.exe, remote.exe, telnet.exe.

7. Ogranicz aplikacje dziatajace na maszynie do serwera HTTP i wspierajgcych go
ustug.

8. W miare mozliwosci, nie uruchamiaj na maszynie z serwerem HTTP domenowgo
lub podobnego systemu uwierzytelnienia.

9. Badz swiadom i minimalizuj mozliwosci dostania sie do sieci wewnetrznej z
serwerdw publicznych, np. przez udostepnione zasoby NetBIOS, relacje zaufania
czy powigzania baz danych.

10. Uzywaj innych konwencji w nazewnictwie kont i tworzeniu haset w systemach
wystawionych na swiat, niz w sieci wewnetrznej. Przeciek informaciji z systemu
dostepnego publicznie nie powinien by¢ pomoca przy atakowaniu sieci
wewnetrznej.

a. IIS

Zainstalowanie poprawek na serwerze jest koniecznym, lecz nie dostatecznym
warunkiem jego zabezpieczenia. W miare odkrywania nowych podatnosci w IIS nalezy
na biezaco instalowac kolejne poprawki. Mechanizmy Windows Update i poprawek
automatycznych nadajq sie do wykorzystania w przypadku instalacji na pojedynczym
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serwerze. Pomocg w administrowaniu aktualnymi poprawkami zaréwno na maszynie
lokalnej jak i na zdalnych, stuzy¢ moze HFNetChk, the Network Security Hotfix
Checker. Narzedzie to dziata w Windows NT 4, Windows 2000 oraz Windows XP.
Aktualng wersje mozna pobrac ze strony Microsoft:
http://www.microsoft.com/technet/security/tools/hfnetchk.asp.

Ponadto, w Czytelni SANS znajduje sie przydatny dokument autorstwa Harpala,
zatytutowany Securing a Windows 2000 IIS Web Server — Lessons Learned.

Uzyj Kreatora blokady programu IIS do hardeningu instalacji

Microsoft stworzyt proste narzedzie, majgce pomoc w zabezpieczeniu instalacji IIS,
nazwane ,Kreator blokady programu IIS”. Opis wykorzystania narzedzia znajduje sie
na stronach Microsoftu:
http://support.microsoft.com/default.aspx?scid=kb;pl; 325864.

Uruchomienie Kreatora blokady programu IIS w trybie custom lub expert pozwoli na
wykonanie nastepujacych zmian zalecanych dla instalacji IIS:

e Wyltaczenie WebDAV (o ile Srodowisko nie wymaga jego uzycia)

e Wylaczenie skojarzen dla zbednych rozszerzen ISAPI (w szczegdlnosci .htr,
.idq, .ism i .printer)

e Usuniecie aplikacji przyktadowych

e Wylaczenie mozliwosci wykonywania przez serwer komend systemowych
powszechnie uzywanych przy atakach (np. cmd.exe i tftp.exe)

W Czytelni SANS znajduje sie dokument Using Microsoft’s IISlockdown tool to protect
your IIS Web Server, autorstwa Jeffa Wichmana, dotyczacy w szczegolnosci Kreatora
blokady programu IIS.

Uzyj URLScan do filtrowania zapytan HTTP

W wielu przypadkach wykorzystania luk w IIS, m.in. w Code Blue i rodzinie robakéw
Code Red, uzyto ztosliwie spreparowanych zapytan HTTP, aby dostac sie do
standardowo niedostepnych katalogéw (atak directory traversal) lub przepetic¢ bufor w
procesie serwera. Filtr URLScan mozna skonfigurowac tak, aby odrzucat takie
zapytania zanim system rozpocznie ich przetwarzanie. Aktualna wersja narzedzia
zostata wbudowana w Kreator blokady programu IIS, ale jest takze dostepna
samodzielnie na stronach Microsoft:
http://www.microsoft.com/technet/security/tools/urlscan.mspx.

b. Apache

Kontroli dostepu, ograniczenia dla poszczegdlnych adreséw IP i moduty serwera
Apache zwigzane z bezpieczenstwem, a takze wieli innych kwestii zostato omoéwione na
stronach Apache Tutorials page.

Ponadto, w Czytelni SANS, dostepny jest bardzo przydatny dokument Securing
Apache: Step-by-Step Artura Maja, omawiajqcy zabezpieczanie serwera Apache w
szczegodtach.
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c. iPlanet/Sun One

Edmundo Farinas opisuje zabezpieczanie serwera iPlanet w dokumencie Security
Considerations for the iPlanet Enterprise Web Server on Solaris, ktory znalezé mozna w
Czytelni SANS.

Ponadto, Sun stworzyt dokument Sun ONE Application Server Security Goals, opisujacy
zalecane kroki przy zabezpieczaniu serwera iPlanet/Sun One.

d. Dodatki

Korzystajac z dodatkdw firm trzecich, np.: ColdFusion, PerlIIS czy PHP, nalezy
pamietac o szukaniu tat i wskazowek dotyczacych konfiguracji takze na stronach ich
producentéw. Z oczywistych przyczyn, Microsoft nie umieszcza w Windows Update czy
pokrewnych serwisach aktualizacyjnych fat dotyczacych oprogramowania firm trzecich.

Informacje dotyczace zabezpieczania ColdFusion znalez¢ mozna w dokumencie Web
Application Security, with a Focus on ColdFusion Josepha Higginsa, w Czytelni SANS.

Takze w Czytelni SANS znajduje sie dokument Securing PHP: Step-by-step Artura
Maja, ilustrujacy proces zabezpieczania aplikacji napisanych w PHP.

Ponadto, bardzo przydatnym Zrédtem wieczy jest 16. rodziat podrecznika PHP
(Security), opisujacy w szczegdtach zagadnienia zwigzane z bezpieczenstwem PHP.

e. Inne ustugi

Mimo, ze istnieje wiele, opisanych powyzej, sposobdéw, pozwalajacych na
zabezpieczenie wiekszosci ustug zwigzanych z WWW, kazda z nich ma tez swoje
wiasne zbiory poprawek, ukatualnien, zalecanych konfiguracji i mozliwosci rejestracji
zdarzen.

Przejrzyj dokumentacje, wtaczajac w to wszelkie informacje udostepniane przez
producenta na swojej stronie, a takze zapisz sie na listy dystrybucyjne, biuletyny itp.
oferowane przez producenta, w ktérych mogg by¢ zamieszczane informacje dotyczace
bezpieczenstwa. W ten sposdéb odpowiednio szybko zostaniesz poinformowany o
zagrozeniu i bedziesz miat mozliwo$¢ szybkiego i skutecznego podjecia dziatan
zaradczych.

przejdz do poczatku dokumentu »
W2.1 Opis
Ustuga stacji roboczej jest odpowiedzialna za realizacje dostepu uzytkownika do
zasobow takich jak pliki i drukarki. Ustuga rozpoznaje, czy zadany zaséb znajduje sie
w systemie lokalnym, czy udostepnionym zdalnie i odpowiednio przekierowuje
zapytanie.

Funkcje zarzadzania siecig udostepniane przez te ustuge mogg by¢ wywotywane na
jeden z ponizszych sposobdw:

¢ Wywotania DCE/RPC przez protokoét SMB po poditgczeniu do ustugi potokiem
\\pipe\wkssvc.
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e Wywotania DCE/RPC bezposrednio przez port UDP (> 1024).
e Wywotania DCE/RPC bezposrednio przez port TCP (> 1024).

Ustuga zostaje przypisana do pierwszego dostepnego portu TCP i UDP ponad

1024.
Ustuga stacji roboczej zawiera luke przepetnienia bufora zwigzang ze stosem. Moze
ona by¢ wykorzystana przez odpowiednio spreparowane wywotfanie DCE/RPC. Problem
wynika z przyjmowania parametréw przekazywanych do funkcji logujgcej bez
wykonywania sprawdzenia ich wielkosci. Korzystajac z luki, nieuwierzytelniony
atakujacy moze zdalnie wykona¢ dowolny kod w podatnym systemie z przywilejami
uzytkownika System. W ten sposéb moze doprowadzi¢ do przejecia catkowitej kontroli
nad systemem. Kod wykorzystujacy luke zostat publicznie umieszczony w Internecie i
wykorzystany w niektorych wariantach robaka Phatbot/Gaobot, ktory zainfekowat
miliony systemdw na catym Swiecie.

W2.2 Podatne systemy operacyjne
Windows 2000 SP2, SP3 i SP4
Windows XP

Windows XP 64 Bit Edition

W2.3 Wpisy CVE/CAN
CAN-2003-0812

W2.4 Jak sprawdzi¢ czy Twoj system jest podatny na atak?

Maszyny z systemem Windows 2000, w ktérym nie zainstalowano poprawki MS03-049
oraz Windows XP, w ktérym nie zainstalowano poprawki MS03-043 sg podatne.
Nalezy sprawdzi¢ nastepujace wpisy w rejestrze:

KB828035 w kluczu HKLM\Software\Microsoft\Updates\Windows XP (w Windows XP)
KB828749 w kluczu HKLM\Software\Microsoft\Updates\Windows 2000 (w Windows
2000)

Jezeli wpisy te nie wystepuja, system jest podatny.

Mozna takze skorzystac¢ ze skanera sieciowego, np. Microsoft Baseline Security
Analyzer (MBSA) aby sprawdzi¢, czy odpowiednia poprawka zostata zainstalowana.
MBSA mozna pobrac¢ ze strony
http://www.microsoft.com/technet/security/tools/mbsahome.mspx.

W2.5 Jak sie przed tym chroni¢?

1. Upewnij sie, ze w systemie zainstalowane sg wszystkie poprawki zwigzane z
bezpieczenstwem. W szczegdlnosci, upewnij sie, ze zainstalowana zostata
poprawka MS03-049 w systemie Windows 2000 lub MS03-043 w systemie
Windows XP.

2. Zablokuj porty 139/TCP oraz 445/TCP na brzegach swojej sieci. To przeszkodzi
atakujgcemu w wykorzystaniu przepetnienia bufora przez SMB.

3. Otworz jedynie niezbedne porty powyzej 1024 na styku z siecig. To przeszkodzi
atakujacemu w wykorzystaniu przepetnienia bufora przez wywotania DCE/RPC.
Zwro¢ uwage, ze filtrowanie portow UDP powyzej 1024 na firewallu jest
skomplikowane, gdyz sg one wykorzystywane jako porty tymczasowe.

4. Uzyj filtrowania TCP/IP, dostepnego zaréwno w Windows 2000 jak i XP lub
Zapory potaczenia internetowego w Windows XP aby zablokowac¢ ruch
przychodzacy na porty zwigzane z zagrozong ustuga.

5. W przypadku produktow firm trzecich, dziatajacych na zmodyfikowanej
platformie Windows 2000/XP, zainstaluj odpowiednie poprawki dostarczone
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przez producenta. Na przyktad, Cisco Systems wydato zalecenie, w ktérym
poinfrmowano, ze kilka produktow Cisco jest podatnych na opisana luke. Cisco
wydato tez odpowiednie poprawki.

6. Jezeli system dziata samodzielnie, tzn. nie nalezy do otoczenia sieciowego
Windows, ustuga stacji roboczej moze zosta¢ wytaczona bez zadnych
nastepstw.

Dodatkowe informacje:

Biuletyn Microsoft
http://www.microsoft.com/technet/security/bulletin/MS03-049.mspx

Zalecenie eEye
http://www.eeye.com/html/Research/Advisories/AD20031111.html

Zalecenia CERT
http://www.cert.org/advisories/CA-2003-28.html
http://www.kb.cert.org/vuls/id/567620

Zalecenie CORE Security
http://archives.neohapsis.com/archives/vulnwatch/2003-q4/0066.html

Zalecenie Cisco
http://www.cisco.com/warp/public/707/cisco-sa-20040129-ms03-049.shtml

Gaobot Worm
http://securityresponse.symantec.com/avcenter/venc/data/w32.hllw.gaobot.gen.html

przejdz do poczatku dokumentu »

W3.1 Opis

Rodzina systemow operacyjnych Windows wspiera rozmaite mechanizmy i technologie
sieciowe. Posiada wbudowane wsparcie dla wiekszosci standardowych protokotéw
sieciowych oraz catej gamy rozwigzan specyficznych dla Microsoft. Posréd tych
ostatnich znajduje sie kilka notorycznie niebezpiecznych i Zle konfigurowanych. Nalezy
wsrdéd nich wymienié wspotdzielone zasoby NetBIOS, anonimowe logowanie przez sesje
zerowg, zdalny dostep do rejestru i zdalne wywotywanie procedur (rpc). Stanowig one
facznie znaczny udziat w ogdlnie rozumianych podatnosciach w Windows,
wykorzystywanych z poziomu sieciowego i sg opisane w ponizszym tekscie.

NETBIOS - Niezabezpieczone wspotdzielone zasoby Windows

Microsoft Windows zapewnia komputerowi mozliwo$¢ udostepniania plikéw i folderéw
przez sie¢. Funkcjonalnos$¢ ta oparta jest na protokole Server Message Block (SMB) lub
Common Internet File System (CIFS). Oba protokoty pozwalajq stacji zdalnej na
dziatanie na plikach i folderach w taki sam sposob, jakby byty one dostepne lokalnie.
Mimo, ze jest to bardzo potezna i uzyteczna cecha Windows, nieprawidiowa
konfiguracja udostepniania zasobdw moze zagrozi¢ ujawnieniem krytycznych plikow
systemowych albo nawet przejeciem kontroli nad maszyng przez obca osobe lub
program. Jednym ze sposobdw, ktore zagwarantowaty robakom takim jak I-
Worm.Klez.a-h (Klez Family), Sircam (CERT Advisory 2001-22) i Nimda (CERT
Advisory 2001-26) szybkie rozprzestrzenienie sie¢ w 2001 roku, byto wykrywanie
niezabezpieczonych udostepnionych folderéw i umieszczanie w nich swojej kopii. Wielu
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wiascicieli komputeréw nieSwiadomie pozostawia swoje systemy otwarte dla
wlamywaczy, prébujac utatwi¢ dostep wspotpracownikom poprzez udostepnienie
folderow do odczytu i zapisu z sieci. Jednakze przy starannej konfiguracji
udostepniania zasobow ryzyko ich przejecia mozna w znacznym stopniu zmniejszy¢.

Anonimowe logowanie

Sesja zerowa (null session), to sesja zestawiona bez podania odpowiednich
parametrow uwierzytelnienia (np. z uzyciem pustej nazwy uzytkownika i pustego
hasta). Sesje takie mogg by¢ wykorzystywane do pozyskania informacji o
uzytkownikach, grupach, udostepnionych zasobach i zasadach dotyczacych haset.
Ustugi systemu Windows NT, dziatajace na koncie Local System na lokalnym
komputerze, komunikujg sie z innymi ustugami przez sie¢ z uzyciem sesji zerowych.
Ustugi w Windows 2000 i pdzniejszych, dziatajace na koncie Local System na lokalnym
komputerze, uzywajq danych konta lokalnego do uwierzytelnienia sie przed innymi
ustugami. Active Directory w swoim naturalnym trybie nie pozwala na zestawianie sesji
zerowych. W trybie mieszanym pozwala na dostep za posrednictwem sesji zerowych,
dziedziczac podatnosci w tym mechanizmie po Windows NT.

Zdalny dostep do rejestru

Microsoft Windows 9x, Windows CE, Windows NT, Windows 2000, Windows 2003,
Windows ME oraz Windows XP uzywajg centralnej, hierarchicznej bazy danych, zwanej
Rejestrem, do zarzadzania oprogramowaniem, konfiguracjg urzadzen i ustawieniami
uzytkownika. Niewtasciwie ustawione prawa dostepu i zasady zabezpieczen mogg
pozwoli¢ na zdalny dostep do rejestru. Atakujacy moga wykorzystywac te ceche do
przejecia systemu lub zmiany przypisan plikdw i praw dostepu tak, by umozliwic¢
wykonanie ztosliwego kodu.

Zdalne wywotywanie procedur

Wiele sposrod wersji systemow operacyjnych Microsoft (Windows NT 4.0, 2000, XP,
oraz 2003) zapewnia mechanizm komunikacji miedzyprocesowej, pozwalajacej
programom dziatajacym na jednej maszynie na zdalne wykonywanie kodu na innej.
Zostaty opublikowane opisy trzech podatnosci, pozwalajacych na wykonanie dowolnego
kodu przez atakujacego na zaatakowanym systemie z przywilejami Local System.
Jedna z tych podatnosci zostata wykorzystana przez robaki Blaster/MSblast/LovSAN
oraz Nachi/Welchia. Istniejg takze inne luki, pozwalajace na przeprowadzenie ataku
Denial of Service na poszczegdlne elementy RPC.

W3.2 Podatne systemy operacyjne

Podatne sg wszystkie wersje Windows 95, Windows 98, Windows NT Workstation i
Server, Windows Me, Windows 2000 Workstation i Server, Windows XP Home i
Professional oraz Windows 2003.

W3.3 Wpisy CVE/CAN

NETBIOS
CVE-2000-0979

CAN-1999-0518, CAN-1999-0519, CAN-1999-0621, CAN-2000-1079

Anonimowe logowanie
CVE-2000-1200

Zdalny dostep do rejestru
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CVE-2000-0377, CVE-2002-0049

CAN-1999-0562, CAN-2001-0045, CAN-2001-0046, CAN-2001-0047, CAN-2002-0642,
CAN-2002-0649, CAN-2002-1117

Zdalne wywolywanie procedur
CAN-2002-1561, CAN-2003-0003, CAN-2003-0352, CAN-2003-0528, CAN-2003-0605,
CAN-2003-0715

W3.4 Jak sprawdzi¢ czy Twoj system jest podatny na atak?

Jak sprawdzi¢ czy Twéj system jest podatny ze wzgledu na problemy z
NETBIOS.

Jest wiele narzedzi, ktére mogg dopomédc w stwierdzeniu, czy istniejg w danym
systemie podatnosci zwigzane z NETBIOSem.

NbtScan — NetBIOS Name Network sprawdza obecnos¢ ustug udostepniania plikow
NETBIOS na testowanym systemie. NbtScan jest dostepny pod adresem
http://www.inetcat.org/software/nbtscan.html.

NLTest — potezne narzedzie, zawarte w zestawie Support Tools dla Windows 2000 i
2003 (na dyskach instalacyjnych systemu) oraz w Windows NT4 Resource Kit. Przy
pomocy NLTest mozna zgromadzi¢ wiele informacji o potencjalnych zagrozeniach w
konfiguracji.

Uzytkownicy Windows 95/98/Me mogaq uzy¢ programu Legion v2.11, najnowszej wersji
skanera Legion File Share autorstwa Rhino9, aby wyszukaé¢ udostepnione zasoby
Windows.

Administratorzy Windows 2000 mogg uzy¢ programu Security Fridays Share Password
Checker (SPC), aby przeskanowac klientow Windows 95/98/Me udostepniajace pliki
pod katem ich podatnosci na mozliwos¢ zdalnego uzyskania hasta do udostepnianych
zasobow przez atakujacego.

Microsoft Baseline Security Advisor moze przeskanowac systemy Windows NT (SP4),
Windows 2000, Windows XP oraz Windows 2003 pod katem podatnosci na exploity
SMB, a takze byc¢ uzyty do naprawienia probleméw. Testy mogg zostac
przeprowadzone zaréwno zdalnie, jak i lokalnie.

W systemie Windows NT, Windows 2000, Windows XP oraz Windows 2003 uzytkownik
moze wydac z linii polecen komende ‘net share’, aby pozyskac liste udostepnianych
zasobow. Wiecej informacji o poleceniu net share mozna uzyskac wpisujac net share

/?.

WAZNA Uwaga: Niniejszy artykut zawiera opis zmian w udostepnianych zasobach.
Zanim zmodyfikujesz cokolwiek, upewnij sie, ze potrafisz przywrocic¢ to do stanu
pierwotnego w razie wystapienia probleméw. Zaleca sie gruntowne przetestowanie
wszelkich zmian przed wdrozeniem ich w $srodowisku produkcyjnym. Aby dowiedzieé
sie wiecej o udostepnianiu zasobdéw, zapoznaj sie z ponizszymi artykutami w Microsoft
Knowledge Base:

125996 - Saving and Restoring Existing Windows Shares
308419 - HOW TO Set, View, Change, or Remove Special Permissions for Files and


http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-0377
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2002-0049
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-1999-0562
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2001-0045
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2001-0046
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2001-0047
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0642
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0649
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-1117
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-1561
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0003
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0352
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0528
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0605
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0715
http://www.inetcat.org/software/nbtscan.html
http://support.microsoft.com/?kbid=125996
http://support.microsoft.com/default.aspx?scid=kb;en-us;Q308419

Folders in Windows XP

307874 - HOW TO Disable Simplified Sharing and Password-Protect a Shared Folder in
Windows XP

174273 - How to Copy Files and Maintain NTFS and Share Permissions

Domyslne prawa dostepu do udostepnianych zasobéw:

Windows NT, Windows 2000, Windows XP (bez Service Packu 1)
e Wszyscy - Peten dostep

Windows XP SP1
e Wszyscy - Odczyt

W Windows XP istnieje domys$inie jeden wspotdzielony folder "SharedDocs." Fizycznie
znajduje sie on w nastepujacej $ciezce:

"C:\Documents and Settings\All Users\Documents"
e Wszyscy - Peten dostep

Wiekszos¢ osiggalnych komercyjnie skanerow sieciowych wykrywa otwarte zasoby
udostepnione. Szybki, darmowy i bezpieczny test na obecnos$¢ udostepniania plikéw
przez SMP i pokrewnych temu podatnosci w systemie, znalez¢ mozna na stronie
Gibson Research Corporation. Nalezy przej$¢ za odnosnikami do "ShieldsUP", aby
otrzymac w czasie rzeczywistym ocene podatnosci systemu na atak na SMB. Dostepne
sg tam takze szczegdtowe instrukcje postepowania z lukami w SMP dla uzytkownikéw
Microsoft Windows. Nalezy wzig¢ pod uwage, ze jesli taczymy sie z sieci, w ktorej
urzgdzenie pomiedzy nami i Internetem blokuje ruch SMB, ShieldsUP poinformuje nas,
ze podatnosc¢ nie wystepuje bez wzgledu na to, jak jest w rzeczywistosci. Moze sie
bowiem okazaé, ze kilka tysiecy uzytkownikéw lokalnej sieci kablowej ma mozliwos¢
wykorzystania podatnosci.

Automatyczne skanery wykrywajace luki zwigzane z udostepnianiem zasobow:

e Nessus - darmowy, bardzo mocny, aktualny i tatwy w uzyciu zdalny skaner
bezpieczenstwa
e Winfingerprint by vacuum—skaner do enumeracji sieci lub maszyny z Win32

Jak sprawdzi¢ czy Twéj system jest podatny na problemy z anonimowym
logowaniem.

Sprébuj ustanowi¢ sesje zerowg, wydajgc nastepujaca komende z linii polecen
systemu:

net use \\adres_ip\ipc$ "" /user:

Uzywajac tej sktadni taczymy sie z ukrytym zasobem do potaczen miedzyprocesowych
IPC$ pod adresem adres_ip jako wbudowany uzytkownik anonimowy (/user:"") z
pustym hastem.


http://support.microsoft.com/default.aspx?scid=kb;en-us;Q308419
http://support.microsoft.com/default.aspx?scid=kb;EN-US;307874
http://support.microsoft.com/default.aspx?scid=kb;EN-US;307874
http://support.microsoft.com/default.aspx?scid=http://support.microsoft.com:80/support/kb/articles/q174/2/73.asp&NoWebContent=1
http://grc.com/
http://grc.com/
http://www.nessus.org/index_long.html
http://winfingerprint.sourceforge.net/

Jezeli otrzymasz komunikat ,Wystgpit btad systemowy 5”, oznacza to, ze nastgpita
odmowa dostepu i system nie jest podatny.

Jesli otrzymasz komunikat o pomysinym wykonaniu polecenia, oznacza to, ze system
jest podatny.

Do wykrycia luk zwigzanych z sesjg zerowg mogg postuzy¢ takze wymienione wyzej
Nessus i Winfingerprint.

Jak sprawdzi¢ czy Twoj system jest podatny na problemy ze zdalnym
dostepem do rejestru.

Pakiet NT Resource Kit (NTRK) autorstwa Microsoftu zawiera plik wykonywalny o
nazwie "regdump.exe", ktéry z platformy Windows NT sprawdza w sposdb pasywny
prawa dostepu do rejestru na innej maszynie z Windows NT/2000 lub XP w sieci
lokalnej lub Internecie.

Ponadto, pod ponizszym adresem dostepny jest zestaw skryptéw dla linii polecen,
ktore badajg prawa dostepu do rejestru oraz catg game innych potencjalnych
problemoéw zwigzanych z bezpieczenstwem.

http://www.afentis.com/top20.

Jak sprawdzi¢ czy Twéj system jest podatny na problemy ze zdalnym
wywolywaniem procedur.

Microsoft przygotowat narzedzie do sprawdzania konfiguracji i aktualnosci poprawek -
Microsoft Baseline Security Analyzer (MBSA), ktore zapewnia bodaj najlepszy sposéb
na zweryfikowanie podatnosci na wszystkie opisane ataki. MBSA mozna bezpfatnie
pobrac ze strony http://www.microsoft.com/technet/security/tools/mbsahome.mspx.
Istnieje takze samodzielne narzedzie do sprawdzenia, czy w systemie nie brakuje
jednej z poprawek CAN-2003-0352, CAN-2003-0528, CAN-2003-0605, CAN-2003-
0715 - dostepne pod adresem http://support.microsoft.com/?kbid=827363.
Zachecamy jednak do korzystania z MBSA, ze wzgledu na szersze spektrum jego
dziatania. Uzytkownikom w domu czy administratorom majgcym pod kontrolg tylko
kilka maszyn prawdopodobnie fatwiej bedzie skorzysta¢ z witryny
http://windowsupdate.microsoft.com/ i wyszuka¢ na poszczegdlnych komputerach
brakujgce poprawki.

W3.5 Jak sie przed tym chronic¢?

Microsoft reaguje na podatnosci zwigzane z bezpieczenstwem, wydajac dodatki Service
Pack oraz poprawki hotfix dla swoich systemow i aplikacji. Dlatego tak wazne jest, by
w systemie byty zainstalowane aktualne Service Packi oraz poprawki. Na przykiad,
robak Sasser i jego pochodne (wykorzystujgce luke w LSASS) zainfekowaty wiele
niezatatanych systemow na catym sSwiecie, podczas gdy systemy z zainstalowang
poprawkg MS04-011 byty odporne na te wyjatkowo grozng podatnos¢. Poprawka
MS04-011 zostata wydana przez Microsoft na kilka tygodni przed pojawieniem sie
Sassera.

UWAGA: Systemy Windows 95 i Windows NT4 Workstation nie sg juz wspierane przez
Microsoft. Wsparcie dla systemu Windows NT4 Server zakonczy sie 31 grudnia 2004.


http://www.afentis.com/top20
http://www.microsoft.com/technet/security/tools/mbsahome.mspx
http://support.microsoft.com/?kbid=827363
http://windowsupdate.microsoft.com/

Szczegodtowe informacje o cyklu zycia wspieranych systemdéw operacyjnych znalezé
mozna w artykule Microsoft Product Lifecycle Dates - Windows Product Family.

Aby odnalez¢ wtasciwe poprawki dla systemu, mozna wykorzystac:

Ustuge Windows Update (Start — Windows Update). Ustuga ta automatycznie
wykryje wszystkie wymagane dla danego systemu poprawki i zainstaluje je po
uprzedniej akceptacji uzytkownika.

Strona Security Bulletin Search:
http://www.microsoft.com/technet/security/current.aspx

Biuletyny bezpieczenstwa Microsoft (po polsku — od lutego 2004):
http://www.microsoft.com/poland/security/bulletin/default.mspx

Cho¢ zainstalowanie aktualnych dodatkow Service Pack i porawek moze chroni¢ przed
niektorymi btedami w oprogramowaniu (np. btedem przepetnienia bufora), systemy z
rodziny Windows posiadajq wiele ustug, oferujgcych poprawng i udokumentowang
funkcjonalnos¢, ktdre moga jednak zosta¢ wytaczone aby podnies¢ poziom
bezpieczenstwa systemu.

Jak chroni¢ sie przed atakami zwigzanymi z NETBIOS.

Zmniejszenie ryzyka wykorzystania ktorejs z podatnosci udostepnionych zasobow
moze odby¢ sie na kilka sposobdw:

Wytgczenie ustug Alerter i Postaniec (Messenger) (sg one domysinie wylgczone
w Windows 2003, ale automatycznie wigczane w Windows 2000/XP/NT4).
Wylaczenie ich w znacznym stopniu zapobiega uzyskiwaniu informacji przez
enumeracje ustug, co ma najczesciej miejsce przed atakiem.
Aby wylaczy¢ te ustugi:
0 wybierz Start - Programy - Narzedzia administracyjne - Ustugi
o wybierz ustuge Alerter przez dwukrotne klikniecie - zmien Typ
uruchomienia na Wytgczony - nacisnij Zastosuj - nacisnij Zatrzymaj —
nacisnij OK
o wybierz ustuge Postaniec (Messenger) przez dwukrotne klikniecie -
zmien Typ uruchomienia na Wyfaczony - nacisnij Zastosuj - nacisnij
Zatrzymaj — nacisnij OK
Zablokowanie udostepniania zasobow zawsze tam, gdzie nie jest ono
niezbedne. Jezeli dany komputer nie oferuje ustug udostepniania plikow i
drukarek (a tak jest w przypadku wiekszosci stacji roboczych w domu i w
biurze), mozna w systemach Windows NT4/2000/2003/XP wytgczyc¢ ustuge
Serwer. Aby to zrobic:
Wybierz Start — Programy - Narzedzia administracyjne — Ustugi - kliknij
dwukrotnie ustuge Serwer — zmien Typ uruchomienia na Wyfgczony — nacisnij
Zastosuj — nacisnij Zatrzymaj - naci$nij OK
Jezeli ustuga Serwer musi by¢ uruchomiona, mozna jg zabezpieczy¢ w
nastepujacy sposob:
o wylicz wszystkie domysinie udostepniane zasoby, wydajac z linii polecen
systemu komende

net share

0 usun zbedne udostepnianie zasobow, wydajac z linii polecen systemu
komende


http://support.microsoft.com/default.aspx?scid=fh;%5Bln%5D;LifeWin
http://www.microsoft.com/technet/security/current.aspx
http://www.microsoft.com/poland/security/bulletin/default.mspx

net share C$ /delete

Zazwyczaj mozna bezpiecznie usungc¢ udostepnianie dyskow (C$, D$
itd.) oraz zaséb ADMIN$. Nie zaleca sie w zadnym systemie usuwania
udostepniania zasobu IPC$

o aby zapewni¢ zachowanie wprowadzonych zmian (zasoby zostatyby
domysinie uruchomione ponownie przy restarcie systemu lub ustugi
Serwer), nalezy zmodyfikowac rejestr:

uruchom Edytor rejestru (regedit.exe)

odnajdz klucz
HKLM\System\CurrentControlSet\Services\lanmanserver\paramet
ers

utworz nowy wpis:

nazwa: AutoShareWks

typ: DWord

wartos¢: 00000000

utworz nowy wpis:
nazwa: AutoShareServer
typ: DWord

wartos¢: 00000000

o przejrzyj nie-domysine (tworzone przez uzytkownika) zasoby
udostepnione. Mozna to zrobi¢, korzystajac z:

interfejsu graficznego (kliknij prawym klawiszem Méj komputer —
Zarzadzaj - Foldery udostepnione - Udziaty). Wybierz udziaty,
ktérych udostepnianie chcesz zatrzymag, klikajac w nie prawym
klawiszem i wybierajac Zatrzymaj udostepnianie
linii polecen

= wylicz wszystkie udostepniane zasoby, wydajgc polecenie

net share
= usun niepotrzebnie udostepniane zasoby poleceniem

net share NazwaZasobu /delete

W ten sposob zostanie trwale wytgczone udostepnianie zasobow
zdefiniowanych przez uzytkownika. Opis trwatego wytaczenia
odpstepniania zasobdéw domysinych znajduje sie w poprzednim
podpunkcie.

Klienty z systemem Windows 95/98/Me, wchodzace w skiad domeny NT,
powinny mie¢ skonfigurowane prawa dostepu do plikéw na poziomie

uzytkownika.

Nie powinno sie pozwalac¢ na dzielenie zasobdéw z innymi komputerami w
Internecie. Wszystkie komputery podtaczone bezposrednio do Internetu
powinny mie¢ ustuge udostepniania wytgczong w panelu kontrolnym Windows.
Udostepnianie plikdw w Internecie powinno sie odbywac z uzyciem protokotéw
SCP, FTP i HTTP.

Nie nalezy pozwala¢ na udostepnianie bez uwierzytelnienia. Jezeli udostepnianie
plikow jest wymagane, dostep do folderéw powinien by¢ zabroniony, o ile nie
dokonano uwierzytelnienia.



e Udostepnianie powinno by¢ ograniczone do minimalnego wymaganego zakresu
folderéw. Dobrg praktyka jest udostepnianie jednego folderu i ewentualnie
folderéow w nim zagniezdzonych.

e Uprawnienia do udostepnianych folderéw powinny by¢ ograniczone do
minimalnych wymaganych do pracy. W szczegdlnosci nalezy zwrdci¢ uwage na
nadawanie praw do zapisu jedynie w przypadkach, gdy jest to naprawde
niezbedne.

¢ Dla zwiekszenia poziomu bezpieczenstwa, nalezy wyspecyfikowac¢ maszyny, dla
ktérych ograniczamy dostep, przez podanie ich adresow IP, poniewaz nazwy
domenowe mogg by¢ znacznie tatwiej sfatszowane.

Jak chroni¢ sie przed atakami zwigzanymi z anonimowym logowaniem.

WAZNA Uwaga: Niniejszy artykut zawiera informacje o zmianach w rejestrze. Przed
wprowadzeniem jakichkolwiek zmian w rejestrze, zréb jego kopie bezpieczenstwa i
upewnij sie, ze potrafisz przywroci¢ poprzednig zawartos¢ rejestru w razie wystgpienia
problemow. Zaleca sie gruntowne przetestowanie wszelkich zmian przed wdrozeniem
ich w $rodowisku produkcyjnym. Aby dowiedziec sie, o jak tworzy¢ kopie rejestru,
przywracac jg oraz edytowac rejestr, zapoznaj sie z ponizszymi artykutami w Microsoft
Knowledge Base:

256986 - Description of the Microsoft Windows Registry

323170 - HOW TO Backup, Edit, and Restore the Registry in Windows NT 4.0
322755 - HOW TO Backup, Edit, and Restore the Registry in Windows 2000
322756 - HOW TO Backup, Edit, and Restore the Registry in Windows XP Windows
Server 2003

Kontrolery domeny Windows NT wymagajq sesji zerowych dla potrzeb komunikacji. W
zwigzku z tym, korzystajac z domeny Windows NT lub z Active Directory w Windows
2000/2003 w trybie mieszanym, pozwalajagcym na dostep w standardach starszych niz
oferowane przez Windows 2000, mozna jedynie zmniejszy¢ ilos¢ informacji, ktérg
mozna wydoby¢ przez potencjalny atak. Nie ma natomiast mozliwosci catkowitego
zablokowania dostepu przez ustawienie wartosci rejestru RestrictAnonymous na 1.
Rozwigzaniem idealnym, mozliwym do zastosowania przy korzystaniu wyfacznie z
naturalnego trybu dziatania Active Directory Windows 2000/2003, jest ustawienie
wartosci RestrictAnonymous na 2.

Aby ograniczy¢ ilos¢ informacji dostepnych za posrednictwem sesji zerowych, nalezy
zapoznac sie z ponizszymi artykutami Microsoft Knowledge Base:

143474 - Restricting Information Available to Anonymous Logon Users in Windows NT
246261 - How to Use the RestrictAnonymous Registry Value in Windows 2000
Rozwigzywanie problemdw z wartoscig rejestru RestrictAnonymous opisuje

nastepujacy artykut Microsoft Knowledge Base:

296405 - The RestrictAnonymous Registry Value May Break the Trust to a Windows
2000 Domain

Jak chroni¢ sie przed atakami zwiazanymi ze zdalnym dostepem do rejestru.


http://support.microsoft.com/default.aspx?scid=kb;EN-US;256986
http://support.microsoft.com/default.aspx?scid=kb;EN-US;323170
http://support.microsoft.com/default.aspx?scid=kb;EN-US;322756
http://support.microsoft.com/default.aspx?scid=kb;EN-US;322756
http://support.microsoft.com/default.aspx?scid=http://support.microsoft.com:80/support/kb/articles/q143/4/74.asp&NoWebContent=1
http://support.microsoft.com/default.aspx?scid=http://support.microsoft.com:80/support/kb/articles/Q246/2/61.ASP&NoWebContent=1
http://support.microsoft.com/default.aspx?scid=http://support.microsoft.com:80/support/kb/articles/Q296/4/05.asp&NoWebContent=1
http://support.microsoft.com/default.aspx?scid=http://support.microsoft.com:80/support/kb/articles/Q296/4/05.asp&NoWebContent=1

Aby zlikwidowac zagrozenie, musi zostac¢ ograniczony dostep do rejestru oraz
doktadnie zweryfikowane prawa dostepu do krytycznych jego wartosci. W przypadku
uzytkownikow Windows NT 4.0 przed wprowadzaniem zmian konieczna jest instalacja
Service Pack 4 (SP4).

WAZNA Uwaga: Niniejszy artykut zawiera informacje o zmianach w rejestrze. Przed
wprowadzeniem jakichkolwiek zmian w rejestrze, zréb jego kopie bezpieczenstwa i
upewnij sie, ze potrafisz przywroci¢ poprzednig zawartos¢ rejestru w razie wystgpienia
problemow. Zaleca sie gruntowne przetestowanie wszelkich zmian przed wdrozeniem
ich w sSrodowisku produkcyjnym. Aby dowiedzie¢ sie, jak tworzy¢ kopie rejestru,
przywracac jg oraz edytowac rejestr, zapoznaj sie z ponizszymi artykutami w Microsoft
Knowledge Base:

256986 - Description of the Microsoft Windows Registry

323170 - HOW TO Backup, Edit, and Restore the Registry in Windows NT 4.0
322755 - HOW TO Backup, Edit, and Restore the Registry in Windows 2000
322756 - HOW TO Backup, Edit, and Restore the Registry in Windows XP Windows
Server 2003

Ograniczanie dostepu przez sie¢. W celu ograniczenia dostepu przez siec,
skorzystaj z ponizszej instrukcji, by utworzy¢ nastepujacy klucz w Rejestrze:

e HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\
Control\
SecurePipeServers\winreg

e Typ: REG_SZ

e Wartosc¢: Registry Server

Prawa dostepu ustawione w tym kluczu okreslajg uzytkownikdw i grupy, ktore mogq
zdalnie dostawac sie do rejestru. Przy domysinej instalacji Windows klucz jest
okreslony i jego zawartos¢ daje petne uprawnienia uzytkownikowi systemowemu
Administrator oraz grupie Administratorzy (w Windows 2000 takze grupie Operatorzy
kopii zapasowych).

Zmiany w rejestrze systemowym wymagajg ponownego uruchomienia systemu do
zadziatania. Aby utworzy¢ klucz w rejestrze ograniczajacy dostep do rejestru:

1. Uruchom Edytor rejestru (regedt32.exe lub regedit.exe) i przejdz do podklucza:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control
2. W menu Edycja, wybierz Nowy klucz
3. Wprowadz nastepujgce wartosci:
o Nazwa: SecurePipeServers
o Typ: REG_SZ
4. Przejdz do podklucza:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurePipeServers
W menu Edycja, wybierz Nowy klucz
Wprowadz nastepujace wartosci:
o Nazwa: winreg
o Typ: REG_SZ
7. Przejdz do podklucza:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\
SecurePipeServers\winreg

ou


http://support.microsoft.com/default.aspx?scid=kb;EN-US;256986
http://support.microsoft.com/default.aspx?scid=kb;EN-US;323170
http://support.microsoft.com/default.aspx?scid=kb;EN-US;322756
http://support.microsoft.com/default.aspx?scid=kb;EN-US;322756

8. W menu Edycja, wybierz Nowa wartos¢ ciggu
9. Wprowadz nastepujace wartosci:
o Nazwa: Description
o Typ: REG_SZ
o Wartos¢: Registry Server
10. Przejdz do podklucza:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\
SecurePipeServers\winreg
11. Wybierz "winreg." Wybierz Uprawnienia w menu Edycja lub Bezpieczenstwo.
Dodaj uzytkownikéw oraz grupy, ktérym chcesz nadac¢ przywilej dostepu.
12. Zamknij Edytor rejestru i uruchom ponownie Windows.
13.Jezeli w przysziosci zajdzie potrzeba zmiany listy uzytkownikéw z dostepem do
rejestru, powtorz kroki 10-12.

Ograniczenie uprawnionego zdalnego dostepu. Wprowadzenie obostrzen w
dostepie do rejestru ma swoje wady w zwigzku z wykorzystywaniem tego dostepu
przez ustugi takie jak Directory Replicator czy sieciowa ustuga drukowania Spooler.

Mozliwe jest wprowadzenie pewnego stopnia szczegotowosci w prawach dostepu przez
dodanie nazwy konta, z ktérego korzysta dana ustuga, do listy dostepu klucza winreg
lub przez skonfigurowanie systemu tak, by pomijaty ograniczenia dla
wyszczegolnionych podkluczy przez podanie ich wprost jako wartosci Machine i Users
w kluczu AllowedPaths:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\

SecurePipeServers\winreg\AllowedPaths

Wartos¢: Machine

Typ: REG_MULTI_SZ - Ciag wielokrotny

Domyslne dane wartosci: System\CurrentControlSet\Control\ProductOptionsSystem\
CurrentControlSet\Control\Print\PrintersSystem\CurrentControlSet\
Services\EventlogSoftware\Microsoft\WindowsNT\CurrentVersionSystem\
CurrentControlSet\Services\Replicator

Zakres: (Poprawna Sciezka w rejestrze)

Opis: Pozwdl na dostep do danej sciezki w rejestrze, o ile dostep do niej nie zostat

wprost ograniczony.

Wartosc¢: Users

Typ: REG_MULTI_SZ - Cigg wielokrotny

Domyslne dane wartosci: (brak)

Zakres: (Poprawna Sciezka w rejestrze)

Opis: Pozwodl uzytkownikom na dostep do danej Sciezki w rejestrze, o ile dostep do niej
nie zostat wprost ograniczony.

W rejestrze Microsoft Windows 2000 i Windows XP:

Wartos¢: Machine

Typ: REG_MULTI_SZ - Cigg wielokrotny

Domysine dane wartosci: System\CurrentControlSet\Control\ProductOptionsSystem\
CurrentControlSet\Control\Print\PrintersSystem\CurrentControlSet\
control\Server ApplicationSystem\CurrentControlSet\Services\Eventlog\
Software\Microsoft\Windows NT\CurrentVersion

Wartosc: Users (domyslinie nie istnieje)



Zazwyczaj jest pewien odstep czasu miedzy ujawnieniem podatnosci a udostepnieniem
poprawki eliminujacej ja. Bywa takze, ze z powoddw zwigzanych z polityka danej
firmy, pewne podatnosci zostajg zachowane. Aby zminimalizowac zagrozenie, mozna
ograniczac¢ dostep na brzegach sieci — przez stosowanie firewalli i filtrowanie na
routerach. Dodatkowym s$rodkiem moze by¢ stworzenie regut dla systemu IDS, np.
Snort, wysytajacych alarm lub wywotujacych automatyczng akcje.

Jak chroni¢ sie przed atakami zwiazanymi ze zdalnym wywotywaniem
procedur (RPC).

Zdecydowanie najlepsza metoda jest regularne instalowanie odpowiednich poprawek w
miare ich dostepnosci przez MBSA lub Windows Update - patrz powyzej: ,Jak
sprawdzi¢, czy Twoj system jest podatny ze wzgledu na problemy ze zdalnym
wywotywaniem procedur”. Gdy jest to niemozliwe, mozna zdac sie na rézne sposoby
wytaczania lub ograniczania funkcjonalnosci RPC. Czes¢ z nich opisana jest w
znakomitym opracowaniu pod adresem http://www.ntbugtrag.com/dcomrpc.asp.
UWAGA: wytaczanie czy ograniczanie funkcjonalnosci RPC moze spowodowac btedy w
dziataniu ustug Windows, ktérych uzywasz. W zwigzku z tym, wszelkie zmiany powinny
by¢ najpierw testowane poza $rodowiskiem produkcyjnym.

Jezeli nie ma mozliwosci instalowania poprawek, zdecydowanie nalezy zablokowac¢ na
brzegach sieci porty uzywane przez RPC w Windows (porty 135, 139, 445 i 593 TCP;

porty 135, 137, 138 i 445 UDP). Oczywiscie, zawsze zalecang praktyka jest domysine
blokowanie na brzegach sieci *wszystkich* nieuzywanych ustug.

Wiecej informacji:

Artykut Microsoft Knowledge Base Article 153183. Jak ograniczy¢ dostep do rejestru NT
ze zdalnego komputera.

Microsoft Security Bulletin Search.
MSDN Library

Microsoft Knowledge Base Article 310426 : HOW TO: Use the Windows XP and
Windows Server 2003 Registry Editor

Network access: Remotely accessible registry paths and subpaths

Windows Server 2003 Security Guide

przejdz do poczatku dokumentu »
W4.1 Opis
Serwer Microsoft SQL (MSSQL) zawiera kilka powaznych luk, pozwalajacych
atakujacemu na zdalne zdobycie wrazliwych informacji, zmiane zawartosci bazy
danych, przejecie serwerdéw SQL oraz, w przypadku niektérych konfiguracji, przejecie
systemu, na ktérym dziata serwer.

Podatnosci MSSQL zostaty dobrze opisane i sg dos$¢ aktywnie atakowane. Dwa ostatnie
robaki, ukierunkowane na MSSQL z maja 2002 i stycznia 2003, wykorzystywaty kilka
znanych luk. Systemy przejete przez te robaki, wyszukujac inne maszyny podatne na
infekcje, generowaty ruch na poziomie powodujacym zaktdcenia w pracy sieci.


http://www.snort.org/
http://www.ntbugtraq.com/dcomrpc.asp
http://support.microsoft.com/default.aspx?scid=http://support.microsoft.com:80/support/kb/articles/q153/1/83.asp&NoWebContent=1
http://support.microsoft.com/default.aspx?scid=http://support.microsoft.com:80/support/kb/articles/q153/1/83.asp&NoWebContent=1
http://www.microsoft.com/technet/security/current.aspx
http://msdn.microsoft.com/
http://support.microsoft.com/default.aspx?scid=kb;en-us;310426
http://support.microsoft.com/default.aspx?scid=kb;en-us;310426
http://www.microsoft.com/resources/documentation/WindowsServ/2003/enterprise/proddocs/en-us/Default.asp?url=/resources/documentation/WindowsServ/2003/enterprise/proddocs/en-us/625.asp
http://www.microsoft.com/technet/security/prodtech/Win2003/W2003HG/SGCH00.mspx

Dodatkowe informacje o powyzszych robakach znalez¢ mozna pod nastepujgcymi
adresami:

SQLSnake/Spida Worm (maj 2002)

e http://isc.incidents.org/analysis.html?id=157
e http://www.eeye.com/html/Research/Advisories/AL20020522.html
e http://www.cert.org/incident_notes/IN-2002-04.html

SQL-Slammer/SQL-Hell/Sapphire Worm (styczen 2003)

http://isc.incidents.org/analysis.htm|?id=180
http://www.nextgenss.com/advisories/mssql-udp.txt
http://www.eeye.com/html/Research/Flash/AL20030125.html
http://www.cert.org/advisories/CA-2003-04.html

Porty 1433 i 1434 (domysine porty serwera i monitora MSSQL) sg takze regularnie
wymieniane jako dwa sposrdd najczesciej skanowanych portow w zestawieniu Internet
Storm Centre.

Procedura wykorzystania podatnosci w SQLSnake opiera sie na uzyciu domysinego
konta administratora, sa — standardowo pozbawionego hasta. Koniecznym warunkiem
prawidtowej konfiguracji i ochrony kazdego systemu jest zadbanie o to, by wszystkie
konta systemowe byty chronione hastem lub wytaczone, jezeli nie sg uzytkowane.
Wiecej informacji o ustalaniu hasta sa oraz zarzadzaniu nim mozna znalez¢ w
artykutach MSDN (Microsoft Developer Network): Changing the SQL Server
Administrator Login oraz Verify and Change the System Administrator Password by
Using MSDE. Konto sa powinno miec zatozone skomplikowane i trudne do odgadniecia
hasto nawet wtedy, gdy nie jest wykorzystywane w danej implementacji SQL/MSDE.

Procedura wykorzystania podatnosci w SQL Slammerze polegata na przepetnieniu
bufora w jednej z ustug serwera - Resolution Service. Do przepetnienia bufora i w
efekcie przejecia kontroli nad systemem dochodzito na skutek wystania przez robaka
odpowiednio spreparowanego pakietu UDP na port 1434 podatnego serwera.
Najskuteczniejszymi sposobami uchronienia sig¢ przed takim atakiem jest skrzetna
instalacja poprawek, odpowiednia konfiguracja systemu oraz filtrowanie wychodzacego
i przychodzacego ruchu (w tym przypadku na port 1434 UDP) na brzegach sieci.

Microsoft Server 2000 Desktop Engine (MSDE 2000) mozna uwazac za ,SQL Server
Lite”. Wielu uzytkownikow nie zdaje sobie nawet sprawy, ze na ich systemach dziata
MSDE i ze w zwigzku z tym majq zainstalowany takze serwer SQL. MSDE 2000 jest

instalowane jako czes¢ nastepujgcych pakietéw Microsoft:

SQL/MSDE Server 2000 (Developer, Standard and Enterprise Editions)
Visual Studio .NET (Architect, Developer and Professional Editions)
ASP.NET Web Matrix Tool

Office XP

Access 2002

Visual Fox Pro 7.0/8.0


http://isc.incidents.org/analysis.html?id=157
http://www.eeye.com/html/Research/Advisories/AL20020522.html
http://www.cert.org/incident_notes/IN-2002-04.html
http://isc.incidents.org/analysis.html?id=180
http://www.nextgenss.com/advisories/mssql-udp.txt
http://www.eeye.com/html/Research/Flash/AL20030125.html
http://www.cert.org/advisories/CA-2003-04.html
http://isc.sans.org/
http://isc.sans.org/
http://msdn.microsoft.com/library/default.asp?url=/library/en-us/modadmin/html/deconchangingsqlserveradministratorlogin.asp
http://msdn.microsoft.com/library/default.asp?url=/library/en-us/modadmin/html/deconchangingsqlserveradministratorlogin.asp
http://support.microsoft.com/default.aspx?scid=kb;en-us;Q322336
http://support.microsoft.com/default.aspx?scid=kb;en-us;Q322336

Istnieje wiele innych pakietéw, ktore uzywajg oprogramowania MSDE 2000. Aktualng
liste znalez¢ mozna pod adresem:
http://www.SQLsecurity.com/forum/applicationslistgridall.aspx. Poniewaz
oprogramowanie to uzywa MSDE jako mechanizmu obstugi bazy danych, zawiera ono
te same luki, co serwer SQL/MSDE. Sposéb nastuchiwania MSDE 2000 na potaczenia
klienckie mozna skonfigurowa¢ na wiele sposobdéw. Mozna umozliwi¢ tgczenie sie przez
named pipe po sesji NetBIOS (porty 139/445 TCP) lub standardowo na port TCP 1433
albo stosowac oba sposoby jednoczesnie. Niezaleznie od wybranej metody, serwer SQL
i MSDE zawsze bedzie nastuchiwat na porcie 1434 UDP. Ten port zostat wybrany jako
port monitora, do ktérego kierowane jest pierwsze zapytanie od klienta. Z odpowiedzi
na nie klient dowiaduje sie, w jaki sposdb ma ustanowi¢ potaczenie z serwerem.

Serwer MSDE 2000 wysyta informacje na swoj temat w odpowiedzi na jednobajtowy
pakiet 0x02 na port 1434 UDP. Inne jednobajtowe pakiety moga powodowacd
przepetnienie bufora, bez koniecznosci jakiegokolwiek uwierzytelnienia sie przez
klienta.

Sprawe pogarsza fakt, ze caty atak odbywa sie przez protokét UDP. Niezaleznie od
tego czy proces MSDE dziata na poziomie zaufania uzytkownika domeny, czy lokalnego
konta SYSTEM, pomysine wykorzystanie przytoczonych podatnosci moze oznaczac
catkowite przejecie kontroli nad zaatakowanym systemem.

Poniewaz SQL Slammer wykorzystuje przepetnienie bufora na zaatakowanym
systemie, recepta jest stosowanie sie do dobrych praktyk instalowania poprawek w
odpowiednim czasie oraz starannej konfiguracji systemu. W sprawdzeniu podatnosci
danego systemu na ten atak, a takze wyszukaniu w catej domenie czy sieci podatnych
systemow i zainstalowaniu na nich odpowiednich krytycznych poprawek pomoze
Zestaw aktualizacji krytycznej do programu SQL.

Warto zapoznac sie z raportem i analizami na stronach incidents.org, aby poznac
wiecej szczegotdw dotyczacych robaka SQL Slammer. Jego atak dotknat w powazny
sposoéb szkieletu sieci Internet rankiem 25 stycznia 2003 r.

W4.2 Podatne systemy operacyjne

Kazdy system Microsoft Windows z zainstalowanym Microsoft SQL/MSDE Server 7.0,
Microsoft SQL/MSDE Server 2000 lub Microsoft SQL/MSDE Server Desktop Engine
2000, oraz kazdy system, na ktérym uzywane jest MSDE.

W4.3 Wpisy CVE/CAN
CVE-1999-0999, CVE-2000-0202, CVE-2000-0402, CVE-2000-0485, CVE-2000-0603,
CVE-2001-0344, CVE-2001-0879

CAN-2000-0199, CAN-2000-1081, CAN-2000-1082, CAN-2000-1083, CAN-2000-1084,
CAN-2000-1085, CAN-2000-1086, CAN-2000-1087, CAN-2000-1088, CAN-2000-1209,
CAN-2001-0509, CAN-2001-0542, CAN-2002-0056, CAN-2002-0154, CAN-2002-0186,
CAN-2002-0187, CAN-2002-0224, CAN-2002-0624, CAN-2002-0641, CAN-2002-0642,
CAN-2002-0643, CAN-2002-0644, CAN-2002-0645, CAN-2002-0649, CAN-2002-0650,
CAN-2002-0695, CAN-2002-0721, CAN-2002-0729, CAN-2002-0859, CAN-2002-0982,
CAN-2002-1123, CAN-2002-1137, CAN-2002-1138, CAN-2002-1145, CAN-2003-0118

W4.4 Jak sprawdzi¢ czy Twoj system jest podatny na atak?

Microsoft opublikowat zestaw narzedzi poswieconych bezpieczenstwu SQL
http://www.microsoft.com/sql/downloads/securitytools.asp. Tzw. Zestaw aktualizacji
krytycznej dla programu SQL zawiera cenne narzedzia, takie jak: SQL Scan, SQL
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http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2000-1088
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2000-1209
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2001-0509
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2001-0542
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0056
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0154
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http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0644
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Check, i Krytyczna aktualizacja SQL.

Chip Andrews z sqlsecurity.com opracowat narzedzie SQLPingv2.2. Wysyta ono
jednobajtowy pakiet UDP o zawartosci 0x02 na port 1434 — pojedynczego hosta lub
calej podsieci. Serwer SQL nastuchujacy na porcie 1434 UDP odpowie informacjami na
sw0j temat — numerem wersji, iloscig instancji, itp. SQLPingv2.2 uwazany jest za
skaner podobny do SQL Scan autorstwa Microsoft i nie powoduje przejecia systemu ani
naruszenia bezpieczenstwa skanowanej sieci. To i inne narzedzia dla bezpieczenstwa
SQL znalez¢é mozna na stronie Chipa Andrewsa: SQL/MSDE Security Web site.

W4.5 Jak sie przed tym chronié?
W skrécie:

1.
2.

Wytacz SQL/MSDE Monitor Service na porcie UDP 1434.

Zainstaluj aktualny service pack dla serwera Microsoft SQL/MSDE i/lub MSDE
2000.

Zainstaluj aktualng poprawke zbiorczg, opublikowang pdzniej niz ostatni service
pack.

Zainstaluj wszystkie indywidualne poprawki opublikowane pdzniej niz ostatnia
poprawka zbiorcza.

Wiacz logowanie zdarzen uwierzytelnienia do serwera SQL.

Zabezpiecz serwer na poziomie systemu oraz sieci.

Zminimalizuj uprawnienia, z ktdrymi uruchomione sg serwer i agenci
MSSQL/MSDE.

Szczegotowo:

1.

Wytacz SQL/MSDE Monitor Service na porcie UDP 1434.

tatwo to zrealizowac¢ poprzez instalacje a nastepnie postuzenie sie
funkcjonalnoscig SQL Server 2000 Service Pack 3a. Engine bazy danych MSDE
2000 zawiera dwie podatnosci na przepetnienie bufora, dajgce sie wykorzystac
zdalnie i bez uwierzytelnienia. Sprawe pogarsza fakt, ze caty atak odbywa sie
przez protokét UDP. Niezaleznie od tego czy proces MSDE dziata na poziomie
zaufania uzytkownika domeny, czy lokalnego konta SYSTEM, pomysine
wykorzystanie przytoczonych podatnosci moze oznaczaé catkowite przejecie
kontroli nad zaatakowanym systemem. MS-SQL Slammer wysyta pakiety o
dtugosci 376 bajtow na port 1434 UDP pod losowo wybrane adresy z bardzo
duzg czestotliwoscig. Przejete systemy same zaczynajg wysyfac takie same
pakiety od momentu infekcji. Robak wybiera adresy losowo, wtaczajac w to
adresy typu multicast, powodujac w sieci Denial of Service. W przypadku
pojedynczych zainfekowanych maszyn notowano ruch na poziomie 50 Mb/s.

Zainstaluj aktualny service pack dla serwera Microsoft SQL/MSDE i/lub MSDE
2000.

Aktualne (w momencie powstawania tego dokumentu) wersje service pack dla
serwerow MSSQL/MSDE to:

0 SQL/MSDE Server 7.0 Service Pack 4

o MSDE/SQL Server 2000 Service Pack 3a


http://www.sqlsecurity.com/
http://www.sqlsecurity.com/
http://www.microsoft.com/sql/downloads/2000/sp3.asp

Aby by¢ pewnym, ze aktualnos¢ service pack jest zachowana, nalezy sprawdzac
regularnie serwis Make Your SQL/MSDE Servers Less Vulnerable, bedacy
czescig Microsoft TechNet.

Zainstaluj aktualng poprawke zbiorcza, opublikowang pdzniej, niz ostatni
service pack.

Aktualng (w momencie powstawania tego dokumentu) poprawka zbiorczg dla
wszystkich wersji serwera SQL/MSDE jest MS02-061 Elevation of Privilege in
SQL/MSDE Server Web Tasks (Q316333/Q327068).

Aby by¢ pewnym, Ze poprawki zbiorcze sg aktualne, nalezy szukac biezacych
poprawek zbiorczych dla serwera SQL/MSDE pod nastepujacymi adresami:

o0 Microsoft SQL/MSDE Server 7.0

o Microsoft SQL Server 2000

o MSDE Server Desktop Engine 2000 (MSDE 2000)

Zainstaluj wszystkie indywidualne poprawki opublikowane pdzniej, niz ostatnia
poprawka zbiorcza.

W momencie powstawania tego dokumentu nie byto zadnej poprawki
indywidualnej opublikowanej pézniej, niz MS02-061 Elevation of Privilege in
SQL/MSDE Server Web Tasks (Q316333/Q327068).

Aby by¢ pewnym, ze poprawki indywidualne sg aktualne, nalezy szukac
biezacych poprawek dla serwera SQL/MSDE pod nastepujacymi adresami:
o0 Microsoft SQL/MSDE Server 7.0
o Microsoft SQL Server 2000
o MSDE Server Desktop Engine 2000 (MSDE 2000)

Wiacz logowanie zdarzen uwierzytelnienia do serwera SQL.

Logowanie zdarzen uwierzytelnienia (SQL Server Authentication Logging) jest
zazwyczaj wylgczone. Mozna je wtaczy¢, korzystajac z aplikacji Enterprise
Manager (Server properties; zaktadka Security).

Zabezpiecz serwer na poziomie systemu oraz sieci.

Jedng z najczesciej atakowanych podatnosci w MSSQL/MSDE jest fakt, ze
domysine konto administratora, sa, instalowane jest z pustym hastem.
Pozostawiajac je bez ochrony hastowej, w istocie pozostawia sie serwer
catkowicie niezabezpieczony i podatny na ataki robakéw oraz innych exploitéw.
W zwigzku z tym, nalezy zastosowac sie do zalecen rozdziatu ,System
Administrator (SA) Login” w dokumencie SQL/MSDE Server Books Online i
upewnic sie, ze wbudowane konto sa ma silne hasto nawet wtedy, gdy nie jest
ono uzywane w danej instalacji SQL/MSDE. W bazie MSDN znajdujg sie
dokumenty Changing the SQL Server Administrator Login oraz Verify and
Change the System Administrator Password by Using MSDE, ktorych lektura
takze moze okazac sie przydatna.

Zminimalizuj uprawnienia, z ktérymi uruchomione sg serwer i agenci
MSSQL/MSDE.
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Uruchom serwer MSSQL/MSDE oraz agenta SQL/MSDE na koncie uzytkownika
domeny z minimalnymi uprawnieniami, a nie na koncie administratora domeny,
SYSTEM (w NT), czy LocalSystem (w 2000 lub XP). Przejeta ustuga, dziatajaca z
uprawnieniami lokalnymi lub w domenie, daje atakujgcemu catkowitg kontrole
nad maszyng i/lub siecia.

o0 Wiacz uwierzytelnienie w Windows NT, kontrole udanych i nieudanych
logowan Enable Windows NT Authentication, enable auditing for
successful and failed logins, po czym zatrzymaj i uruchom na nowo
ustuge MSSQL/MSDE. W miare mozliwosci, skonfiguruj klientow tak, by
korzystaty z uwierzytelnienia do NT.

o Filtrowanie pakietow powinno odbywac sie na brzegach sieci, aby
blokowac¢ nieuprawnione przychodzace i wychodzace potaczenia z
ustugami MSSQL. Filtrowanie przychodzacych i wychodzacych pakietow
na porty 1433 oraz 1434 TCP i UDP powinno uniemozliwi¢ atakujagcym
wewnatrz i na zewnatrz sieci lokalnej skanowanie i infekcje podatnych
serweréw MSSQL i MSDE.

o Jezeli porty 1433 i 1434 muszg by¢ dostepne z Internetu, skonfiguruj
dostep do nich tak, by mozliwe byto filtrowanie ruchu przychodzacego i
wychodzacego, uniemozliwiajace naduzycia z wykorzystaniem tych
portow.

Wiecej informacji o zabezpieczaniu serwera Microsoft SQL/MSDE znalez¢ mozna pod
ponizszymi adresami:

e Microsoft SQL/MSDE Server 7.0 Security
e Microsoft SQL/MSDE Server 2000 Security

przejdz do poczatku dokumentu »
W5.1 Opis
Hasta i kody bezpieczenstwa wykorzystywane sg niemal w kazdym przypadku
interakcji pomiedzy uzytkownikiem i systemem informatycznym. Wiekszo$¢ form
uwierzytelnienia uzytkownika, podobnie jak ochrony danych i plikéw, opiera sie na
hasle podawanym przez uzytkownika. Poniewaz prawidtowo przeprowadzone
uwierzytelnienie czesto nie jest odnotowywane (a nawet jesli zostaje odnotowane,
zazwyczaj nie wzbudza podejrzen), przejete hasto uzytkownika to doskonata okazja do
rozpoznania systemu od wewnatrz w sposéb niemal niezauwazalny. Atakujacy,
postugujac sie takim hastem, zapewnia sobie dostep do wszelkich zasobow
udostepnionych uzytkownikowi oraz znajduje sie znacznie blizej mozliwosci penetracji
innych kont w systemie, maszyn w sasiedztwie czy przejecia uprawnien
administratora. Pomijajac powyzsze zagrozenie, konta ze stabymi lub pustymi hastami
pozostajg wcigz na porzadku dziennym, a organizacje z wdrozong dobra polityka
dotyczaca haset pozostajq rzadkoscia.

Najczesciej wystepujgce stabosci zwigzane z uzyciem haset to:

e Konta uzytkownikéw bez hasta lub z hastem zbyt stabym.

e Staba ochrona hasta przez uzytkownika - niezaleznie od sity samego hasta.

e Konta administracyjne tworzone przez system lub aplikacje, ktére pozbawione
sq haset lub majq hasta zbyt stabe.


http://www.microsoft.com/technet/prodtechnol/sql/maintain/security/secure.asp
http://www.microsoft.com/technet/prodtechnol/sql/maintain/security/sql2ksec.asp

e Funkcje skrotu dla haset sg znane, a same skréty przechowywane bywajg w
sposob umozliwiajacy powszechny do nich dostep. Najlepszg ochrong jest w
tym przypadku wdrozenie polityki, zawierajacej szczegotowe wskazowki dla
uzytkownikéw jak tworzy¢ hasta i postepowac z nimi oraz rutynowe,
prewencyjne sprawdzanie integralnosci haset.

Microsoft Windows nie przechowuje ani nie przesyta haset otwartym tekstem - do
uwierzytelnienia uzywa ich skrotéw. Skrét jest to wynik dziatania funkcji
matematycznej, zwanej funkcjg skrotu, na arbitralnie wybranej ilosci danych. W
Windows istniejq trzy mechanizmy uwierzytelnienia: LN (najmniej bezpieczny,
najbardziej kompatybilny), NTLM i NTLMv2 (najbezpieczniejszy, najmniej
kompatybilny). Cho¢ wiekszo$¢ obecnie dziatajacych implementacji Windows nie
wymaga wsparcia dla LAN Manager (LM), w Windows NT, 2000 i XP (ale nie w
Windows 2003) domyslinie trzymane sg lokalnie skréty haset LM (tzw. LANMAN
hashes). Poniewaz LM uzywa znacznie stabszego algorytmu szyfrujgcego, niz bardziej
wspotczesne NTLM i NTLMv2, hasta LM mogq zostac bardzo fatwo i szybko ztamane.
Nawet takie hasta, ktore nalezatoby uznac¢ za mocne w normalnych okolicznosciach,
moga by¢ ztamane metodg brute-force w ciggu mniej niz tygodnia z uzyciem
dostepnych dzi$ mocy obliczeniowych.

http://msdn.miscrosoft.com/library/default.asp?url=/library/en-us/security/
Security/h_gly.asp

Stabos¢ skrotéw LM wynika z nastepujacych cech:

Hasta ucinane sg do pierwszych 14 znakéw.

Hasta sg uzupetniane spacjami do dtugosci 14 znakdw.

Litery w hasle zamieniane sq na wielkie.

Hasta sg przechowywane w siedmioznakowych tancuchach znakéw.

Taki proces oznacza, ze zadanie wlamywacza zostaje zredukowane do odgadniecia
dwéch siedmioznakowych hasel, sktadajacych sie z wielkich liter. Poniewaz ztozonos¢
problemu ztamania skrétu wzrasta geometrycznie wraz z dtugoscig skrétu, kazdy
tancuch siedmioznakowy jest przynajmniej o rzad wielkosci tatwiejszy do ztamania
metodq brute-force niz potaczony tancuch czternastoznakowy. Poniewaz kazdy tancuch
jest doktadnie siedmioznakowy (wtaczajac spacje) i nie zawiera matych liter, atak
stownikowy jest takze znacznie tatwiejszy do przeprowadzenia. W zwigzku z tym
metoda wyliczania skrotu w algorytmie LM stoi w catkowitej opozycji do jakiejkolwiek
dobrej polityki zarzadzania hastami.

Poza ryzykiem posiadania zapisanych skrotow haset w postaci LM, uwierzytelnienie
poprzez LM jest tez czesto domyslInie wigczone na maszynach klienckich i akceptowane
przez serwer. W rezultacie, maszyny z mozliwoscig uzywania silniejszych algorytmow,
mogga postugiwac sie znacznie stabszym LM do przesytania skréotéw haset w sieci.
Oczywiscie, takie skroty moga zostac¢ przechwycone poprzez podstuch pakietéw i
nastepnie tatwo ztamane.

W5.2 Podatne systemy operacyjne
Wszystkie wersje systemow Microsoft Windows.

W5.3 Wpisy CVE/CAN
CVE-2000-0222


http://msdn.miscrosoft.com/library/default.asp?url=/library/en-us/security/Security/h_gly.asp
http://msdn.miscrosoft.com/library/default.asp?url=/library/en-us/security/Security/h_gly.asp
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-0222

CAN-1999-0504, CAN-1999-0505, CAN-1999-0506

W5.4 Jak sprawdzi¢ czy Twoj system jest podatny na atak?

Choc¢ jest wiele obserwowalnych oznak ogdlnej stabosci haset - takich jak istnienie w
systemie kont uzytkownikdéw, ktdérzy rozstali sie z dang organizacjq lub serwiséw, ktére
nie sq uzywane - jedynym sposobem przekonania sie, ze hasta wszystkich
uzytkownikow sg dostatecznie mocne, jest zastosowanie tych samych narzedzi,
ktérych do famania haset uzywajg komputerowi wtamywacze.

Uwaga: Nigdy nie uruchamiaj narzedzia do tamania haset, nawet na systemach, na
ktérych masz uprawnienia administratora, bez wyraznej, najlepiej pisemnej zgody
kierownictwa/pracodawcy. Zdarzato sie, ze administratoréw, ktérzy mieli jak najlepsze
intencje, zwalniano za dziatanie bez pozwolenia.

Do najlepszych dostepnych programoéw famigcych hasta nalezg: LC4 (I0phtcrack
version 4) i John the Ripper.

Jezeli chodzi o lokalnie przechowywane skréty LAN Manager:

e Jezeli uzywasz systemu NT, 2000 lub XP zainstalowanego w sposéb domysiny,
to Twdj system jest niestety podatny, poniewaz skréty LM sg w tych systemach
domyslinie przechowywane.

e Jezeli masz w swoim $rodowisku produkcyjnym zasztosci w postaci systemow
wymagajacych uwierzytelnienia LM do komunikacji z serwerem, to systemy te
oraz cate srodowisko sg podatne, poniewaz maszyny te wysylajg skroty LM,
ktére mogaq zostac przechwycone z ruchu sieciowego.

W5.5 Jak sie przed tym chroni¢?

Najlepsza i najbardziej stosowng ochrong przed stabymi hastami jest silna polityka
zarzadzania hastami, ktora zawiera szczegotowe instrukcje w zakresie nauczenia
uzytkownika dobrych zwyczajow zarzadzania hastami, a takze uwzglednia sprawdzanie
integralnosci haset przez administratorow, udzielajac im petnego poparcia kierownictwa
organizacji. Aby stworzy¢ dobrg polityke w tym zakresie, nalezy podjac¢ nastepujace
kroki:

e Zadbaj o silne hasta. Posiadajac wystarczajaca ilo$¢ sprzetu i czasu, kazde
hasto moze by¢ ztamane za pomocg ataku brutalnego. Oprogramowanie
famigce hasta (password crackers), czesto wykorzystywane przez atakujacych,
wykonujg atak stownikowy. Poniewaz najpowszechniejsze algorytmy
szyfrowania haset sg znane, narzedzia te po prostu poréwnujg skrot wszystkich
stow w stowniku (w wielu jezykach), a takze imion, oraz ich réznych permutacji,
ze skrétem hasta. Tak wiec, kazde hasto ktdre przypomina jakis wyraz w
dowolnym jezyku, jest podatne na atak stownikowy. Wiele organizacji zacheca
uzytkownikéw do tworzenia haset z uwzglednieniem znakdéw alfanumerycznych i
specjalnych. W konsekwencji uzytkownicy biorg jaki$ wyraz (np.: password) i
zmieniajq litery na cyfry badz znaki specjalne (np.: pa$$word). Takie
permutacje nie chronig przeciwko atakowi stownikowemu: prawdopodobienstwo
ztamania pa$$word jest podobne do prawdopodobienstwa ztamania password.

Dobre hasto nie moze pochodzi¢ od wyrazu lub imienia. Silna polityka
zarzadzania hastami powinna nakazywac¢ uzytkownikom generowanie hasta z


http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-1999-0504
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-1999-0505
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-1999-0506
http://www.atstake.com/research/lc/index.html
http://www.atstake.com/research/lc/index.html
http://www.openwall.com/john

czego$ bardziej losowego, jak na przyktad fraza, dtuzszy tytut ksigzki badz
piosenki. Poprzez ztaczenie dtuzszej frazy w hasto (na przykfad, branie
pierwszej litery kazdego wyrazu we frazie, ustanawiajac wielkie i mate litery,
lub podmiana znaku specjalnego zamiast stowa, i/lub zamiana wszystkich
samogtosek na znaki specjalne w tak stworzonym hasle), uzytkownicy moga
wygenerowac odpowiednio diugie hasta, z odpowiednimi kombinacjami znakéow
alfanumerycznych i znakéw specjalnych, w sposéb utrudniajacy ich ztamanie
metodq ataku stownikowego. A jezeli pierwotng fraze byto tatwo zapamieta¢, to
samo powinno dotyczy¢ hasta.

Kiedy uzytkownicy otrzymajq odpowiednie instrukcje jak tworzy¢ dobre hasta,
szczegdtowe procedury powinny byé wyznaczone, w celu upewnienia sie, czy
instrukcje te sq przestrzegane. Najlepszym sposobem zapewnienia takiej
kontroli jest weryfikacja sity hasta przy kazdej jego zmianie przez uzytkownika
przy pomocy porgramu Passfilt (NT4).

Windows 2000, XP oraz 2003 majg bardzo mocne narzedzia do wymuszania
stosowania silnych haset. Aby przejrze¢ aktualne zasady dotyczace haset
stosowane w systemie, nalezy otworzy¢: (Start - Ustawienia - Panel sterowania
- Narzedzia administracyjne - Zasady zabezpieczen lokalnych - Zasady konta -
Zasady haset). Zasady haset majq nastepujace ustawienia:

Hasta musza spetnia¢ wymagania co do ztozonosci. Okreéla, czy hasta
muszg spetnia¢ wymagania ztozonosci. Wymagania te sg narzucane przy
tworzeniu i zmianie hastfa. Jezeli opcja jest wtgczona, hasto musi spetniac
nastepujace wymagania minimalne:
o Nie moze zawiera¢ w catosci lub w czesci nazwy konta uzytkownika
o Musi mie¢ co najmniej 6 znakdw
o Musi zawiera¢ znaki z trzech sposrod czterech nastepujacych grup:
= Wielkie litery alfabetu angielskiego (A do Z)
= Mate litery alfabetu angielskiego (a do z)
= 10 cyfr (od 0 do 9)
» Znaki specjalne (np.: , !, $, #, %)

Wymuszaj tworzenie historii hasel (zakres: 0-24): Okresla liczbe
unikalnych haset, ktére musza by¢ wykorzystane dla konta danego
uzytkownika, zanim system pozwoli na ponowne uzycie starego hasta. Wartos¢
moze zostac ustalona z przedziatu 0-24. Ustalenie wartosci parametru na 0
pamietanych haset umozliwia ciggte uzywanie tego samego hasta. Ustalenie jej
na 24 oznacza wymuszenie uzycia 24 réznych haset, zanim ponownie zostanie
uzyte pierwsze z nich. Ta opcja pozwala na podniesienie poziomu
bezpieczenstwa przez zapewnienie, ze stare hasta nie sg wcigz na nowo
uzywane. Aby zachowac¢ skutecznosc dziatania tej opcji nalezy wykluczy¢
mozliwos¢ natychmiastowej zmiany hasta przez skonfigurowanie minimalnego
okresu waznosci hasta.

Maksymalny okres waznosci hasta (zakres: 0-999 dni): Okresla czas (w
dniach), przez jaki moze by¢ uzywane hasto, zanim system wymusi na
uzytkowniku jego zmiane. Mozna ustali¢ wygasanie hasta po pewnej liczbie dni
(pomiedzy 1 a 999) lub wytgczy¢ wygasanie hasta przez ustawienie wartosci na
0.



Minimalny okres waznosci hasta (zakres: 0-999 dni): Okresla czas (w
dniach), przez jaki musi by¢ uzywane hasto, zanim uzytkownik bedzie madgt je
zmieni¢. Mozna ustali¢ warto$¢ pomiedzy 1 i 999 dni lub pozwoli¢ na
natychmiastowg zmiane hasta przez ustalenie wartosci na 0. Minimalny okres
waznosci hasta musi by¢ mniejszy niz maksymalny okres waznosci hasta. Ustal
minimalny okres waznosci hasta na warto$¢ wieksza niz 0, jezeli chcesz, zeby
wymuszanie tworzenia historii haset byto skuteczne. Bez narzucenia
minimalnego okresu waznosci hasta, uzytkownik moze zmieniac je raz po razie
tak dtugo, az system pozwoli mu na nowo nadac jego stare, ulubione.
Ustawienie domysine nie spetnia tego zalecenia, aby administrator madgt ustali¢
hasto uzytkownikowi, po czym wymadc na nim jego zmiane. Jezeli wymuszanie
tworzenia historii haset ustawione jest na 0, uzytkownik nie musi wymyslac
nowego hasta. Z tego powodu, wymuszanie tworzenia historii ma domysinie
wpisang wartosc 1.

Minimalna dlugos¢ hasta (zakres: 0-14 znakdéw): Okresla najmniejszg ilo$¢
znakdéw jakg moze zawierac hasto dla konta uzytkownika. Mozna wybrac
wartosc z zakresu od 1 do 14 znakdw lub ustali¢, ze hasto nie jest w ogodle
wymagane, wpisujac wartos¢ 0. Minimalna diugos¢ hasta powinna by¢ zgodna z
dtugoscig okreslong w polityce bezpieczenstwa firmy - w innym przypadku
zaleca sie ustalenie minimalnej dtugosci hasta na 8 lub wiecej znakdéw (National
Security Agency (NSA) zaleca minimum 12 znakéw).

Zapisz hasta wszystkich uzytkownikéw w domenie, korzystajac z
szyfrowania odwracalnego: Okresla, czy system Windows 2000, 2003 lub XP
Professional bedzie przechowywat hasta korzystajac z szyfrowania
odwracalnego. Opcja ta zapewnia wsparcie dla aplikacji, ktérych protokét
uwierzytelnienia wymaga znajomosci hasta uzytkownika. W zasadzie
przechowywanie haset zapisanych z uzyciem szyfrowania odwracalnego jest
rownowazne przetrzymywaniu ich w formie otwartego tekstu. W zwigzku z tym,
z opcji tej nie nalezy korzystac, chyba ze konieczno$¢ uzywania danej aplikacji
jest wyzsza niz koniecznos¢ ochrony haset.

Istnieje mozliwos¢ automatycznego wygenerowania skomplikowanych haset i
przydzielenia ich uzytkownikom przez wywotanie polecenia (z linii polecen
Windows NT4, 2000, XP, 2003):

net user username /random

Wykonanie tego polecenia przydzieli losowe skomplikowane (lecz zawsze
o$mioznakowe) hasto do konta username i wyswietli je na konsoli. Sposéb ten
wydaje sie jednak bardziej odpowiedni dla haset przydzielanych ustugom niz
rzeczywistym uzytkownikom.

Najlepszym sposobem na sprawdzenie jakosci haset jest wykorzystanie
programu do ich tamania jako fragment procedury rutynowego wewnegtrznego
skanowania.

Wazna uwaga: Nigdy nie uruchamiaj narzedzia do tamania haset, nawet na
systemach, na ktérych masz uprawnienia administratora, bez wyraznej,
najlepiej pisemnej zgody kierownictwa/pracodawcy. Zdarzato sie, ze
administratoréw, ktorzy mieli jak najlepsze intencje, zwalniano za dziatanie bez
pozwolenia.


http://www.nsa.gov/snac/win2k/index.html
http://www.nsa.gov/snac/win2k/index.html

Kiedy juz masz pozwolenie na tamanie haset na Twoim systemie, réb to
regularnie na odpowiednio zabezpieczonym, rowniez fizycznie, systemie.
Uzytkownicy, ktérym ztamano hasto, powinni zosta¢ powiadomieni dyskretnie, a
nastepnie poinstruowani, jak lepiej dobiera¢ hasta. Procedury powiadamiania
uzytkownikow w takich przypadkach powinny by¢ opracowane wspélnie przez
administratorow i kierownictwo organizacji, jako czes$¢ polityki zarzadzania
hastami tak, aby kierownictwo zapewnito wsparcie w sytuacji, w ktorej

uzytkownicy nie reagujg na uwagi administratoréow.

Inna mozliwo$¢ w zakresie ochrony przed pustymi lub stabymi hastami to
zastosowanie alternatywnej formy uwierzytelnienia, np. tokenu generujacego
hasta czy biometrii.

1. Chron silne hasta. Nawet jesli hasta same w sobie sg dos¢ silne, konta do
ktérych sg przypisane mogg zostac przejete, jezeli hasta te nie bedg nalezycie
chronione przez uzytkownikéw. W dobrze skonstruowanej polityce powinny
zostac¢ uwzglednione zakazy udostepniania hasta innym osobom, zapisywania
ich w sposdb umozliwiajacy niepowotany dostep do nich i nakaz nalezytego
zabezpieczenia plikéw zawierajacych hasta stuzace do automatycznego
uwierzytelnienia (w istocie duzo tatwiej jest chroni¢ hasta, gdy stosowanie
takich metod uwierzytelnienia ograniczy sie do przypadkdéw absolutnej
koniecznosci). Nalezy takze wymusi¢ wygasanie haset, co sprawia, ze stabe
hasta, ktére z jakich$ przyczyn nie zostaty wyeliminowane przez inne polityki,
sg uzywane jedynie przez krétki okres czasu. Starych haset nie powinno sie
uzywac ponownie. Dobrg praktyka jest uprzedzanie uzytkownikow o konczacym
sie wkrétce okresie waznosci ich hasta. Gdy na ekranie pojawia sie komunikat
»~Twoje hasto wygasto i musi zosta¢ zmienione”, uzytkownicy bedg bardziej
sktonni wybrac stabe hasto.

2. Doktadnie kontroluj konta.

o Kazde konto administratora lub ustugi, ktore nie jest wykorzystywane,
powinno by¢ wytaczone, a jezeli mozliwe, usuniete. Kazde konto
administratora badz ustugi, ktore jest wykorzystywane, powinno miec
ustanowione nowe i silne hasto, od razu po instalacji ustugi/konta.

o Regularnie wykonuj audyt kont na systemach i sporzadz liste wszystkich
tych kont lub ustug wymagajacych istnienia tego konta i poziomu
wymagan na konto. Pamietaj tez o kontach i hastach na systemach
takich jak routery, switche, cyfrowe drukarki podpiete do sieci, kopiarki i
serwery drukarek.

o Opracuj doktadne procedury dodawania/usuwania upowaznionych kont
do/z listy.

o Regularnie sprawdzaj liste, w celu upewnienia sie czy nie dodano
nowych kont i ze niewykorzystywane konta zostaty usuniete.

o Stworz procedury usuwania kont, kiedy pracownicy badz uzytkownicy
kontraktowi odchodza z pracy lub kiedy konta te nie sq dalej potrzebne.

3. Utrzymuj polityke zarzadzania hastami w firmie. Oprécz kontroli na
poziomie systemu operacyjnego czy ustug sieciowych, istnieje wiele
rozbudowanych narzedzi, ktére mogg pomoc we wdrazaniu polityki zarzadzania



hastami. Wiele przyktadowych szablondw takiej polityki, wskazéwek odnosnie
wdrozen, opisow podstaw bezpieczenstwa haset oraz odnosnikéw do stron z
politykami zarzgadzania hastami znalez¢ mozna na stronie SANS Security Policy
Project.

Wytacz uwierzytelnienie LM poprzez sieé. Najlepszym substytutem dla LAN
Managera w Windows jest NT LAN Manager version 2 (NTLMv2). Zastosowany
w nim protokdt wyzwanie-odpowiedzZ znosi wiele ze stabosci LM przez uzycie
silniejszego szyfrowania oraz poprawione mechanizmy uwierzytelnienia i
zabezpieczenia sesji. Klucz w rejestrze, pozwalajacy na kontrole tej
funkcjnalnosci zarowno w Windows NT jak i 2000 to:

Gataz: HKEY_LOCAL_MACHINE

Klucz: System\CurrentControlSet\Control\LSA
Wartos$c¢: LMCompatibilityLevel

Typ wartosci: REG_DWORD - Number

Zakres wartosci: 0-5

Wartos¢ domysina: 0

Opis: Parametr ten okresla rodzaj wykorzystywanego uwierzytelnienia.

0 - Wysytaj odpowiedzi LM i NTLM; nigdy nie uzywaj zabezpieczen sesji
NTLMv2

1 - Uzyj zabezpieczen sesji NTLMv2, jezeli uda sie je wynegocjowac

2 - Wysyifaj wytacznie uwierzytelnienie NTLM

3 - Wysyiaj wytacznie uwierzytelnienie NTLMv2

4 — Kontroler Domeny odmawia uzycia uwierzytelnienia LM

5 - Kontroler Domeny odmawia uzycia uwierzytelnienia LM i NTLM (zezwala
jedynie na NTLMv2)

W Windows 2000, 2003 i XP te sama funkcjonalno$¢ mozna osiagnac,
konfigurujac ustawienia Poziom uwierzytelnienia LAN Manager

(Windows 2000) lub Zabezpieczenia sieci: Poziom uwierzytelnienia LAN
Manager (Windows XP, 2003) (Start — Ustawienia - Panel sterowania -
Narzedzia administracyjne - Zasady zabezpieczen lokalnych - Zasady lokalne -
Opcje zabezpieczen).

Jezeli wszystkie systemy w danym s$rodowisku to Windows NT z Service Pack 4
lub nowsze, aby zapobiec jakiejkolwiek transmisji skrotow LM poprzez sieg,
mozna ustawi¢ wartos$¢ opcji na 3 na wszystkich stacjach klienckich oraz 5 na
wszystkich kontrolerach domeny. Starsze systemy (np. Windows 95/98) nie
potrafig jednakze korzysta¢ z NTLMv2 przy pomocy standardowego
oprogramowania Microsoft Network Client. Aby méc uzywac funkcjonalnosci
NTLMv2, nalezy zainstalowac Directory Services Client. Po instalacji dostepna
jest wartos¢ rejestru ,LMCompatibility” z mozliwymi parametrami O lub 3.

W razie braku mozliwosci narzucenia korzystania z NTLMv2 na starszych
klientach, mozna dokonac¢ drobnej poprawy w stosunku do LM przez
wymuszenie NTLM (NT LAN Manager version 1) po stronie kontrolera domeny
(ustawiajac LMCompatibiltyLevel na 4 lub wybierajac odpowiednie ustawienie w
karcie Opcje zabezpieczen). Najbezpieczniejszym rozwigzaniem problemu
zasztosci w systemach operacyjnych jest jednak ich wymiana na nowe wersje,


http://www.sans.org/resources/policies/
http://www.sans.org/resources/policies/

poniewaz stare nie zapewniajg wsparcia dla minimalnego choéby poziomu
bezpieczenstwa.

Zapobiegaj przechowywaniu skrétow LM. Problemem, ktéry pozostaje po
wyeliminowaniu przesyfania skrétéw LM przez siec jest fakt, ze skréty te sg
nadal tworzone i zapisywane w SAM lub Active Directory. Microsoft zapewnit
mechanizm pozwalajacy na catkowite wytgczenie tworzenia skrétéow LM, ale jest
on dostepny wytacznie w Windows 2000, 2003 oraz XP. W systemie Windows
2000 z Service Pack 2 lub p6zniejszym odpowiedzialny jest za to nastepujacy
Wpis W rejestrze:

Gataz: HKEY_LOCAL_MACHINE

Klucz: System\CurrentControlSet\Control\LSA\NoLMHash

Jezeli na kontrolerze domeny Windows 2000 zostanie utworzony powyzszy
klucz, skréty LanMan nie bedg tworzone i przechowywane w ActiveDirectory.

W Windows XP i 2003 te sama funkcjonalno$¢ mozna uzyskac wiaczajac opcje
Zabezpieczenia sieci: Nie przechowuj wartosci mieszania (hash) programu LAN
Manager dla nastepnej zmiany hasta (Start — Ustawienia - Panel sterowania -
Narzedzia administracyjne — Zasady zabezpieczen lokalnych - Zasady lokalne -
Opcje zabezpieczen).

Po wprowadzeniu powyzszych zmian, aby mogty one zadziata¢, system musi
zosta¢ ponownie uruchomiony.

Wazna uwaga: Zmiany powyzsze zapobiegajq jedynie tworzeniu nowych
skrétéw LM, Te juz istniejgce bedg pojedynczo usuwane w miare, jak
poszczegolni uzytkownicy bedg zmienia¢ swoje hasta.

Zabezpiecz skroty hasetl i baze SAM przed skopiowaniem. Narzedzia do
famania haset, o ktérych wspomnielismy w tym rozdziale wymagajq
uprzedniego zdobycia skrotéw. Moze to zostac¢ zrealizowane przez:

o Podstuch haset z sieci. Przeciwdziatanie: 1. Uzycie sieci z przetacznikami
(switch); 2. Wykrywanie i usuwanie kart sieciowych dziatajacych w
trybie promiscuous (potrafi je wykrywac wiekszo$¢ komercyjnego
oprogramowania do kontroli poziomu bezpieczenstwa oraz wiele
narzedzi darmowych, np. ethereal).

o Kopiowanie pliku SAM (znajduje sie on w folderze
%SystemRoot%\System32\Config\; zazwyczaj jest to
C:\Winnt\System32\Config\ w Windows NT4 i 2000 lub
C:\Windows\System32\Config\ w Windows XP i 2003). Plik ten jest w
czasie normalnej pracy zablokowany przez system operacyjny i moze
zostac¢ skopiowany jedynie, gdy komputer zostanie uruchomiony z innym
systemem. SAM moze takze zostaé pozyskany z kopii bezpieczefnstwa.
Jest on tez zapisywany na Dysku awaryjnym NT4.

Przeciwdziatanie: Ograniczenie i nadzér dostepu fizycznego do systeméw
komputerowych (w szczegdlnosci kontrolera domeny), nosnikow kopii
zapasowych i dyskéw awaryjnych.

Nastepujgce artykuty ze stron Microsoft zawierajg pozyteczne informacje
dodatkowe:


http://www.ethereal.com/

o How to Disable LM Authentication on Windows NT [Q147706] - opisuje
szczegotowe zmiany, ktére nalezy wprowadzi¢ w rejestrze Windows 9x i
Windows NT/2000, aby wytaczy¢ uwierzytelnienie LM.

o MSO03-034 : Flaw in NetBIOS Could Lead to Information Disclosure
(824105)

o LMCompatibilityLevel and Its Effects [Q175641] wyjasnia problemy
dotyczace wspodipracy systemow, zwigzanych z ustawieniem
LMCompatibilityLevel.

o How to Enable NTLMv2 Authentication for Windows 95/98/2000/NT
[Q239869] - opisuje sposdb wykorzystania Directory Services Client z
Windows 2000, aby obej$¢ problem zgodnosci z NTLMv2 w Windows
95/98.

o New Registry Key to Remove LM Hashes from Active Directory and
Security Account Manager - opisuje, jak usung¢ skroty LM z Active
Directory i SAM.

przejdz do poczatku dokumentu »
W6.1 Opis
Dzieki przegladarkom uzytkownicy systeméw Microsoft Windows uzyskujg dostep do
sieci. Dominujaca pozycje wsrdd przegladarek ma Internet Explorer (IE), domysinie
instalowany w systemie Microsoft Windows. Wsrdd innych przegladarek nalezy
wymieni¢ Mozille, Firefox, Netscape oraz Opere. Najnowszg wersjg IE, ktdrg opisywac
bedziemy tutaj, jest wersja 6. Opisywane podatnosci dotyczg takze Mozilli w wersjach
1.-1.7.1, Firefox w wersji 0.9.x, Netscape w wersji 7.x oraz Opery w wersji 7.X.

Problemy z IE mozna podzeli¢ na sze$¢ rodzajow:

1. Znaczna liczba luk w ciggu ostatnich kilku lat w poréwnaniu z innymi
przegladarkami - 153 podatnosci w IE od kwietnia 2001, wedtug Security
Focus Archive.

2. Dtugi czas potrzebny na zatatanie znanych luk w IE - Uzytkownikom kazano
czekac nawet ponad szes¢ miesiecy od opublikowania informaciji o luce, do
wydania taty przez Microsoft.

3. Active X i Active Scripting w IE - Luki w IE, w szczegolnosci wykorzystujace
ActiveX, pozwalaty na obejscie innych zabezpieczen wbudowanych w system
i przejecie maszyny.

4, Znaczna liczba niezatatanych luk - 34, wediug
http://umbrella.name/originalvuln/msie/

5. Podatnos¢ na Spyware/Adware - Problem ten dotyczy wszystkich
przegladarek, ale IE jest podatna bardziej niz inne przegladarki.

6. Integracja przegladarki IE z jadrem systemu operacyjnego, sprawiajaca, ze

system staje sie bardziej podatny na atak.

Oczywiscie, problemy wystepujg takze w pozostatych przegladarkach, jednak w zadnej
z nich nie sg one tak powazne jak w przypadku IE. Ztosliwy autor serwisu WWW moze
utowrzy¢ strone w taki sposéb, ze luki w przegladarce zostang wykorzystane przy
zwykitym przegladaniu serwisu. Doskonatym przyktadem takiego dziatania byt problem
“Download.Ject”. Luka, ktorg wykorzystano istniata od wielu miesiecy i zwigzana byta
ze stabosciami ActiveX. Mimo opublikowania wykorzystujacego ja kodu 8 czerwca
2004, pozostata niezatatana az do lipca 2004. Ze wzgledu na potaczenie ActiveX,
jezykow skryptowych i swojg integracje z system operacyjnym Windows, Internet
Explorer jest bardziej podatny na ataki niz jakakolwiek inna przegladarka.
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Konsekwencjami udanego ataku mogg by¢: ujawnienie danych z cookies, z lokalnych
plikow, wykonanie lokalnych programdw, pobranie i wykonanie dowolnego kodu czy
wreszcie catkowite przejecie systemu.

W6.2 Podatne systemy operacyjne

Opisywane luki dotyczag systeméw Microsoft Windows, korzystajacych z jednej z
wymienionych przegladarek. Co wazne, przegladarka IE jest instalowana wraz z
wieloma produktami Microsoft i dlatego wystepuje niemal we wszystkich systemach
Windows, nawet jezeli uzytkownik nigdy nie zamierzat jej instalowaé i uzywac.
Wszystkie inne przegladarki instalowane sg na zyczenie uzytkownika i od niego zalezy
wykorzystanie ich przez inne aplikacje.

W6.3 Podatnosci przegladarek, wedlug Secunia

A. Internet Explorer:

2004 - 15 Zalecen dot. bezpieczenstwa Secunia (stan na 30 lipca 2004)

Microsoft Internet Explorer Multiple Vulnerabilities

Internet Explorer Frame Injection Vulnerability

Internet Explorer File Download Error Message Denial of Service Weakness
Internet Explorer Security Zone Bypass and Address Bar Spoofing Vulnerability
. Internet Explorer Local Resource Access and Cross-Zone Scripting
ulnerabilities

Microsoft Internet Explorer and Outlook URL Obfuscation Issue

Windows Explorer / Internet Explorer Long Share Name Buffer Overflow
Microsoft Outlook Express MHTML URL Processing Vulnerability

Internet Explorer/Outlook Express Restricted Zone Status Bar Spoofing

10. Multiple Browser Cookie Path Directory Traversal Vulnerability

11. Internet Explorer Cross Frame Scripting Restriction Bypass

12. Internet Explorer File Identification Variant

13. Internet Explorer Travel Log Arbitrary Script Execution Vulnerability

14. Internet Explorer File Download Extension Spoofing

15. Internet Explorer showHelp() Restriction Bypass Vulnerability

WONO<SUTRAWNH

B. Luki w Mozilli

2004 - 7 Zalecenh dot. bezpieczenstwa Secunia

1. Mozilla Fails to Restrict Access to "shell:"

2. Mozilla XPInstall Dialog Box Security Issue

3. Multiple Browsers Frame Injection Vulnerability

4. Mozilla Browser Address Bar Spoofing Weakness

5. Mozilla / NSS S/MIME Implementation Vulnerability
6. Multiple Browser Cookie Path Directory Traversal Vulnerability
7. Mozilla Cross-Site Scripting Vulnerability

D. Luki w Nestcape

2004 - 2 Zalecenia dot. bezpieczenstwa Secunia

1. Mozilla Fails to Restrict Access to "shell:"

2. Multiple Browsers Frame Injection Vulnerability

E. Luki w Operze

2004 - 8 Zalecen dot. bezpieczenstwa Secunia

1. Opera Browser Address Bar Spoofing Vulnerability

2. Multiple Browsers Frame Injection Vulnerability
3. Opera Address Bar Spoofing Security Issue
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Opera Browser Favicon Displaying Address Bar Spoofing Vulnerability
Multiple Browsers Telnet URI Handler File Manipulation Vulnerability
Opera Browser Address Bar Spoofing Vulnerability

Multiple Browser Cookie Path Directory Traversal Vulnerability

Opera Browser File Download Extension Spoofing

®NOU A

W6.4 Identyfikacja i ochrona przed podatnosciami w przegladarkach

Jezeli w swoim systemie korzystasz z Internet Exlorera, nie istnieje sposdb, by
stwierdzi¢, czy Twdj system jest podatny, poniewaz istnieje zbyt wiele niezatatanych
luk w tej przegladarce. Mimo to, nalezy regularnie odwiedza¢ serwis Windows Update
aby upewnié sie, ze system chroniony jest przynajmniej przed tymi lukami, na ktore
zostaty wydane taty. Uzytkownicy zainteresowani dalszg ochrong przed podatnosciami
w przegladarkach powinni rozwazy¢ jedng z ponizszych opciji:

a. Nalezy rozwazyc¢ korzystanie z innej przegladarki, nie wykrzystujacej ActiveX.
Wiekszos$¢ serwisow WWW nie wykorzystuje ActiveX. Poniewaz takie podejscie
skutecznie uniemozliwi korzystanie ze strony Windows Update, wykorzystujgcej
ActiveX, nalezy uzy¢ mechanizmu Automatycznego Uaktualniania. Alternatywg
mogq by¢ narzedzia takie jak Shavlik’s HFNetChkPro™ czy Microsoft Baseline
Security Analyzer (MBSA). Ponadto, narzedzia do analizy bezpieczenstwa IE
online, np. Qualys Browser Check, moga by¢ nieocenione w ustaleniu poziomu
zabezpieczenia przegladrki IE.

b. Jezeli opcja a. okaze sie trudna do zastosowania, np. ze wzgledu na
wykorzystanie ActiveX w sieci intranetowej, nalezy rozwazy¢ wykorzystywanie
IE do przegladania zasobdéw intra- a innej przegladarki do internetowych.

c. Jezeli wykorzystanie innej przegladarki w ogodle nie jest mozliwe, nalezy
rozwazyc¢ catkowite wytaczenie ActiveX za wyjatkiem uzycia wewnetrznych
apletow ActiveX, ktére mogqg zaosta¢ wczesniej zainstalowane na danej
maszynie. Microsoft umozliwia skonfigurowanie Internet Explorera w sposéb
uniemozliwiajacy wykonywanie kontrolek ActiveX.

W przypadku innych przeglgdarek nie dysponujemy automatycznymi narzedziami
podobnymi do tych dla Internet Explorera. Uzywajac Mozilli/Firefox, Netscape’a lub
Opery, nalezy regularnie odwiedza¢ strony ich producentéw (http://www.mozilla.org,
http://www.netscape.com, http://www.opera.com), lub strone
http://umbrella.name/index.html by czerpaé stamtad informacje o wykrytych lukach i
dostepnych poprawkach.

W6.5 Jak zabezpieczy¢ Internet Explorer
Aby skonfigurowac zabezpieczenia w Internet Explorerze:

1. Wybierz Opcje internetowe z menu Narzedzia.
2. Wybierz zaktadke Zabezpieczenia i kliknij Poziom niestandardowy dla strefy
zawartosci Internet.

Wiekszos¢ luk w IE wykorzystywana jest poprzez aktywne skrypty lub kontrolki
ActiveX.

3. W Obstuga skryptow, zaznacz Wytacz przy Pozwdl na operacje wklejania przez
skrypt, aby zapobiec niepowotanemu odczytowi danych ze schowka.
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Uwaga: Wyfgczenie Active Scripting moze spowodowaé, ze niektdore witryny
WWW przestang dziatac.

Kontrolki ActiveX sg mniej popularne, lecz potencjalnie grozniejsze, bowiem zezwalajg
na wiekszy dostep do systemu.

4. Zaznacz Wyltacz przy Pobieranie podpisanych formantéw ActiveX.

5. Zaznacz Wytacz przy Pobieranie niepodpisanych formantow ActiveX.

6. Zaznacz Wytacz przy Inicjowanie i wykonywanie skryptow formantéw ActiveX
nie zaznaczonych jako bezpieczne.

Aplety jezyka Java majg zazwyczaj wieksze mozliwosci niz skrypty.

7. Pod Microsoft VM, zaznacz Wysokie bezpieczenistwo przy Uprawnienia Java, aby
prawidtowo odizolowac¢ srodowisko apletu Javy i chroni¢ system przed
niepowotanym dostepem.

8. Pod Roézne zaznacz Wytacz przy Dostep do zrddta danych poprzez domeny, aby
uchronic¢ sie przed atakami cross-site scripting.

Nalezy takze upewnic sie, ze zadne niezaufane adresy nie znajdujg sie w strefie
Zaufane witryny badz Lokalny intranet, poniewaz strefy te majg z zatozenia stabsze
poziomy zabezpieczen.

przejdz do poczatku dokumentu »
W7.1 Opis
Programy peer to peer sg wykorzystywane przez rosngcg rzesze uzytkownikow. Stuzg
do pobierania i dystrybucji rozmaitych rodzajéw danych (np. muzyki, filméw, obrazéw,
tekstu, kodu zrodtowego itp.). Aplikacje P2P majg wiele legalnych zastosowan, takich
jak wymiana oprogramowania OpenSource/GPL, obrazéw ISO bootowalnych dytrybucji
Linuxa, dziet niezaleznych tworcéw a nawet mediéw komercyjnych, np. wersji preview
gier i zwiastunow filméw. Czesto jednak dane wymieniane w sieciach P2P s
watpliwego pochodzenia lub sa chronione prawami autorskimi. Po problemach
prawnych, ktore dotknety Napstera, wiekszo$¢ obecnie uzywanych aplikacji P2P dziata
w oparciu o rozproszong siec¢ klientow, udostepniajgcych foldery lub cate dyski z
danymi. Uzytkownik moze wprowadzi¢ kryteria wyszukiwania za posrednictwem
aplikacji klienckiej, po czym pomiedzy uzytkownikami zestawiane jest jedno lub wiecej
pofgczen transmisyjnych, za posrednictwem ktérych oprogramowanie wyszukuje
zadany plik. Klienty dziatajg zaréwno jako aplikacje pobierajgce dane, serwer
udostepniajacy dane, oraz w przypadku niektdérych sieci, jako superwezty
koordynujgce wymiane danych miedzy uzytkownikami.

Komunikacja Peer to Peer sktada sie z zapytan, odpowiedzi i transferéw plikéw.
Uczestnik sieci moze jednoczesnie pobieraé wiele plikow oraz w tym samym czasie
pozwalacé na pobieranie wielu plikdw. Wyszukiwanie danej zawartosci moze by¢
przeprowadzane wedfug dowolnych tancuchéw znakdéw. Wiekszos¢ aplikacji P2P uzywa
w chwili obecnej portéw domysinych, umozliwiajgc jednak ich automatyczng badz
reczng zmiane w celu unikniecia wykrycia, zablokowanie przez firewalle lub inne filtry
ruchu. Wydaje sie, ze aktualnym trendem jest przechodzenie do wykorzystania
wrapperéw http, aby tatwiej omijac restrykcje wprowadzane przez firmowe polityki
bezpieczenstwa. Wielowgtkowos$¢ wyszukiwania i transferu plikow moze powodowacd
znaczace zwiekszenie ruchu, zwtaszcza w gestych sieciach lokalnych, prowadzac do



catkowitego wykorzystania pasma na potgczeniu z siecig rozlegta.

W zwigzku z oprogramowaniem P2P mamy do czynienia z podatnosciami, ktére mozna
zaliczy¢ do trzech kategorii. Podatnosci natury technicznej moga by¢ wykorzystywane
zdalnie. Podatnosci natury socjotechnicznej mogg by¢ wykorzystane przez podmiane
plikow binarnych poszukiwanych przez uzytkownikéw. Z podatnosciami natury prawnej
mamy do czynienia w zwigzku z naruszeniami praw autorskich i wykorzystaniem
materiatéw o kontrowersyjnej zawartosci.

Jak wspomniano wyzej, podatnosci techniczne mogq by¢ wykorzystywane zdalnie i
pochodzi¢ z prostego dziatania pobrania, instalacji i wykonania danych aplikacji. Wpisy
CVE i CAN wymienione ponizej dotyczg wtasnie podatnosci technicznych. Ich skutki
mogg obejmowac zakres od zablokowania systemu (DoS) po dostep do dowolnych
plikdw. Powinno sie je traktowa¢ bardzo powaznie. Co prawda nie opisane w CVE i
CAN, lecz nie mniej powazne sg sprawy zwigzane z ochrong prywatnosci i poufnosci
przy korzystaniu z aplikacji P2P. Wiele z tych programoéw zawiera sktadniki typu
spyware czy adware, zuzywajace pasmo na informowanie swoich autoréw o stronach
odwiedzanych przez uzytkownika aplikacji. Zle skonfigurowana aplikacja P2P potrafi
umozliwi¢ nieautoryzowany dostep do catej sieci przez udostepnienie zmapowanych
dyskow sieciowych. Nie ma praktycznie zadnych ograniczen w odniesieniu do rodzaju
danych, jakie mogaq zosta¢ udostepnione w sieci P2P, czego skutkiem moze by¢
przejecie informacji poufnych, wiasnosci intelektualnych i innych.

Z podatnoscig socjotechniczg mamy do czynienia, gdy ztosliwy lub wczesniej
zainfekowany uzytkownik tworzy lub zmienia plik tak, by przypominat tresci
poszukiwane przez innych. Plik taki moze zawierac wirusa, konia trojanskiego czy inne
ztosliwe oprogramowanie. Ofiarg takiego ataku staje sie zwykle uzytkownik o mniejszej
wiedzy technicznej, ktéry otworzy plik nie orientujac sie, ze ikona czy rozszerzenie
pliku nie odpowiadajq standardowo przypisanym spodziewanemu typowi danych lub
daje sie naktoni¢ do otwarcia pliku wykonywalnego. Niezaleznie od rodzaju danych
wymienianych przez P2P, uzytkownik takiego oprogramowania powinien korzystac z
programoéw antywirusowych do skanowania pobieranych plikow. Tam, gdzie to
mozliwe, nalezy takze sprawdzac¢ sumy kontrolne plikow aby upewnic sie, ze to co
zostato pobrane jest w istocie tym, co mieliSmy zamiar pobra¢, a autor udostepnic.
Ruch P2P moze takze stuzy¢ do tunelowania ruchu sterujacego przejetymi maszynami
(zombie).

Podatnosci natury prawnej powinny by¢ powaznie brane pod uwage zaréwno przez
uzytkownikéw korporacyjnych jak i domowych. Tresci dostepne w sieciach P2P
zawierajq takze materiaty chronione prawami autorskimi, m.in. muzyke, filmy i
oprogramowanie. Organizacje takie jak MPAA, RIAA i BSA aktywnie starajg sie
zwalczy¢ famanie praw autorskich w sieciach P2P. Wezwania sgdowe, pozwy i nakazy
trafiajg do saddéw w catych Stanach Zjednoczonych. Ich sukcesy lub niepowodzenia a
takze (nie)moralnos¢ uzytkownikdw pobierajgcych wymienione materiaty to sprawy
drugorzedne w poréwnaniu z kosztami ponoszonymi przez firmy w zwigzku z
oskarzeniami. W sieciach P2P jest takze powszechnie dostepna pornografia. Kwestia jej
legalnosci jest réwniez drugorzedna w poréwnaniu z kwestig ewentualnego pozwu o
molestowanie seksualne, ktory mégtby ztozy¢ przeciw firmie jej pracownik, znalaztszy
na stuzbowym komputerze materiaty $ciggniete z sieci P2P przez innego pracownika.

W7.2 Podatne systemy operacyjne
Istniejg wersje aplikacji P2P dla wszystkich systemow operacyjnych Windowsa takze
dla systemdéw UNIX i Linux.


http://www.mpaa.org/
http://www.riaa.org/
http://www.bsa.org/

W?7.3 Wpisy CVE/CAN

CAN-2000-0412, CVE-2001-0368, CAN-2002-0314, CAN-2002-0315, CVE-2002-0967,
CAN-2003-0397

W7.4 Jak stwierdzi¢ czy Twoj system jest podatny na atak?

Wykrycie ruchu P2P w sieci moze by¢ wyzwaniem. Mozna wyszukiwac ruch P2P przez
monitorowanie ruchu na portach najczesciej uzywanych przez te aplikacje lub
wyszukiwanie w ruchu wzorcow charakterystycznych dla danych aplikacji. Na koncu tej
sekcji znajduje sie lista portdw najczesciej uzywanych przez aplikacje P2P. Istniejq
takze programy pomagajace w wykrywaniu i blokowaniu ruchu P2P. Niektére systemy
zapobiegania intruzom (ISP) typu host-based mogg zapobiegac instalacji i
uruchamianiu aplikacji P2P. Cisco Network Based Application Recognition (NBAR) i inne
produkty sieciowe mogg zablokowac ruch P2P wchodzacy i wychodzacy z sieci lub
pozwalaé¢ na monitorowanie tego ruchu. Monitorowanie potaczen w sieci WAN z
uzyciem aplikacji takich jak NTOP moze takze pomdc w wykryciu ruchu P2P. Mozna
takze wyszukiwac na serwerach plikow typy plikow najczesciej pobierane z sieci P2P -
.mp3, .wma, .avi, .mpg, .mpeg, .jpg, .gif, .zip, .torrent czy .exe. Przydaje sie tez
sprawdzanie folderow sieciowych pod katem szybko kurczacej sie przestrzeni
dyskowej. Istnieje wtyczka do Nessusa, wykrywajgca dziatajgce oprogramowanie P2P,
a w przypadku maszyn z systemem Windows, mozna do przeskanowania programéw
zainstalowanych na poszczegdélnych maszynach wykorzysta¢ SMS.

W?7.5 Jak sie przed tym chroni¢?
Polityki firmowe:

1. Firma powinna posiadac i egzekwowac polityke zabraniajaca pobierania
materiatéw chronionych prawem autorskim.

2. Firma powinna posiadac i egzekwowac polityke korzystania z firmowego tacza
internetowego.

3. Powinno by¢ przeprowadzane regularne przegladanie serwerdw plikow i stacji
roboczych pod katem zabronionych materiatéw.

Ograniczenia sieciowe:

1. Zwyktym uzytkowniko nalezy zabronic instalowania oprogramowania na swoich
stacjach - w szczegdlnosci aplikacji P2P.

2. Nalezy rozwazy¢ wykorzystanie serwera proxy, kontrolujgcego dostep do
Internetu.

3. Filtrowanie ruchu wychodzgacego powinno wyklucza¢ korzystanie z portow, ktore
nie sq wykorzystywane do potrzeb stuzbowych. Jednakze migracja ruchu P2P w
strone portow wykorzystywanych przez typowe ustugi, np. http, obniza
skutecznos¢ tego podejscia.

4. Nalezy szukac¢ ruchu P2P w sieci i we wiasciwy sposob odnosi¢ sie do
przypadkow naruszenia polityk firmowych.

5. Nalezy wykorzysta¢ oprogramowanie antywirusowe w skali firmy, w
szczegdblnosci upewniajac sie, ze dokonywane sa aktualizacje wzorcow wirusow.

Porty najczesciej wykorzystywanie przez aplikacje P2P

Napster eDonkey Gnutella Kazaa


http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2000-0412
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-0368
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0314
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0315
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0397

tcp 8888 tcp 4661 tcp/udp 6345 tcp 80 (WWW)
tcp 8875 tcp 4662 tcp/udp 6346 tcp/udp 1214
tcp 6699 udp 4665 tcp/udp 6347

tcp/udp 6348

Wpisy w bazie sygnatur programu Snort: http://www.snort.org/cgi-bin/sigs-
search.cgi?sid=p2p

549 P2P napster login

550 P2P napster new user login

551 P2P napster download attempt

552 P2P napster upload request

556 P2P Outbound GNUTella client request
557 P2P GNUTella client request

559 P2P Inbound GNUTella client request
561 P2P Napster Client Data

562 P2P Napster Client Data

563 P2P Napster Client Data

564 P2P Napster Client Data

565 P2P Napster Server Login

1383 P2P Fastrack (kazaa/morpheus) GET request
1432 P2P GNUTella GET

1699 P2P Fastrack (kazaa/morpheus) traffic
2180 P2P BitTorrent announce request
2181 P2P BitTorrent transfer

przejdz do poczatku dokumentu ~
W8.1 Opis
Ustuga Windows Local Security Authority Subsystem Service w Windows 2000, Server
2003 i Server 2003 64 Bit oraz XP i XP 64 Bit zawiera krytyczny btad przepetnienia
bufora, ktérego wykorzystanie moze prowadzi¢ do przejecia petnej kontroli nad
systemem. Atak moze zosta¢ przeprowadzony zdalnie i anonimowo przez RPC w
systemach Windows 2000 i XP. Wymaga natomiast przyznanych lokalnie przywilejow w
Windows 2003 Server i Windows XP 64 Bit.

LSASS odgrywa kluczowa role w systemie uwierzytelnienia i funkcjonalnosci Active
Directory. Tutaj, w czesci odpowiadajacej za wspoditprace z Active Directory, w jednej z
funkcji logujacych LSASRV.dIl moze zosta¢ przepetniony bufor przez przestanie zbyt
dtugiego tancucha. Potencjalnie, moze to doprowadzi¢ do przejecia systemu.

Ciezar faktu, ze luka daje sie tatwo wykorzystac zdalnie, zostat wykazany przez
ostatnig propagacje robakow Sasser i Korgo, opartych na kodzie wykorzystujgcym


http://www.snort.org/cgi-bin/sigs-search.cgi?sid=p2p
http://www.snort.org/cgi-bin/sigs-search.cgi?sid=p2p
http://www.snort.org/snort-db/sid.html?sid=549
http://www.snort.org/snort-db/sid.html?sid=550
http://www.snort.org/snort-db/sid.html?sid=551
http://www.snort.org/snort-db/sid.html?sid=552
http://www.snort.org/snort-db/sid.html?sid=556
http://www.snort.org/snort-db/sid.html?sid=557
http://www.snort.org/snort-db/sid.html?sid=559
http://www.snort.org/snort-db/sid.html?sid=561
http://www.snort.org/snort-db/sid.html?sid=562
http://www.snort.org/snort-db/sid.html?sid=563
http://www.snort.org/snort-db/sid.html?sid=564
http://www.snort.org/snort-db/sid.html?sid=565
http://www.snort.org/snort-db/sid.html?sid=1383
http://www.snort.org/snort-db/sid.html?sid=1432
http://www.snort.org/snort-db/sid.html?sid=1699
http://www.snort.org/snort-db/sid.html?sid=2180
http://www.snort.org/snort-db/sid.html?sid=2181

LSASS. Robaki te znane sg tez jako W32.Sasser
(http://www.cert.org/current/archive/2004/07/12/archive.html#sasser,
http://www.microsoft.com/security/incident/sasser.mspx) i W32.Korgo
(http://www.cert.org/current/archive/2004/07/12/archive.html#korgo). Wiele sposrdod
ztosliwych “botéw” takze wykorzystuje luke w LSASS a jej waga wsrod problemow
bezpieczenstwa stale rosnie, cho¢ czesto nie jest to dostrzegane.

Luka w LSASS otrzymata w CVE oznaczenie CAN-2003-0533. Administratorom zaleca
sie nie tylko zatatanie systemodw, ale takze zastosowanie wszelkich niezbednych
mechanizmoéw kontroli dostepu na stykach sieci aby zapobiec rozprzestrzenianiu sie
zagrozen zwigzanych z mechanizmami RPC na podatne $srodowiska.

W8.2 Podatne systemy operacyjne
Windows 2000, Windows XP Home Edition i Professional, Windows XP 64 Bit Edition,
Windows 2003

W8.3 Wpisy CVE/CAN
CVE-1999-0227

CAN-1999-1234, CAN-2001-1122, CAN-2003-0507, CAN-2003-0533,
CAN-2003-0663, CAN-2003-0818

W8.4 Jak sprawdzié¢ czy Twoj system jest podatny na atak?

Luke mozna wykry¢ zarowno zdalnie, jak i lokalnie w systemie. Wykrywanie zdalne
jest metodg zalecang administratorom sieci, ktérych zadaniem jest zapewnienie
bezpieczenstwa w pewnym zakresie adresow IP. Kontrola z poziomu systemu jest
dobrym rozwigzaniem dla pojedynczych uzytkownikéw, ktérzy chca sprawdzi¢, czy ich
system jest bezpieczny.

Do detekcji zdalnej mozna postuzy¢ sie jednym z nastepujacych, darmowych narzedzi:

1. Nessus - sieciowy skaner bezpieczenstwa - zawiera wtyczke smb_kb835732,
sprawdzajgcq, czy tata KB835732 jest zainstalowana w systemie.

Szczegoty i pliki do pobrania:
http://cgi.nessus.org/plugins/dump.php3?id=12209.

2. DSScan autorstwa Foundstone pozwala na przeskanowanie catej sieci i wystanie
ostrzezen do zagrozonych systeméw. Szczegdty i pliki do pobrania:
http://www.foundstone.com/resources/proddesc/dsscan.htm.

3. Sasser Worm Scanner autorstwa eEye sprawdza, czy system jest podatny na
wykorzystanie luki w LSASS oraz robaka Sasser. Szczegdty i pliki do pobrania:
http://www.eeye.com/html/resources/downloads/audits/index.html.

Do detekcji lokalnej nadajq sie narzedzia Microsoft:

1. Microsoft Baseline Security Analyzer (MBSA) pozwala na stwierdzenie czy
system jest podatny na wykorzystanie luki w LSASS. Szczegdty i pliki do
pobrania: http://www.microsoft.com/technet/security/tools/mbsahome.mspx.

2. Windows Update przeglada system i udostepnia wybor poprawek dobrany pod
katem konkretnej maszyny. Jezeli wéréd dostepnych poprawek jest takze
MS04-011 (KB835732), oznacza to, ze nie jest ona jeszcze zainstalowana, a
wiec system jest podatny. Instrukcje krok po kroku na stronie
http://windowsupdate.microsoft.com.

W8.5 Jak sie przed tym chroni¢?


http://www.microsoft.com/security/incident/sasser.mspx
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0227
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-1999-1234
http://cgi.nessus.org/plugins/dump.php3?id=12209
http://www.foundstone.com/resources/proddesc/dsscan.htm
http://www.eeye.com/html/resources/downloads/audits/index.html
http://www.microsoft.com/technet/security/tools/mbsahome.mspx
http://windowsupdate.microsoft.com/

W skrécie:

1. Zablokuj porty na firewallu
2. Zainstaluj aktualng poprawke z Microsoft
3. Wiacz zaawansowane filtrowanie ruchu TCP/IP

W szczegdtach:
1. Zablokuj porty na firewallu

Jezeli masz do dyspozycji firewall, ochrone sieci przed atakami z zewnatrz
zapewni zablokowanie nastepujacych portéw:

e UDP/135, UDP/137, UDP/138, UDP/445
e TCP/135, TCP/139, TCP/445, TCP/593

Zaleca sie skorzystanie z firewalla osobistego instalowanego na maszynie i
zablokowanie wszelkiego niepozadanego ruchu przychodzacego. Jezeli uzywasz
Zapory potgczenia internetowego (ICF) wbudowanej w Windows XP i Windows
Server 2003, ruch przychodzacy blokowany jest domysinie. Zapore potaczenia
internetowego mozna wigczy¢ nastepujaco:

a. kliknij Start - Panel sterowania

b. wybierz Potaczenia sieciowe i telefoniczne

c. kliknij prawym klawiszem potaczenie, z ktérego korzystasz i wybierz
Wiasciwosci

d. otwérz zaktadke Zaawansowane

e. zaznacz Chron moj komputer.... i kliknij OK

Uwaga! Jezeli potrzebujesz umozliwi¢ komunikacje niektérych programoéw i
ustug przez firewall, otworz zaktadke Zaawansowane i wybierz Ustawienia, a
nastepnie zdefiniuj programy, protokoty i ustugi, z ktérych chcesz korzystac.

2. Zainstaluj aktualng poprawke w zaleznosci od uzywanej wersji systemu
Windows

Poprawka na luke w LSASS jest dostepna pod adresem:
http://www.microsoft.com/technet/security/bulletin/MS04-011.mspx
3. Wigcz zaawansowane filtrowanie TCP/IP aby zablokowaé ruch przychodzacy

a. kliknij Start — Panel sterowania - Pofgczenia sieciowe i telefoniczne

b. kliknij prawym klawiszem potaczenie, ktére chcesz skonfigurowac i
wybierz Witasciwosci

c. pod Witasciwosci potaczenia w zaktadce Ogdlne wybierz Protokét TCP/IP i
kliknij Wtasciwosci

d. w oknie dialogowym Wtasciwosci protokotu TCP/IP wybierz
Zaawansowane

e. wybierz zakfadke Opcje
f. wybierz Filtrowanie TCP/IP — Wtasciwosci
g. zaznacz opcje Wiacz filtrowanie TCP/IP (wszystkie karty)
h. do dyspozycji masz trzy kolumny
e Porty TCP
e Porty UDP

e Protokoty IP


http://www.microsoft.com/technet/security/bulletin/MS04-011.mspx%0Al%09

W kazdej z kolumn nalezy wybrac jedng z opcji:

e Pozwalaj wszystkim. Zaznacz te opcje, jesli chcesz pozwoli¢ na
przepuszczanie wszystkich pakietéw TCP lub UDP

e Pozwalaj tylko. Zaznacz te opcje, jesli chcesz pozwoli¢ na
przepuszczanie jedynie okreslonego ruchu TCP lub UDP. Kliknij Dodaj
i wpisz odpowiedni port lub numer protokotu w oknie dialogowym.
Nie mozesz zablokowa¢ ruchu TCP lub UDP, wybierajac Pozwalaj
tylko w kolumnie Protokoty IP, a nastepnie wpisujac wartosci 6 i 17.

Uwaga! Konfigurujac filtorwanie TCP/IP pamietaj, ktére porty musisz

zablokowaé. W szczegdlnosci, aby zabezpieczy¢ sie przed wykrozystaniem luki

w LSASS, musisz zablokowa¢ port TCP/445 w ruchu przychodzacym.

przejdz do poczatku dokumentu »

W9.1 Opis
Microsoft Outlook to menadzer informacji osobistych potaczony z klientem pocztowym
dla Microsoft Windows. Uzywany przede wszystkim jako aplikacja do obstugi poczty
elektronicznej, zapewnia jednak funkcjonalnos¢ znacznie szersza, oferujac m.in.
kalendarz, zarzadzanie zadaniami i kontaktami. W potaczeniu z serwerem Microsoft
Exchange, Microsoft Outlook oferuje takze wsparcie dla wielu uzytkownikéw, pomoc w
koordynacji terminéw spotkan, wspdlne kalendarze i skrzynki pocztowe.

Outlook Express (OE), darmowa wersja Outlooka o0 mocno ograniczonej
funkcjonalnosci, zapewniajacej w podstawowym stopniu zarzadzanie elektroniczng
korespondencjg i bazg kontaktéw. OE jest rozprowadzany w pakiecie wraz z
przegladarkg Internet Explorer od wersji 1.0. Ta z kolei jest integralng czescig
wszystkich systemdéw Microsoft Windows, poczawszy od wersji 95. Ostatnia wersja
Outlook Expressa, 6.0 z SP1, jest dostepna do darmowego pobrania. Dzieki wigczaniu
produktow takich jak Internet Explorer i Outlook Express w inne linie produktow, w
tym Office, BackOffice i sam system Windows, wspdlne technologie i fragmenty kodu
mogg by¢ uzywane pomiedzy platformami. Niestety, takie rozwigzanie wprowadza
krytyczne, najstabsze ogniwa fancucha oraz sprawia, ze potencjalna luka ma znacznie
powazniejszy wydzwiek.

Jednym z celédw Microsoft byt rozwdj tatwego w uzyciu i intuicyjnego narzedzia do
obstugi poczty elektronicznej i informacji. Niestety, zaszyte mechanizmy automatyzacji
doprowadzity do powstania podatnosci, ktére wykorzystali twércy wiruséw, robakow i
ztosliwych programow przejmujacych lokalny system oraz autorzy innych form atakow.

Do potencjalnych zagrozen zwigzanych z korzystaniem z klienta poczty elektronicznej
nalezy zaliczy¢:

e Zarazenie komputera wirusem lub robakiem - ztosliwym kodem,
rozprzestrzeniajgcym sie przez zatgczniki lub skrypty zaszyte w tresci
wiadomosci;

e Spam - niepozadang korespondencje;

e Weryfikacja adreséw email wyzwalana otwarciem wiadomosci przez odbiorce.

Aktualne wersje Outlooka i OE pozwalajg na ochrone przed powyzszymi zagrozeniami,
pod warunkiem ich poprawnego skonfigurowania.

W9.2 Podatne systemy opracyjne
Wszystkie wersje systemu Microsoft Windows zawierajg Outlook Express w pakiecie z
Internet Explorerem. Dlatego tez wszystkie wersje nalezy uznaé za potencjalnie



podatne.

Aktualnie zainstalowang wersje OE rozpozna¢ mozna uruchamiajac Internet Explorera i
wybierajac opcje Internet Explorer — Informacje z menu Pomoc. Wersje starsze niz 6
powinny zosta¢ bezwzglednie zaktualizowane i uzupetnione o aktualny zestaw
poprawek.

Outlook zostaje zainstalowany na wyrazne zadanie uzytkownika jako samodzielny
produkt badz jako element pakietu Microsoft Office. Ws$réd wersji Outlooka dla
Microsoft Windows nalezy wymienic:

Outlook 95

Outlook 97

Outlook 98

Outlook 2000, znany tez pod nazwg Outlook 9

Outlook XP, znany tez pod nazwg Outlook 10 lub Outlook 2002
Outlook 2003, znany tez pod nazwg Outlook 11

Wersje starsze niz Outlook 2000 nie sg juz wspierane przez Microsoft Corp. Zaleca sie
wiec zdecydowanie zaktualizowanie ich jak najszybciej do jednej ze wspieranych wersji
(Outlook 2003, XP lub 2000).

Do kazdej wersji Outlooka powinnien by¢ zainstalowany aktualny dodatek Service
Pack.

Aktualne wersje dodatkow Service Pack w zaleznosci od wersji:
e Qutlook 2000 - Service Pack 3
e Outlook XP (Outlook 2002) - Service Pack 3
e do Outlooka 2003 jak dotad nie wydano dodatku Service Pack

Aktualnie zainstalowana wersje Outlooka rozpozna¢ mozna uruchamiajgc program i
wybierajac opcje Outlook - Informacje lub podobng z menu Pomoc.

Zrédta:
Outlook Express http://www.microsoft.com/windows/oe/
Outlook http://www.microsoft.com/office/outlook/

Product Lifecycle Dates http://support.microsoft.com/default.aspx?id=fh;[In];lifeprodo
Microsoft Office downloads http://office.microsoft.com/OfficeUpdate

W9.3 Wpisy CVE/CAN

CVE-1999-0967, CVE-2000-0036, CVE-2000-0567, CVE-2000-0621, CVE-2000-0662,
CVE-2000-0753, CVE-2000-0788, CVE-2001-0149, CVE-2001-0340, CVE-2001-0538,
CVE-2001-0660, CVE-2001-0666, CVE-2001-0726, CVE-2001-1088, CVE-2002-0152,
CVE-2002-0685, CVE-2002-1056

CAN-1999-0004, CAN-1999-0354, CAN-1999-1016, CAN-1999-1033, CAN-1999-1164,
CAN-2000-0105, CAN-2000-0216, CAN-2000-0415, CAN-2000-0524, CAN-2000-0653,
CAN-2000-0756, CAN-2001-0145, CAN-2001-0945, CAN-2001-0999, CAN-2001-1325,
CAN-2002-0285, CAN-2002-0481, CAN-2002-0507, CAN-2002-0637, CAN-2002-1121,
CAN-2002-1179, CAN-2002-1255, CAN-2003-0007, CAN-2003-0301, CAN-2004-0121,
CAN-2004-0215, CAN-2004-0284, CAN-2004-0380, CAN-2004-0501, CAN-2004-0502,
CAN-2004-0503, CAN-2004-0526


http://www.microsoft.com/windows/oe/
http://www.microsoft.com/office/outlook/
http://support.microsoft.com/default.aspx?id=fh;%5bln%5d;lifeprodo
http://office.microsoft.com/OfficeUpdate
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0967
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-0036
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-0567
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-0621
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-0662
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-0753
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-0788
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-0149
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-0340
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-0538
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-0660
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-0666
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-0726
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-1088
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2002-0152
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2002-0685
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2002-1056
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-1999-0004
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-1999-0354
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-1999-1016
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-1999-1033
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-1999-1164
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2000-0105
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2000-0216
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2000-0415
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2000-0524
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2000-0653
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2000-0756
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2001-0145
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2001-0945
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2001-0999
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2001-1325
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0285
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0481
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0507
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0637
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-1121
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-1179
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-1255
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0007
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0301
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0121
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0215
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0284
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0380
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0501
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0502
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0503
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0526

W9.4 Jak sprawdzi¢ czy Twoj system jest podatny na atak?

Wszystkie komputery z zainstalowanym Internet Explorerem majg zainstalowany
Outlook Express. Systemy, w ktorych recznie zainstalowano Microsoft Office, mogg
zawierac takze Microsoft Outlook obok programow takich jak Word, Excel, PowerPoint
czy Access.

System moze byc¢ podatny, jezeli:

a. nie jest w petni zaktualizowany, co mozna zweryfikowa¢ uzywajac MS update,
lub
b. konfiguracja zabezpieczen jest nieprawidtowa.

W9.5 Jak sie przed tym chroni¢?
Jest kilka mozliwosci konfiguracji Outlooka i/lub Outlok Express w taki sposdb, by
zmniejszyc¢ ryzyko wykorzystania podatnosci.

Zabezpieczenie Outlooka / Outlook Express
Mozna podjac¢ kilka dziatan aby zabezpieczy¢ Outlook i/lub Outlook Express i
ograniczy¢ ryzyko zwigzane z bezpieczenstwem.

1. Wiacz odwiedzanie strony Microsoft Update,
http://windowsupdate.microsoft.com, oraz instalacje wszelkich krytycznych
poprawek do listy swoich regularnych obowigzkow.

2. Wytacz okno podgladu wiadomosci, wybierajac Widok - Uktad i odznaczajac
opcje Pokaz okienko podgladu.

3. Wzmocnij zabezpieczenia odnoszace sie do strefy zabezpieczen przypisanej
przychodzacej poczcie elektronicznej.

Wybierz Narzedzia — Opcje i otworz zaktadke Zabezpieczenia. Wybierz Strefa
witryn z ograniczeniami (wieksze bezpieczenstwo). Kliknij Zastosuj i OK.

Ochrona przed zatacznikami, mogacymi zawiera¢ ztosliwy kod

Outlook 2000 (SP3), Outlook 2002 (SP1 i nowsze) oraz Outlook 2003 (wszystkie
wersje) zawierajg skuteczne mechanizmy ochrony przed potencjalnie groznymi
zatgcznikami. Domys$inie wszystkie zatgczniki z rozszerzeniami takimi jak .exe, .com,
.vbs itp. sq automatycznie blokowane. Zalecanym sposobem przesyfania
wykonywalnych plikdw jako zataczniki jest wykorzystywanie programu archiwizujacego
(np. WinZip) lub postuzenie sie innym mechanizmem transportu, np. FTP czy SCP.

Petna lista rozszerzen blokowanych automatycznie przez Outlook znajduje sie pod
adresem: http://www.microsoft.com/office/ork/2003/three/ch12/0utG07.htm

Aby poszerzy¢ domysing liste blokowanych typdéw plikdéw, nalezy zmodyfikowaé rejestr:

1. kliknij Start - Uruchom - wpisz regedit — wci$nij OK
2. znajdz i wybierz nastepujacy klucz:

e dla Outlook 2003:
HKEY_CURRENT_USER\Software\Microsoft\Office\11.0\Outlook\Security

e dla Outlook XP/2002:
HKEY_CURRENT_USER\Software\Microsoft\Office\10.0\Outlook\Security


http://windowsupdate.microsoft.com/
http://www.microsoft.com/office/ork/2003/three/ch12/OutG07.htm

e dla Outlook 2000:
HKEY_CURRENT_USER\Software\Microsoft\Office\9.0\Outlook\Security

W menu Edycja wybierz Nowa — Warto$c¢ ciagu
Wpisz LevellAdd, wcisnij Enter

W menu Edycja wybierz Modyfikuj

Wpisz <liste_rozszerzen_plikdw>, wcisnij Enter

ouhkw

Uwaga: Lista_roszerzen_plikow to lista, zawierajaca roszerzenia, ktore chcemy
zablokowad. Poszczegolne elementy listy powinny by¢ rozdzielone znakiem s$rednika.
Na przyktad, aby zablokowac pliki .zip i .gif przed pojawianiem sie jak zataczniki listu,
nalezy wpisa¢ .zip; .gif

Szczegotowy opis konfiguracji blokowania zatgcznikéw w Outlooku opisany jest w
artykule KB837388:

http://support.microsoft.com/?kbid=837388

Ochrona przed spamem (niechciang korespondencja)
Outlook 2003 zawiera skuteczng ochrone przed spamem. Aby jg skonfigurowac,
wybierz Akcje — Wiadomosci-$mieci - Opcje wiadomosci-$Smieci. W zakfadce Opcje
znajdujg sie cztery przetaczniki, kontrolujgce poziomem agresywnosci filtru
antyspamowego.
e Bez filtrowania - spam nie jest filtrowany
e Niskie — dos¢ skuteczne filtrowanie; wiekszos$¢ $mieci przenoszona jest do
folderu Wiadomosci-$mieci i w praktyce zapewnia matg liczbe wiadomosci
fatszywie sklasyfikowanych jako spam
e Wysokie - agresywne filtrowanie; odsiewa niemal wszystkie $mieci (zapisuje w
folderze Wiadomosci-$mieci), ale moze takze oznaczy¢ jako spam niektore
poprawne wiadomosci. Jezeli aktywna jest ta opcja, nalezy regularnie
przegladac folder Wiadomosci-$mieci, aby wytowi¢ z niego wiadomosci, ktére
zostaty btednie rozpoznane jako spam
e Tylko bezpieczne listy — wytgcznie korespondencja od nadawcéw i domen
wpisanych na listy Bezpiecznych nadawcéw i Bezpiecznych odbiorcéow bedzie
dostarczana. Jest to rozwigzanie najbardzie odporne na spam, ale jednoczes$nie
wymagajace czasu i wysitku na wpisanie na odpowiednie listy wszystkich
adresow, z ktérymi prowadzimy korespondencije.

Outlook Express i starsze wersje Outlooka nie majg skutecznych zabezpieczen przed
spamem, ale majg konfigurowalng liste zablokowanych nadawcow. Jest ustawienia w
Outlook Express dostepne sg po wybraniu z menu Narzedzia - Reguty wiadomosci -

Lista zablokowanych nadawcéw.

Ochrona przed ztosliwym kodem osadzonym w tresci listu

Wiadomosci email ze sformatowanym tekstem (HTML, RTF) mogg mie¢ zaszysty w
tresci ztosliwy kod - inaczej niz wiadomosci wytacznie tekstowe, w ktérych nie da sie
ukry¢ zadnego kodu. Najprostsza i najskuteczniejszg metoda ochrony przed takim
ztosliwym kodem jest przegladanie wiadomosci wytacznie w postaci tekstowej.
Konfiguracja takiego zachowania w Outlooku 2003 wyglada nastepujaco: Narzedzia -
Opcje, zaktadka Preferencje, wcisnij Opcje e-mail, zaznacz Czytaj catg standardowq
poczte jako zwykty tekst oraz Czytaj catg cyfrowo podpisang poczte jako zwykty tekst,
wcisnij dwukrotnie OK.


http://support.microsoft.com/?kbid=837388

Ochrona przed weryfikacja adresow e-mail

Istniejg metody weryfikacji tego, ze wystany list zostat otwarty, a w zwigzku z tym, ze
adres dziata i jego wiasciciel jest potencjalnym dobrym odbiorcg spamu. Jest ona
realizowana przez zawarcie w tresci sformatowanej HTML wiadomosci elektronicznej
obrazka (zazwyczaj o rozmiarze 1x1 piksel). Wykorzystuja jg powszechnie spamerzy i
autorzy reklam. Oprécz informacji o otwarciu listu, technika ta dostarcza nadawcy
dodatkowych informacji takich jak adres IP, jezyk i wersja przegladarki.
Zabezpieczenie przed nig jest mozliwe w Outlook 2003: Wybierz Narzedzia — Opcje -
zaktladka Zabezpieczenia, kliknij Zmien ustawienia automatycznego pobierania,
zaznacz Nie pobieraj automatycznie obrazéw ani innej zawartosci w wiadomosciach e-
mail (HTML) oraz Ostrzegaj mnie przed pobieraniem zawartosci podczas edytowania,
przesytania dalej lub odpowiadania na wiadomosci e-mail, kliknij dwukrotnie OK.

Zachowanie uzytkownika

Poniewaz czynnik ludzki jest czesto najstabszym ogniwem w tancuchu zabezpieczen,
wazne jest, by korzystajac z poczty elektronicznej stosowac sie do wskazan i tzw.
dobrych praktyk.

Gdy otrzymujemy zatgcznik, nawet w przypadku listu od osoby, ktérg znamy, nalezy
upewnic sie, ze zostat on przeskanowany programem antywirusowym - por. nastepny
punkt ,Oprogramowanie antywirusowe”.

Po otrzymaniu zatgcznika zapisz go w folderze innym niz Moje dokumenty, poniewaz
ten wiasnie folder jest najczesciej wykorzystywany przez wirusy jako katalog
wyjsciowy. Wybierz wiec inny folder, by¢ moze nawet na innym dysku, do oddzielenia
przychodzacych zatgcznikédw od reszty dokumentéow.

Nigdy nie otwieraj zatgcznikow, ktérych otrzymania sie nie spodziewasz — nawet, jezeli
zostaty przestane przez osobe znajoma. Rowniez dokumenty w formacie DOC czy XLS
mogaq zawierac prosty kod wykonywalny, ktéry potrafi poczyni¢ szkody w systemie.
Jezeli musisz otworzy¢ zatacznik w ktéryms$ z programow Microsoft, na przyktad w
Wordzie, najpierw upewnij sie, ze ustawienia tego programu odnosnie makr sg
bezpieczne - otwdrz Narzedzia - Opcje — Zabezpieczenia — Bezpieczenstwo makr i
zaznacz opcje Wysokie, aby zapobiec wykonywaniu niepodpisanych makr.

Zawsze sprawdzaj podpisy cyfrowe plikéw wykonywalnych o ile tylko sg one dostepne.
W ten sposob mozesz zweryfikowac integralnos¢ pliku oraz jego pochodzenie ze
sprawdzonego zrédfa.

Oprogramowanie antywirusowe

Oprogramowanie antywirusowe moze chroni¢ komputer przed dziataniem wirusow,
robakéw, koni trojanskich i innych rodzajow ztosliwego oprogramowania. Kluczowg
kwestig jest aktualizacja danych oprogramowania, ktéra powinna odbywac sie nie
rzadziej niz raz w tygodniu (a najlepiej codziennie w sposdb automatyczny). W ten
sposob ochrona dziata¢ bedzie takze przed najnowszymi przypadkami zagrozen.
Wiekszos¢ nowoczesnych pakietéw antywirusowych pozwala na wykonywanie tej
czynnosci automatycznie. Warto takze skonfigurowac program tak, by skanowane byly
wszystkie pliki, niezaleznie od ich typu i pochodzenia.

Wiekszos¢ pakietow antywirusowych ma mozliwosé przegladania catej wychodzacej i
przychodzacej poczty oraz blokowania plikow ze ztosliwym kodem, zanim bedg miaty
mozliwos¢ wyrzadzenia szkdéd w systemie.



Zdecydowanie zaleca sie zainstalowanie zaktualizowanego programu do ochrony
antywirusowej przed korzystaniem z poczty elektronicznej i innych ustug
internetowych, poniewaz wiele wirusdw rozprzestrzenia sie jako zataczniki listow e-
mail lub ztosliwy kod zaszyty w tresci wiadomosci i wykonywany w trakcie jej czytania
lub podgladu.

Zrodto:
Microsoft Antivirus Reference
http://www.microsoft.com/security/protect/antivirus.asp

Aktualizacja Outlooka i Outlook Express

Outlook Express byt w ciggu ostatnich lat kilkukrotnie uaktualniany. Za kazdym razem
poprawiano jego funkcjonalnos$¢, stabilnos¢ i bezpieczenstwo. Najnowsza wersja
dostepna jest bezptatnie pod adresem: http://www.microsoft.com/windows/oe/

Aby sprawdzi¢, czy uzywasz aktualnej wersji Outlooka i innych programoéw z pakietu
Office, odwiedz witryne Office Product Updates. Na tej stronie zostang automatycznie
wykryte wszelkie krytyczne oraz zalecane poprawki, ktére nalezy zainstalowac.

Szczegotowe informacje o cechach i ustawieniach zabezpieczen w Office 2003 zawiera
dokument Office 2003 Security white paper.

Uwaga: Nalezy skontaktowac sie z administratorem sieci w firmie zanim wprowadzi
sie jakiekolwiek zmiany w systemie cetralnie zarzgdzanym. Administrator moze
znalez¢ szczegdtowe informacje techniczne o poprawkach bezpieczenistwa Outlooka
tutaj: Office Resource Kit.

Odinstalowanie Outlooka i Outlook Express

Jezeli w systemie uzywany jest inny klient poczty elektronicznej lub menedzer
osobisty, mozna spokojnie usung¢ Outlooka i/lub Outlook Express.

Outlook we wszystkich wersjach Windows

Outlook moze zostac¢ usuniety z systemu przez otwarcie Start - Ustawienia — Panel
sterowania i wybranie Dodaj/Usun programy. Po otwarciu okienka, nalezy wybrac z
listy Microsoft Outlook i klikng¢ przycisk Usun.

Outlook Express w Windows 98/ME

Outlook Express moze zostac¢ usuniety z systemu przez otwarcie Start - Ustawienia -
Panel sterowania i wybranie Dodaj/Usun programy. Po otwarciu okienka, nalezy
wybrac¢ Dodaj/Usun sktadniki systemu Windows i odznaczy¢ z listy program Microsoft
Outlook Express. Nastepnie nalezy klikng¢ Zastosuj i OK, aby wprowadzi¢ zmiany i
odinstalowac¢ Outlook Express.

Outlook Express w Windows 2000/XP lub wraz z nowg wersjg_Internet Explorer
Odinstalowanie Outlook Express w Windows 2000/XP oraz w przypadku uzytkownikéw,
ktorzy zaktualizowali przegladarke Internet Explorer jest znacznie bardziej ztozone.
Szczegoty postepowania opisane sq w przewodnikach Microsoft:

Windows 2000 i Microsoft Outlook Express w wersji 5.x/6.0
http://support.microsoft.com/default.aspx?scid=kb;PL-PL;q263837

Windows 98/Me i Microsoft Outlook Express w wersji 5.x/6.0
http://support.microsoft.com/default.aspx?scid=kb;PL-PL;q256219


http://www.microsoft.com/security/protect/antivirus.asp
http://www.microsoft.com/windows/oe/
http://office.microsoft.com/ProductUpdates/default.aspx
http://www.microsoft.com/technet/prodtechnol/office/office2003/operate/o3secdet.mspx
http://www.microsoft.com/office/ork/2000/appndx/toolbox.htm
http://support.microsoft.com/default.aspx?scid=kb;PL-PL;q263837
http://support.microsoft.com/default.aspx?scid=kb;PL-PL;q256219

Uwaga: Outlook Express moze zosta¢ ponownie zainstalowany bez informacji
o tym w przypadku instalacji service packu, pakietu poprawek krytycznych
lub niektérych poprawek do systemu Windows.

przejdz do poczatku dokumentu ~
W10.1 Opis
Obstuga wiadomosci btyskawicznych dojrzewata przez ostatnich kilka lat od statusu
nowinki, pozwalajace na utrzymywanie kontaktu z przyjaciétmi i rodzing do waznego
sktadnika systemu operacyjnego Windows, uzywanego czesto do komunikacji,
wspotpracy i wsparcia. Mimo, ze komunikatory firm trzecich wcigz maja ogromny
udziat w rynku, uwydatnia sie trend integracji narzedzi do przesyfania wiadomosci
btyskawicznych (IM) z systemem operacyjnym, co stwarza zagrozenie dla firm, ktérych
polityki bezpieczenstwa i regulaminy zabraniajg korzystania z takiego
oprogramowania. Luki wykrywane w komunikatorach stwarza takze ryzyko dla firm,
ktorym brak jest srodkéw technicznych, wyszkolonego personelu i mozliwosci uporania
sie z kolejnym zagrozeniem.

Obecnie znaczacg wiekszos¢ komunikatorow w systemach Windows stanowig Yahoo!
Messenger (YM), AOL Instant Messenger (AIM), MSN Messenger (MSN) oraz Windows
Messenger (WM) obecnie catkowicie zintegrowany z systemami Windows XP
Professional i Home Edition. Mozliwosci ukryte w komunikatorach siegajq daleko poza
zwykte tekstowe przesytanie krotkich wiadomosci - od sprawdzania poczty, przez
rozmowe gtosowq, komunikacje wideo po przesyfanie i udostepnianie danych. Wyrazny
jest takze trend do tworzenia komunikatorow obstugujgcych wiele sieci i protokotéw,
udostepniajac jeden interfejs do komunikacji, np. Miranda.

Mozliwe do zdalnego wykorzystania luki w komunikatorach lub zwigzanych z nimi
bibliotekach stanowig coraz wieksze zagrozenie dla integralnosci i bezpieczenstwa
sieci, wprost proporcjonalnie do ich szybkiego rozwoju i integrowania sie z systemem
operacyjnym. Scenariusze atakow zwigzanych z IM sg rozmaite — np. przepetnienie
bufora (przez RPC lub spreparowane pakiety), ataki z wykorzystaniem ztosliwych
adresow URI, transferu plikéw i ActiveX.

Luki w komunikatorach naleza zwykle do jednej z nastepujacych kategorii:

e Bledne kontrolki ActiveX — np. przepetnienie bufora w MSN Messenger ,ResDLL”
CAN-2002-0155, przepetnienie bufora kontrolki ActiveX Yahoo! Voice Chat
(http://www.securityfocus.com/bid/7561), nadpisanie bufora kontrolki ActiveX
Yahoo! Webcam (http://www.securityfocus.com/bid/8634)

e Problemy w implementacji URI - np. wykonywanie ztosliwego kodu w Yahoo!
Messenger CAN-2002-0032, przepetnienie bufora obstugi URI Yahoo! Messenger
CAN-2002-0031

e R&zne przepetnienia bufora, np. zwigzane z transferem plikow — np. btad
walidacji pliku MSN Messenger CAN-2004-0122, btedy przepetnienia bufora pdl
~Imvironment” i ,message” CAN-2002-0320, btad parsowania pakietéw TLV
0x2711 AOL Instant Messenger CAN-2002-0005, VU#912659, Yahoo!
Messenger YAuto.DLL Open Buffer Overflow Vulnerability
(http://www.securityfocus.com/bid/9145), AOL Instant Messenger Getfile
Screenname Buffer Overrun Vulnerability
(http://www.securityfocus.com/bid/8825)

¢ Komunikacja RPC - np. przepetnienie bufora spreparowang wiadomoscig RPC w
MSN Messenger CAN-2003-0717


http://www.securityfocus.com/bid/7561o
http://www.securityfocus.com/bid/8634
http://www.securityfocus.com/bid/9145
http://www.securityfocus.com/bid/8825

Komunikatory wprowadzajg nie tylko podatnosci sieciowe, ale takze ryzyko zwigzane z
ochrong wtasnosci intelektualnej, poufnoscig danych, a takze produktywnoscig
pracownikéw. Niezaleznie od uporania sie z dajagcymi sie wykorzystaé zdalnie btedami
W oprogramowaniu, wazne jest takze stworzenie odpowiednich zapiséw w
regulaminach korzystania z sieci oraz wprowadzenie filtrowania ruchu wchodzacego i
wychodzacego z sieci, aby unikna¢ problemow zwigzanych z obecnoscig w sieci
komunikatoréw IM.

W10.2 Podatne systemy operacyjne

Komunikatory IM mogaq dziata¢ w systemach Windows 98, Windows ME, Widows 2000
w tym Professional, Windows XP oraz Windows 2003. We wszystkich wersjach
Windows XP Windows Messenger jest instalowany jako cze$¢ systemu operacyjnego.

W10.3 Wpisy CVE/CAN
CVE-2002-0005, CVE-2002-0032, CVE-2002-0155, CVE-2002-0785

CAN-2002-0031, CAN-2002-0228, CAN-2002-0320, CAN-2002-0362,
CAN-2003-0717, CAN-2004-0043, CAN-2002-1486

W10.4 Jak sprawdzi¢ czy Twoj system jest podatny na atak?

Aby sprawdzi¢ numer wersji Microsoft Instant Messengera, uruchom aplikacje i wybierz
opcje Informacje z menu Pomoc. Wersje starsze niz 6.2 powinny zostac jak najszybciej
zaktualizowane i uzupetnione o niezbedne poprawki.

W10.5 Jak sie przed tym chronic¢?

1. Upewnij sie, ze wykorzystywany komunikator jest w aktualnej wersji i ma
zainstalowane wszelkie dostepne poprawki.

2. Upewnij sie, ze w systemie zainstalowana jest poprawka MS 03-043, usuwajaca
luke przepetnienia bufora w ustudze Postaniec (Messenger).

3. Skonfiguruj system IDS/IPS tak, by wykrywat transfery plikéw dokonywane
przy uzyciu komunikatorow.

4. Jezeli pozwala na to polityka bezpieczenstwa, zablokuj na firewallu odpowiednie
porty. Zwrd¢ uwage, ze nie rozwigze to problemu catkowicie, poniewaz niektére
komunikatory potrafig omija¢ ograniczenia firewalla.

e TCP/1863: Microsoft .NET Messenger, MSN Messenger
e TCP/5050: Yahoo! Messenger

e TCP/6891: MSN Messenger (transfer plikdw)

e TCP/5190-5193: AOL Instant Messeneger

5. Zablokuj dostep do stron, zawierajacych linki URI typu “aim:” lub “ymsgr:”.
Moze to zapobiec wykorzystaniu btedéw w przetwarzaniu tych adreséw. Innym
rozwigzaniem jest usuniecie odpowiednich kluczy w “HKEY_CLASSES_ROOT".

6. Zablokuj dostep do stron, zawierajacych kontrolki ActiveX zwigzane z
jakimkolwiek opisanym wyzej problem komunikatoréw. Moze to zapobiec
wykorzystaniu jednej z luk w ActiveX, zwigzanych z komunikatorami IM.

przejdz do poczatku dokumentu »
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Berkeley Internet Name Domain (BIND) jest najczesciej wykorzystywang,
implementacjg Domain Name System (DNS), krytycznego systemu pozwalajacego na
konwersje nazw (np. www.sans.org) na zarejestrowany numer IP. Rozpowszechnienie i
krytycznos¢ BIND sprawity, ze czesto stawata sie ona celem atakéw, w szczegdlnosci
atakow Denial of Service (DoS). Ich efektem byta utrata dostepu do Internetu przez
wiele hostéw i ustug. Chociaz tworcy BIND zawsze szybko naprawiali btedy, w sieci
nadal znajduje sie wiele przestarzatych, Zle skonfigurowanych i/lub podatnych
serwerow.

Istnieje szereg przyczyn takiego stanu rzeczy - przede wszystkim nieswiadomi
istnienia tat bezpieczenstwa administratorzy, systemy, ktére majg uruchomione
serwery BIND (znane pod nazwg ,named”) zupetnie niepotrzebnie, oraz rézne btedy w
konfiguracji. W rezultacie moze dojs¢ do atakdw Denial of Service, przepetnienia
bufora badz zatrucia pamieci podrecznej serwera DNS (DNS cache poisoning). Wsréd
najnowszych stabosci systemu BIND znajduje sie podatnos¢ na atak Denial of Service,
opisana w zaleceniu CERT CA-2002-15. W tym przypadku atakujacy, aby wymusic
wewnetrzng kontrole poprawnosci, moze wysta¢ odpowiednie pakiety DNS. Kontrola ta
jest przeprowadzana btednie, powodujac zamkniecie serwera. Inny przypadek to atak
przepetnienia bufora, opisany w zaleceniu CERT Advisory CA-2002-19, w ktorym
atakujacy wykorzystuje luki w implementacjach bibliotek rozwigzywania nazw DNS
(DNS resolver libraries). Poprzez wysytanie ztosliwych odpowiedzi DNS, atakujacy
moze wykorzystac te luki i wykona¢ dowolny kod. Moze takze spowodowac atak Denial
of Service.

Istnieje réwniez dodatkowe ryzyko zwigzane z wykorzystaniem podatnego serwera
BIND do przechowywania na nim nielegalnych materiatow bez wiedzy administratora
lub jako odskoczni do dalszych atakéw.

U1.2 Podatne systemy operacyjne

Prawie wszystkie wersje systemédw UNIX oraz Linux sg rozprowadzane z ktéras z wersji
BIND. BIND jest prawdopodobnie zainstalowany, jezeli skonfigurowano system jako
serwer. Istniejg tez binarne wersje BIND na systemy Windows.

U1.3 Wpisy CVE/CAN

CVE-1999-0009, CVE-1999-0024, CVE-1999-0184, CVE-1999-0833, CVE-1999-0837,
CVE-1999-0835, CVE-1999-0849, CVE-1999-0851, CVE-2000-0887, CVE-2000-0888,
CVE-2001-0010, CVE-2001-0011, CVE-2001-0012, CVE-2001-0013

CAN-2002-0029, CAN-2002-0400, CAN-2002-0651, CAN-2002-0684, CAN-2002-1219,
CAN-2002-1220, CAN-2002-1221, CAN-2003-0914

U1.4 Jak sprawdzi¢ czy Twdj system jest podatny na atak?

Jezeli masz wersje BIND, otrzymang wraz z systemem operacyjnym, zweryfikuj czy
jestes na biezaco z tatami wydawanymi przez producenta systemu. Jezeli
wykorzystujesz wersje BIND skompilowang ze zrodet udostepnionych przez Internet
Software Consortium (ISC), upewnij sie, ze jest to najnowsza wersja BIND.
Niezatatane badz przestarzate wersje BIND prawdopodobnie zawierajg luki, czynigce je
podatnymi na atak.

W przypadku wiekszosci systemoéw, polecenie “named -v” wyswietli wersje
zainstalowanego BIND, w postaci X.Y.Z, gdzie X jest gtéwng wersjg, Y - poboczng, a Z
- wersjg faty. Obecnie istniejg trzy gtdwne wersje BIND: 4, 8 i 9. Jezeli masz wersje


http://www.sans.org/
http://www.cert.org/advisories/CA-2002-15.html
http://www.cert.org/advisories/CA-2002-19.html
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0009
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0024
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0184
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0833
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0837
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0835
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0849
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0851
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-0887
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-0888
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-0010
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-0011
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-0012
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-0013
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0029
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0400
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0651
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0684
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-1219
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-1220
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-1221
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0914
http://www.isc.org/
http://www.isc.org/

BIND skompilowang ze sciggnietych zrodet, powiniene$ wymieni¢ wersje 4 na wersje 9.
Najnowsze zrodta wersji 9.3.0rc sg do pobrania ze strony ISC.

Bardziej aktywng formg utrzymania nalezytego poziomu bezpieczenstwa BIND jest
subskrypcja raportéw dotyczacych ostrzezen i luk, na przykfad ze stron SANS lub
OSVDB. Uaktualniony skaner podatnosci moze by¢ bardzo skutecznym narzedziem do
sprawdzania poziomu bezpieczenstwa systemdw DNS.

U1.5 Jak sie przed tym chroni¢?

e 0Ogodlne zalecenia dotyczace ochrony przed lukami w BIND:

1. Wytacz demon BIND (zwany “named”) na kazdym systemie, ktory nie
zostat wyznaczony i upowazniony do petnienia funkcji serwera DNS.

2. Zainstaluj wszystkie taty producenta, lub uaktualnij swéj serwer do
najnowszej wersji. Aby uzyska¢ wiecej informacji o zabezpieczeniu
Twojej instalacji BIND, zapoznaj sie z artykutami wymienionymi w
dokumencie CERT, UNIX Security Checklist.

3. Zautomatyzowane ataki badz skany Twoich systemow mozna utrudnic.
W tym celu ukryj wersje BIND poprzez zmiane wskazania “Version
String” z prawdziwej wersji na wymyslong. Mozliwosc¢ ta jest dostepna
jako opcja w pliku ,,named.conf”.

4. Pozwalaj na transfer stref tylko do secondary serweréw DNS dla Twojej
domeny. Wytacz transfery do domen nadrzednych i poddomen,
wykorzystujac w zamian delegacje i forwarding.

5. Aby uchroni¢ skompromitowanego “named” od wystawienia catego
Twojego systemu operacyjnego na atak, uruchom serwer BIND tak, by
wiascicielem procesu byt nieuprzywilejowany uzytkownik, a serwer
dziatat w srodowisku chroot. W tym celu, w przypadku BIND 9, zapoznaj
sie z http://www.losurs.org/docs/howto/Chroot-BIND.html.

6. Wytacz rekurencje i glue fetching aby chronic¢ sie przed atakami DNS
cache poisoning.

e Aby chroni¢ sie przed niedawno odkrytymi lukami w BIND:

1. W przypadku luki Denial of Service w ISC BIND 9:
http//www.cert.org/advisories/CA-2002-15.html

2. W przypadku wielu nowych luk denial of service w ISC BIND 8:
http://www.isc.org/products/BIND/bind-security.html

3. Cache poisoning poprzez negatywne odpowiedzi -
http://www.kb.cert.org/vuls/id/734644

Bardzo dobre wskazowki zabezpieczenia BIND na systemach Solaris oraz dodatkowe
odnosniki do dokumentacji BIND znajdujg sie w dokumencie Running the BIND9 DNS
Server Securely, oraz w archiwum artykutéw dotyczacych bezpieczefstwa BIND,
dostepnych na serwerze Afentis. Warto sie takze zapoznac z dokumentacjq dostepng
na stronie:
http://www.linuxsecurity.com/resource_files/server_security/securing_an_internet_na
me_server.pdf

Mozna takze rozwazyc inne rozwigzania niz BIND, takie jak DJBDNS - opis na stronie:
http://cr.yp.to/djbdns.html

przejdz do poczatku dokumentu ~


http://www.isc.org/
http://www.sans.org/
http://www.cert.org/tech_tips/usc20_full.html
http://www.losurs.org/docs/howto/Chroot-BIND.html
http://www.cert.org/advisories/CA-2002-15.html
http://www.isc.org/products/BIND/bind-security.html
http://www.kb.cert.org/vuls/id/734644
http://www.boran.com/security/sp/bind9_20010430.html
http://www.boran.com/security/sp/bind9_20010430.html
http://www.afentis.com/res/dns
http://www.linuxsecurity.com/resource_files/server_security/securing_an_internet_name_server.pdf
http://www.linuxsecurity.com/resource_files/server_security/securing_an_internet_name_server.pdf
http://cr.yp.to/djbdns.html

U2.1 Opis

Protokdt HTTP jest bezsprzecznie najpopularniejszym zastosowaniem publicznego
Internet. Serwery HTTP dla Unixa, takie jak Apache oraz Sun Java System Web Server
(wczesniej iPlanet) obstugujg wiekszos¢ ruchu HTTP i w zwigzku z tym zastugujg na
szczegoblnie baczng obserwacje z punktu widzenia bezpieczenstwa. Dotyczy to zaréwno
luk w samych serwerach, jak i w dodatkowych modutach, a takze domysinych,

przykfadowych i testowych stronach i skryptach, btedéw w PHP oraz rozmaitych innych
atakéw.

Mimo, ze istnieje wiele sposobdw atakowania serwera WWW, najczestsza przyczyng
skutecznych atakéw jest system, ktory nie zostat prawidtowo skonfigurowany w czasie
instalacji lub nie byt nalezycie utrzymywany. Skutkiem udanych atakéw moze by¢
zaktécenie lub uniemozliwienie pracy serwisu, podmiana serwowanych stron lub
przejecie uprawnien uzytkownika root w systemie, na ktérym dziata serwer - a takze
wszystko, czego mozna dokona¢ pomiedzy.

Wielu producentéw i uczestnikéw projektéw open-source udostepnia zalecane sposoby
konfigurowania oraz uaktualnienia do swoich produktéw. Jest nadzwyczaj wazne, aby
administrator serwera na biezgco zapoznawat sie z nimi. Nalezy zda¢ sobie sprawe, ze
wiekszo$¢ wtaman na serwery WWW jest dokonywana z uzyciem dobrze znanych i
szeroko dostepnych skryptow, wykorzystujacych luki znane od dtuzszego czasu, ktore
producent dawno zatatat, badZz zareagowat na nie w inny sposob.

U2.2 Podatne system operacyjne

Wszystkie systemy UNIX posiadajg mozliwo$¢ uruchomienia serwera WWW. Wiele
wariantéw systemdw Linux i UNIX dystrybuowanych jest z instalacjg Apache, czasami
domyslinie uruchomionga. Apache i iPlanet/Java System mogg by¢ takze uruchamiane
na innych systemach operacyjnych. Dotyczy to réwniez systeméw Windows, na
ktérych prawdopodobnie podatny jest na te same luki.

U2.3 Wpisy CVE/CAN

Uwaga: Jak wspomniano, zaréowno Apache jak i iPlanet/Java System mogg dziata¢ na
wielu systemach. W takim przypadku uzytkownik powinien przejrze¢ nie tylko
ponizsze wpisy, lecz takze wpisy z listy w sekcji W1.3.

Apache

CVE-1999-0021, CVE-1999-0066, CVE-1999-0067, CVE-1999-0070, CVE-1999-0146,

CVE-1999-0172, CVE-1999-0174, CVE-1999-0237, CVE-1999-0260, CVE-1999-0262,

CVE-1999-0264, CVE-1999-0266, CAN-1999-0509, CVE-2000-0010, CVE-2000-0208,

CVE-2000-0287, CAN-2000-0832, CVE-2000-0941, CVE-2002-0061, CVE-2002-0082,

CVE-2002-0392, CAN-2002-0513, CAN-2002-0655, CAN-2002-0656, CAN-2002-0657,
CAN-2002-0682, CAN-2003-0132, CAN-2003-0189, CAN-2003-0192, CAN-2003-0254,
CAN-2004-0488, CAN-2004-0492

iPlanet/Sun Java System Web Server
CVE-2000-1077, CAN-2001-0419, CAN-2001-0746, CAN-2001-0747, CAN-2002-0686,
CVE-2002-0845, CAN-2002-1315, CAN-2002-1316

OpenSSL
CAN-2003-0543, CAN-2003-0544, CAN-2003-0545

PHP
CVE-2002-0081, CAN-2003-0097, CAN-2004-0594



http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0021
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0066
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0067
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0070
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0146
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0172
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0174
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0237
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0260
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0262
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0264
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0266
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-1999-0509
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-0010
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-0208
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-0287
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2000-0832
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-0941
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2002-0061
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2002-0082
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2002-0392
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0513
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0655
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0656
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0657
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0682
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0132
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0189
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0192
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0254
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0488
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=2004-0492
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-1077
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2001-0419
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2001-0746
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2001-0747
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0686
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0845
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-1315
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-1316
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0543
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0544
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0545
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2002-0081
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0097
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0594

inne
CAN-2004-0529, CAN-2004-0734

U2.4 Jak sprawdzi¢ czy Twdj system jest podatny na atak?

Kazda instalacja serwera WWW wykonana w sposéb domysiny lub niezatatana,
powinna by¢ uznana za podatng. Najlepszym sposobem na bycie na biezgco w kwestii
fat dla danego produktu jest odwiedzanie stron poswieconych bezpieczenstwu w
serwisie producenta, np:

Apache HTTP Server Main Page & Security Report (i odnosniki do ApacheWeek)
Sun Web, Portal, & Directory Servers Download Center & BigAdmin Portal

PHP Home Page and Downloads

OpenSSL

Kazdg informacjg o luce nalezy zaja¢ sie jak najszybciej. Czas pomiedzy publikacjg
takiej informacji a przygotowaniem kodu wykorzystujacego luke, a nastepnie
powstaniem robaka, jest coraz krétszy.

Aby wspomoc proces szacowania podatnosci, mozna postuzy¢ sie jednym z wielu
dostepnych skaneréow, np. Nessusem czy SARA (oba open-source), albo jednym z
darmowych narzedzi czy skanerow komercyjnych firmy eEye. Skanowanie powinno sie
wykonac¢ na catej sieci, aby wykryc¢ takze serwery dziatajgce w sieci bez wiedzy
administratora.

U2.5 Jak sie przed tym chroni¢?

1. Upewnij sie, ze wszystkie serwery majg zainstalowane aktualne taty; odnosniki
do stron producentéw z odpowiednimi informacjami znajdujg sie w sekcji U2.4

2. Wyltacz wszelkie zbedne funkcjonalnosci serwera. W szczegdlnosci nalezy
zwrdéci¢ uwage na dostep do skryptéw CGI, wsparcie php, mod_ssl oraz
mod_proxy (w Apache’u). Moduty te powinny by¢ domysinie wytaczone, a
wiaczane tylko jezeli sg niezbedne w danym s$rodowisku.

o Jezeli zachodzi koniecznos$¢ korzystania z PHP, CGI, SSI czy innych
mechanizmow skryptowych, rozwaz wykorzystanie sueEXEC,
pozwalajacego na wykonywanie skryptéw przez Apache’a z przywilejami
uzytkownika innego, niz ten nalezacy do Apache’a

o Uwaga: Mechanizm suEXEC powinien by¢ dobrze poznany i zrozumiany
przed wykorzystaniem. Nieprawidtowe uzycie grozi stworzeniem nowych
luk w zabezpieczeniach serwera.

1. Dla Apache’a 1.3, zobacz
http://httpd.apache.org/docs/suexec.html

2. Dla Apache’a 2.0, zobacz http://httpd.apache.org/docs-
2.0/suexec.html

3. Zabezpiecz zawartos¢ katalogéw skryptdéw cgi-bin i innych. Upewnij sie, ze
wszystkie skrypty testowe i przyktadowe zostaty usuniete.
4. Zabezpiecz PHP:
Jest to odrebny, szeroki temat. Ponizsze uwagi to jedynie dobry punkt wyjscia
do zapewnienia bezpieczenstwa instalacji PHP.
o Wylacz parametry, nakazujgce PHP umieszczanie w nagtéwkach HTTP
dodatkowych informacji o systemie.


http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0529
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0734
http://httpd.apache.org/
http://httpd.apache.org/security_report.html
http://www.apacheweek.com/
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10.

0 Zapewnij dziatanie PHP w trybie bezpiecznym (safe mode)

Szczegdtowe informacje znalezé mozna na stronie
http://www.securityfocus.com/printable/infocus/1706

Istniejg dodatkowe moduty, ktére mogg pomdc w zabezpieczeniu serwera
Apache. Modut mod_security (www.modsecurity.org) pomaga w zabezpieczeniu
sie przed technikami Cross Site Scripting (XSS) i SQL injection. Szczegdtowe
informacje o instalacji i wykorzystaniu modutu znajdujq sie na podanej stronie.
Wazny jest takze audyt skryptow pod katem luk umozliwiajacych wykonanie
atakdéw XSS i SQL injection. Powstato kilka narzedzi do tego wiasnie celu.
Jednym z najbardziej rozbudowanych skanerow stabosci CGI jest Nikto
(http://www.cirt.net/code/nikto.shtml).
Powinno sie rozwazy¢ uruchomienie serwera HTTP w $rodowisku chroot. W
takim $rodowisku serwer nie ma dostepu do systemu plikow poza
wyznaczonymi ramami chroot. W ten sposdéb mozna zapobiec wykonywaniu
skryptow wykorzystujgcych luki. Na przyktad, skrypt taki mégitby odwotywac sie
do powtoki, a poniewaz /bin/sh najprawdopodobniej nie znajdzie sie (a
przynajmniej nie powinna sie znalez¢) w srodowisku chroot, wywotanie to nie
odniesie skutku.
Uwaga: stworzenie dla serwera WWW S$rodowiska chroot moze nies¢ ze sobg
efekty uboczne dla dziatania skryptow PHP, CGI, baz danych i modutéw, ktore
mogg wymagac od serwera dostepu do zewnetrznych bibliotek i plikow
wykonywalnych.
Poniewaz jest wiele sposobdw tworzenia $rodowiska chroot, nalezy zapoznac sie
z dokumentacjq oprogramowania.

o http://www.w3.0rg/Security/Faq/wwwsf3.htmIl#SVR-Q5

o http://www.modsecurity.org/documentation/apache-internal-

chroot.html
o http://wwws.sun.com/software/whitepapers/webserver/wp_ws_security.
pdf

Nie uruchamiaj serwera jako uzytkownik z przywilejami roota. Na potrzeby
serwera powinien by¢ utworzony osobny uzytkownik i osobna grupa z
minimalnymi przywilejami, a zaden inny proces nie powinien by¢ uruchamiany
przez tego uzytkownika (np. Apache powinien by¢ uruchamiany przez
uzytkownika “apache”, a nie “nobody”).
Ogranicz informacje, jakie sa ujawniane o wersji/konfiguracji serwera.
Ta sugestia czasami wywotuje sprzeciw tych, ktérzy uwazaja, ze
bezpieczenstwa nie da sie osiggna¢ za pomocg ukrywania informacji (security
by obscurity), a ataki i tak sa przeprowadzane na $lepo (co jest fatwe do
zauwazenia, gdyz w wielu logach Apache’a mozna zobaczy¢ slady exploitéw na
serwery IIS). Jednak istniejg takze exploity, ktdre uruchamiajg atak dopiero po
sprawdzeniu nagtdwka serwera.

o Zmodyfikuj domysiny token Apache HTTP wysytany w odpowiedzi:

1. Dla Apache 1.3.x, zobacz
http://httpd.apache.org/docs/mod/core.html#servertokens
http://httpd.apache.org/docs/mod/core.html#serversignature.

2. Dla Apache 2.0.x, zobacz http://httpd.apache.org/docs-
2.0/en/mod/core.html#servertokens.

o Zadbaj o to, by modut mod_info nie byt osiggalny z Internetu.

o Indeksowanie katalogéw powinno by¢ wytgczone.
Wydajne i staranne logowanie jest niezbedne aby skutecznie wykrywac
potencjalne problemy bezpieczenstwa lub wyjasni¢ nieoczekiwane zachowanie
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serwera. Do dobrej praktyki nalezy rutynowa rotacja logéw i archiwizacja
starszych logow. Dzieki temu, wielko$¢ logoéw nie stanie sie przeszkodg w
zarzadzaniu serwerem. Latwiej jest je w razie czego przeszukac.
Rézne informacje dotyczace formatéw logéw i ich rotacji dostepne sg na
stronach:

o Dla Apache 1.3.x: http://httpd.apache.org/docs/logs.html

o Dla Apache 2.0.x: http://httpd.apache.org/docs-2.0/logs.html
W wielu przypadkach zawartos¢ logdw moze okazac sie niewystarczajgca. W
szczegolnosci, jezeli wykorzystujesz PHP, CGI badz inne skrypty, warto
rejestrowac zawartosci pola danych zapytan GET i POST. Logi takie mogg
dostarczy¢ waznych danych oraz dowodéw w wypadku wiamania. Logowanie pdl
danych zapytan GET i POST mozna zaimplementowac za pomocg modutu
mod_security.

o http://www.modsecurity.org

o http://www.securityfocus.com/infocus/1706

przejdz do poczatku dokumentu »
U3 Uwierzytelnienie

U3.1 Opis

Hasta i kody bezpieczenstwa wykorzystywane sg niemal w kazdym przypadku
interakcji pomiedzy uzytkownikiem i systemem informatycznym. Wiekszos¢ form
uwierzytelnienia uzytkownika, podobnie jak ochrony danych i plikdw opiera sie na
hasle podawanym przez uzytkownika. Poniewaz prawidtowo przeprowadzone
uwierzytelnienie czesto nie jest odnotowywane (a nawet jesli zostaje odnotowane,
zazwyczaj nie wzbudza podejrzen), przejete hasto uzytkownika to doskonata okazja do
rozpoznania systemu od wewnatrz w sposdb niemal niezauwazalny. Atakujacy,
postugujac sie takim hastem, zapewnia sobie dostep do wszelkich zasobow
udostepnionych uzytkownikowi oraz znajduje sie znacznie blizej mozliwosci penetracji
innych kont w systemie, maszyn w sgsiedztwie czy przejecia uprawnien
administratora. Pomijajgqc powyzsze zagrozenie, konta ze stabymi lub pustymi hastami
pozostajg wcigz na porzadku dziennym, a organizacje z wdrozong dobra polityka
dotyczacqg haset pozostajg rzadkoscia.

Najczestsze luki zwigzane z hastami to: (a) konta uzytkownikéw ze stabymi badz
pustymi hastgmi; (b) konta uzytkownikéw z powszechnie znanymi, badz otwarcie
wystawianymi hastami; (c) konta na poziomie administratora systemu lub aplikacji, z
powszechnie znanymi, stabymi badz pustymi hastami; oraz (d) stabe badz powszechnie
znane algorytmy generujace skroty haset, i/lub skroty haset przechowywane bez
nalezytej ochrony, do odczytu dla wszystkich.

Najlepsza ochrong przed tymi zagrozeniami jest dobrze zdefiniowana polityka
zarzadzania hastami, uwzgledniajaca doktadne instrukcje dla uzytkownikow: jak
stworzy¢ silne hasto, jak zadbac o ich poufno$¢, a takze okreslenie zasad postepowania
personelu IT w zakresie szybkich zmian stabych/niebezpiecznych/domysinych badz
powszechnie znanych hasel, i szybkiego zamykania nieuzywanych kont oraz regularne
sprawdzanie wszystkich haset pod katem ich odpornosci na ztamanie. Warto zapoznac
sie z “General Unix configuration guide” dostepnego na stronach:
http://www.cert.org/tech_tips/unix_configuration_guidelines.html
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U3.2 Podatne systemy operacyjne
Kazdy system badz aplikacja, ktéra wymaga uwierzytelnienia uzytkownika za pomocg
identyfikatora i hasta.

U3.3 Wpisy CVE/CAN

CAN-1999-0501, CVE-1999-0502, CAN-1999-1029, CVE-2001-0259, CVE-2001-0553,
CVE-2001-0978, CVE-2001-1017, CVE-2001-1147, CVE-2001-1175, CAN-2004-0243,
CAN-2004-0653

U3.4 Jak sprawdzi¢ czy Twdj system jest podatny na atak?

1. Sprawdz domysine konta

Jezeli w systemie istniejg konta dzielone przez wielu uzytkownikéw lub tymczasowych
pracownikéw, albo wystawia sie hasta w postaci notatek na biurkach badz karteczkach
przyczepionych do monitora, to konta te stanowig oczywiste punkty wejscia do Twojej
sieci dla kazdego, kto ma fizyczny dostep do Twoich systeméw.

2. Sprawdz jakos¢ haset i jakos¢ polityki zarzadzania hastami

Konfiguracja nowych kont uzytkownikow z tym samym lub fatwym do zgadniecia
pierwszym hastem (nawet, jezeli hasto to zostatozmienione po pierwszym zalogowaniu
sie do systemu), potencjalnie umozliwia atakujgcemu uzyskanie dostepu do Twoich
systemow.

Sprawdz kazdy system pod katem tego, gdzie przechowywane sg skroty haset - czy w
/etc/passwd, czy /etc/shadow. Plik /etc/passwd musi by¢ do odczytu przez wszystkich
uzytkownikéw na systemie (tylko wtedy system moze uwierzytelni¢ uzytkownika).
Jednak, jezeli ten plik zawiera tez skroty haset, kazdy uzytkownik z dostepem do
systemu moze odczytac te skréty i sprobowac je ztamacé za pomoca oprogramowania
do famania haset. Plik /etc/shadow jest z zatozenia do odczytu tylko przez roota, i
jezeli to mozliwe, powinien by¢ wykorzystywany do przechowywania skrotéw. Jezeli
Twoje lokalne konta nie sg chronione przez /etc/shadow, szanse ztamania Twoich haset
wzrastajg. Wiekszos$¢ nowych systemoéw operacyjnych domysinie wykorzystuje
/etc/shadow, chyba, ze instalujacy zadecyduje inaczej. Moze tez istnie¢ mozliwos¢
zastosowania skrétow MD5. Jest to nieco bardziej bezpieczny algorytm, niz starsze
algorytmy wykorzystywane przez funkcje crypt.

3. Srodowisko NIS

NIS to zestaw ustug, tworzacych baze danych (sktadajaca sie z tzw. map), $wiadczacg
ustugi informacyjne innym ustugom sieciowym, jak na przyktad Network File System
(NFS). Pliki konfiguracyjne NIS zawierajg skroty haset NIS. Hasta te stanowig,
zagrozenie, poniewaz mogq zosta¢ odczytane przez wszystkich uzytkownikow.
Podobnie jest w przypadku niektérych implementacji LDAP, wykorzystywanych do
uwierzytelnienia. Nowsze implementacje NIS, takie jak NIS+ lub LDAP, sg zazwyczaj
bardziej skrupulatne w ochronie skrotéw haset, chyba ze instalujacy zmieni domysing
konfiguracje. Nowsze implementacje sq bardziej skomplikowane w zainstalowaniu i
konfiguracji, co czasami zniecheca do ich stosowania.
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4. 0Ogodlne zalecenia

Nawet jezeli skroty haset sg chronione przez /etc/shadow lub inne implementacje,
hasta mozna odgadna¢ na inne sposoby. Potencjalne zagrozenie stanowig nieuzywane
konta bytych pracownikow. Wiekszos$¢ organizacji zaniedbuje zamykanie starych kont,
chyba ze zostaty wprowadzone odpowiednie procedury lub administrator jest
wystarczajaco skrupulatny.

Domyslne instalacje (producenta lub administratora) systemoéw operacyjnych lub
aplikacji sieciowych mogqg zawiera¢ wiele niepotrzebnych badz niewykorzystywanych
ustug. Czesto ze wzgledu na niepewnos¢ zwigzang z potrzebami danego systemu
operacyjnego lub aplikacji, wielu producentéw i administratoréw na wszelki wypadek
instaluje wszystko. Upraszcza to procedure instalacyjng, ale wprowadza tez wiele
niepotrzebnych ustug i kont z domysinymi, stabymi badz znanymi hastami.

Dodatkowo, hasta przesytane tekstem jawnym, za pomoca protokotdéw takich jak
telnet, FTP lub HTTP sg podatne na podstuch. Aby ograniczy¢ takg mozliwos¢,
wskazane jest wykorzystanie zaszyfrowanych potaczen, za pomoca rozwigzan takich
jak OpenSSH lub SSL.

U3.5 Jak sie przed tym chroni¢?

Najlepsza i najbardziej stosowng ochrong przed stabymi hastami jest silna polityka
zarzadzania hastami, ktéra zawiera szczegdétowe instrukcje w zakresie nauczenia
uzytkownika dobrych zwyczajow zarzadzania hastami, a takze uwzglednia sprawdzanie
integralnosci haset przez administratorow, udzielajac im petnego poparcia kierownictwa
organizacji. Aby stworzy¢ dobrg polityke w tym zakresie, nalezy podjac¢ nastepujace
kroki:

1. Zadbaj o silne hasta. Posiadajac wystarczajaca ilos¢ sprzetu i czasu, kazde
hasto moze by¢ ztamane za pomocg ataku brutalnego. Oprogramowanie
famigce hasta (password crackers), czesto wykorzystywane przez atakujacych,
wykonuje atak stownikowy. Poniewaz najpowszechniejsze algorytmy
szyfrowania haset sg znane, narzedzia te po prostu poréwnujg skrét wszystkich
stow w stowniku (w wielu jezykach), a takze imion, oraz ich réznych permutacji,
ze skréotem hasta. Tak wiec, kazde hasto ktoére przypomina jakis wyraz (w
dowolnym jezyku), jest podatne na atak stownikowy. Wiele organizacji zacheca
uzytkownikéw do tworzenia haset z uwzglednieniem znakdéw alfanumerycznych i
specjalnych. W konsekwencji uzytkownicy biorg jaki$ wyraz (np.: password) i
zmieniajq litery na cyfry badz znaki specjalne (np.: pa$$word). Takie
permutacje nie chronig przeciwko atakowi stownikowemu: prawdopodobieristwo
ztamania pa$$word jest podobne do prawdopodobienstwa ztamania password.

Dobre hasto nie moze pochodzi¢ od wyrazu lub imienia. Silna polityka
zarzadzania hastami powinna nakazywac uzytkownikom generowanie hasta z
czego$ bardziej losowego, jak na przyktad fraza, dtuzszy tytut ksigzki badz
piosenki. Poprzez ztaczenie dtuzszej frazy w hasto (na przyktad, branie
pierwszej litery kazdego wyrazu we frazie, uzywajac wielkie i mate litery, lub
podmiana znaku specjalnego zamiast stowa, i/lub zamiana wszystkich
samogtosek na znaki specjalne w tak stworzonym hasle), uzytkownicy moga
wygenerowac¢ odpowiednio diugie hasta, z odpowiednimi kombinacjami znakéw
alfanumerycznych i znakéw specjalnych, w sposéb utrudniajacy ich ztamanie



metodg ataku stownikowego. A jezeli pierwotng fraze bytfo tatwo zapamietaé, to
samo powinno dotyczy¢ hasta.

Po udostepnieniu uzytkownikom odpowiednich instrukcji, dotyczgcych tworzenia
dobrych haset, powinno sie opacowac szczegdtowe procedury w celu upewnienia
sie, czy instrukcje te sg przestrzegane. Wiekszo$¢ odmian UNIXa/Linuxa moze
wykorzysta¢ Npasswd jako front-end do sprawdzania zgodnosci wprowadzanych
haset z politykg bezpieczenstwa. Systemy, ktore majg wsparcie dla PAM moggq
takze wykorzystac biblioteki cracklib (udostepniane wraz z programem Crack)
do sprawdzania haset podczas ich generacji. Wiekszo$¢ systemdw z PAM-em
mozna tez skonfigurowac tak, aby odrzucaty hasta, ktore nie sg zgodne z
polityka.

Jezeli jednak hasta nie mogg by¢ sprawdzane za pomoca bibliotek stownikowych
(przez Npasswd badz biblioteki PAM), administrator w ramach procedury
powinien regularnie uruchamiac narzedzia do tamania haset. W tym celu
najlepiej wykorzystac narzedzia potencjalnych atakujgcych. Na systemach
UNIX/Linux do tych narzedzi nalezg Crack i John the Ripper.

Uwaga: Nigdy nie uruchamiaj narzedzia do tamania haset, nawet
na systemach, na ktérych masz uprawnienia root, bez wyraznej
zgody kierownictwa/pracodawcy, najlepiej na pismie. Zdarzato
sie, ze administratorow, ktorzy mieli jak najlepsze intencje,
zwalniano za dziatanie bez pozwolenia. Pozwolenie to powinno
by¢ w postaci listu, i tworzy¢ czes¢ polityki zarzadzania hastami
organizacji, ktora zezwala na okresowe sprawdzanie jakosci
haset.

Kiedy juz masz pozwolenie do tamania haset na Twoim systemie, réb to
regularnie na odpowiednio zabezpieczonym, rowniez fizycznie, systemie.
Uzytkownicy, ktérym ztamano hasto, powinni zosta¢ powiadomieni dyskretnie, a
nastepnie poinstruowani, jak lepiej dobiera¢ hasta. Procedury powiadamiania
uzytkownikow w takich przypadkach powinny by¢ opracowane wspélnie przez
administratoréw i kierownictwo organizacji, jako czes¢ polityki zarzadzania
hastami tak, aby kierownictwo zapewnito wsparcie w sytuacji, w ktorej
uzytkownicy nie reagujg na uwagi administratorow.

Inne mozliwosci w zakresie ochrony przed pustymi badz stabymi hastami i/lub
utrzymywania polityki zarzadzania hastami to (a) wykorzystanie innych form
uwierzytelnienia - tokeny generujace hasta, biometria. Sposoby te sq
skuteczne, jezeli masz problemy ze stabymi hastami, a jednoczesnie posiadasz
mozliwos¢ alternatywnej metody uwierzytelniania uzytkownikow. Warto zwrdcic¢
uwage na fakt, ze niektére tokeny wymagajg procedur w zakresie ich ochrony
przed nieupowaznionymi uzytkownikami, i w przypadku kradziezy powinny
zostac¢ zablokowane w systemie. Biometria to rozwijajaca sie dziedzina i w
zaleznosci od metody uwierzytelnienia (np.: na podstawie odciskow palcow
lubrozpoznawania twarzy), niektére metody nie zostaty jeszcze dopracowane,
mogg wiec zdarzac sie dos¢ czeste pomytki. (b) Istnieje wiele dobrych narzedzi
(zaréwno darmowych jak i odptatnych), ktére mozna wykorzystac¢ do
zarzadzania hastami.



2. Chron silne hasta: Jezeli przechowujesz skréty haset w /etc/passwd,
uaktualnij swoj system tak, aby korzystat z /etc/shadow. Jezeli system
wykorzystuje NIS lub LDAP w sposéb uniemozliwiajacy ochrone haset, kazdy,
nawet nieuwierzytelniony uzytkownik moze odczytac skréty haset i sprébowac
je ztamac. Nalezy poszukac bezpieczniejszej alternatywy w stosunku do
wykorzystywanych wersji NIS i LDAP. Dopodki te niebezpieczne aplikacje nie
zostang zabezpieczone lub wymienione, nalezy regularnie, w ramach
odpowiedniej procedury i po uzyskaniu pozwolenia, sprawdzac jakos¢ ich haset.
Warto, zamiast tradycyjnego crypt, wzig¢ pod uwage algorytm MD5 do
generacji skrotéw haset.

Nawet jesli hasta same w sobie sq dosc silne, konta do ktérych sg przypisane
mogq zostac przejete, jezeli hasta te nie bedg nalezycie chronione przez
uzytkownikow. W dobrze skonstruowanej polityce powinny zosta¢ uwzglednione
zakazy udostepniania hasta innym osobom, zapisywania ich w sposéb
umozliwiajgcy niepowotany dostep do nich i nakaz nalezytego zabezpieczenia
plikow zawierajacych hasta stuzgce do automatycznego uwierzytelnienia (w
istocie duzo tatwiej jest chroni¢ hasta, gdy stosowanie takich metod
uwierzytelnienia ograniczy sie do przypadkow absolutnej koniecznosci). Nalezy
takze wymusi¢ wygasanie haset, co sprawia, ze stabe hasta, ktére z jakichs
przyczyn nie zostaty odsiane przez inne polityki, sg uzywane jedynie przez
krotki okres czasu. Starych haset nie powinno sie uzywac¢ ponownie. Dobrg
praktyka jest uprzedzanie uzytkownikéw o konczacym sie wkrotce okresie
waznosci ich hasta. Gdy na ekranie pojawia sie komunikat ,Twoje hasto wygasto
i musi zosta¢ zmienione”, uzytkownicy bedq bardziej sktonni wybrac stabe
hasto.

3. Dokladnie kontroluj konta.

e Kazde konto administratora badz ustugi, ktére nie jest wykorzystywane,
powinno by¢ wytaczone, a jezeli mozliwe, usuniete.

o Kazde konto administratora badz ustugi, ktore jest wykorzystywane,
powinno mie¢ ustanowione nowe i silne hasto, od razu po instalacji
ustugi/konta.

e Instaluj nowe konta uzytkownikéw z losowo wygenerowanym hastem
wstepnym, i wymus zmiane tego hasta przy pierwszym zalogowaniu.

e Regularnie wykonuj audyt kont na systemach, i sporzadz liste
wszystkich tych kont, ustug wymagajacych istnienia tego konta i
poziomu wymagan na konto.

e Opracuj doktadne procedury dodawania/usuwania upowaznionych kont
do/z listy.

e Stworz procedury usuwania kont kiedy pracownicy badz uzytkownicy
kontraktowi odchodza z pracy lub kiedy konta te nie sq dalej potrzebne.
Warto w tym celu nawigzac¢ kontakt z departamentem kadr (HR).

e Regularnie sprawdzaj liste, w celu upewnienia sie czy nie dodano
nowych kont i, ze niewykorzystywane konta zostaty usuniete.

Pamietaj tez o kontach i hastach na systemach takich jak routery, switche,
cyfrowe drukarki podpiete do sieci, kopiarki i serwery drukarek. Jezeli
systemy te majq stabe systemy zarzadzania hastami, a uzytkownicy maja
takie same hasta na tych urzadzeniach oraz na systemach Unix, to powstaje
dodatkowy staby punkt.



Liste domysInych haset na wiele platform mozna znalezé na stronie:
http://www.cirt.net/cgi-bin/passwd.pl

4. Szyfrowana transmisja

Wykorzystanie nawet najmocniejszych haset nie uchroni nas przed atakiem, jezeli
hasta te przesytane sa w sieci otwartym tekstem. W takiej sytuacji kazdy kto ma
dostep do kanatu transmisyjnego bedzie w stanie odczytac hasto. Przyktadem
programoéw i protokotéw, ktére w ten sposob transmitujg hasta to: telnet, FTP,
HTTP i Berkeley “r-services”.

Aby temu zapobiec, konieczne jest wykorzystanie programéw i protokotow, ktore
oferujg mechanizm szyfrowania. Istnieje kilka alternatyw dla wyzej wymienionych
programéw: OpenSSH moze zastgpic telnet, FTP i Berkeley “r-services”, natomiast
SSL umozliwia szyfrowanie HTTP.

5. Konta superuzytkownikéw

Konto root jest najbardziej uprzywilejowanym kontem w systemie Unix. Zasadniczo
nie ma zadnych ograniczen w jego wykorzystaniu do dowolnej operacji na
systemie. W zwigzku z tym jest gtdbwnym celem wiamywacza.

¢ Nie pozwalaj na zdalne bezposrednie logowanie sie na konto root.
Uzytkownicy powinni wykorzysta¢ polecenie “su” do uzyskania praw
roota. Polecenie “su” zmienia efektywny uid konta na inne, w tym
przypadku konta roota.

e Jezeli uzytkownik potrzebuje mie¢ dostep do tylko kilku
uprzywilejowanych polecen, korzystaj z sudo. Za pomocg sudo
(superuser do), administrator moze przydzieli¢ uzytkownikom (lub
grupom uzytkownikow) prawa do uruchomienia niektérych (badz
wszystkich) polecen z prawami root, jednoczes$nie odpowiednio zapisujac
te polecenia oraz ich parametry w dzienniku zdarzen. Uzytkownik nie
musi w tym celu zna¢ hasta roota.

e Korzystanie z konta root powinno by¢ ograniczone do sytuacji
konfiguracji systemu lub w sytuacjach awaryjnych.

e Nalezy ograniczy¢ dostep do hasta root. Powinno by¢ znane tylko
osobom odpowiedzialnym za administracje systemem.

Wiecej informacji na temat sudo mozna uzyskac na stronie:
http://www.courtesan.org/sudo/ natomiast informacje na temu “su” mozna
uzyskac wpisujac “man su” w linii polecen.

6. Konta domysine

Konta domysine sg czesto wykorzystywane podczas tworzenia oprogramowania,
tak aby rozwijana aplikacja mogta komunikowac sie z inng lub z bazg danych.
Dostep dla producenta to takze sytuacja w ktérej czesto sq wykorzystywane hasta
domysine. Wazne jest odpowiednie zarzadzanie takimi kontami, tak aby bylo
wiadomo, kto z nich korzystat.

Uwagi ogdlne


http://www.cirt.net/cgi-bin/passwd.pl
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e Po pierwsze, nalezy starac sie unika¢ korzystania z takich kont. Jezeli dany
uzytkownik wymaga czestego dostepu do systemu, powinien otrzymac
witasne indywidualne konto.

e Jezeli konto domysline jest konieczne (np. wiele oséb od strony producenta
wymaga dostepu, albo istniejg aplikacje wymagajace dostepu), nalezy
wyznaczy¢ strone odpowiedzialng za wszelkie czynnosci wykonywane na
koncie.

Hasta aplikacji

¢ Nie wpisuj haset “na sztywno” do aplikacji
e Upewnij sie, ze stosowane sg odpowiednie zabezpieczenia informacji
dotyczacych kont i haset (szyfrowane pliki, poprawne prawa dostepu itp)

Dostep ze strony serwisanta/producenta

e Uzyskaj od producenta podpisane oswiadczenie, w ktérym producent bierze
na siebie odpowiedzialno$¢ za czynnosci wykonywane na koncie

e Ustal osobe ze strony producenta odpowiedzialng za zarzadzaniem hastami
na kontach

e Przechowuj hasta dla kont serwisowych w odpowiednio zabezpieczonych
kopertach, i wymagaj, aby serwisant/producent kontakowat sie w celu jego
uzyskania

e Korzystaj z dwu poziomowego uwierzytelnienia, jezeli to mozliwe

¢ Wymagaj, aby osoba od strony serwisanta/producenta zmieniata hasta po
ich wykorzystaniu (moze nie by¢ konieczne, jezeli wykorzystwane jest dwu
poziomowe uwierzytelnienie).

e Regularnie sprawdzaj, czy koperty z hastami nie zostaty naruszone

e Regularniej wykonuj audyt kont

7. Audyt

Wskazane jest przechowywanie logow dziatan uzytkownikow na kontach.
Logowanie udanych i nieudanych préb logowania sie na system pozwoli
zorientowac sie w tym co sie dzieje w systemie. Poprawne logowanie wywofan sudo
i su jest takze niezbedne, gdyz pozwoli na wykrycie kto prébuje wykonac operacje
do ktérych nie jest upowazniony.

Czesta analiza logow pozwoli na wykrycie potencjalnych naduzy¢ uprawnien
systemowych. Wiecej informacji na temat logowania mozna uzyskac na stronie:
http://www.loganalysis.org

przejdz do poczatku dokumentu »

U4 Systemy kontroli wersji

U4.1 Opis

Systemy kontroli wersji to narzedzia, ktére stuzg do zarzadzania zmianami
dokumentéw badz kodu Zzrédiowego i umozliwiajg wielu uzytkownikom réownolegta
prace na tych samych zbiorach plikdw. Systemy takie sg niezbedne do zarzadzanie
projektem, w ktorym rozwijane jest oprogramowanie, badz tworzone sg dokumenty


http://www.loganalysis.org/

biznesowe i prawne, gdyz poza zapewnieniem centralnego repozytorium pozwalajq na
uzyskanie dostepu do réznych wers;ji.

Concurrent Version System (CVS) jest najpopularniejszym systemem kontroli wersji w
srodowisku Unix/Linux. Wiele projektow open-source udostepnia repozytoria CVS
anonimowym uzytkownikom. Zdalny dostep do repozytorim CVS mozna skonfigurowac
za posrednictwem protokotu ,,pserver”, domyslnie na porcie 2401/tcp. Tak
skonfigurowany serwer jest podatny na kilka problemoéw:

A) Przepetnienie sterty, ktore moze zosta¢ wywotane poprzez odpowiednio
spreparowane ,Entry-Lines”. Atakujgcy moze wykorzystaé przepetnienie do
wykonania dowolnego kodu na serwerze CVS. Exploity na serwery CVS,
uruchomionych na platformach Linux, FreeBSD i Solaris, zostaty opublikowane
zostaty opublikowane na wielu listach dyskusyjnych. Warto zauwazy¢, ze
dowolne repozytorium ktére skonfigurowano z dostepem ,,anonymous” zawiera
takie potencjalne luki.

B) Luki w implementacjach innych polecen i funkcji mogg zosta¢ wykorzystane
przez uwierzytelnionego atakujacego do przeprowadzania ataku denial of
service na serwer CVS, badZz wykonania dowolnego kodu. Czes$¢ z tych luk moze
by¢ takze wykorzystana przez anonimowych uzytkownikow.

Subversion to inny system kontroli wersji na systemy Linux zyskujacy coraz wieksza
popularnosé. Celem projektu byto stworzenie lepszego systemu od CVS. Repozytorium
Subversion moze by¢ zdalnie osiggalne za pomocg protokotu ,svn” , jezeli
uruchomiony zostat proces ,svnserve”. Server svn domyslnie uruchomiony jest na
porcie 3690/tcp. Serwer zawiera nastepujgce luki:

e Przepefnienie sterty, ktére moze zosta¢ wykorzystane przez
nieuwierzytelnionego atakujacego do wykonania dowolnego kodu,

e Przepetnienie stosu, ktore moze zosta¢ wywotane przez specjalnie
spreparowane polecenie svn ,get-dated-rev”. Jezeli serwer zostat
skonfigurowany dla anonimowego dostepu, atakujacy moze wykonac¢ dowolny
kod na serwerze. Wiele eksploitow na te luke opublikowano w Internecie.

Jezeli atakujgcy uzyska dostep do repozytorium, moze doda¢ do kodu zrdédlowego
rozwijanego oprogramowania tylne furtki i btedy, ktérych efektem bedzie wiele
skompromitowanych systemoéw, na ktérym oprogramowanie zostanie w przysziosci
uruchomione. Atakujgacy moze takze sprobowacé podszy¢ sie pod innych pracownikéw,
wrabiajac ich w podobne zmiany.

U4.2 Podatne systemy operacyjne
Podatnosci dotyczg wszystkich systemoéw Linux, FreeBSD, AIX, HP-UX, Solaris i SGI, z
uruchomionym serwerem CVS i/lub Subversion.

U4.3 Wpisy CVE/CAN
CAN-2004-0396, CAN-2004-0414, CAN-2004-0416, CAN-2004-0417, CAN-2004-0418
CAN-2004-0397, CAN-2004-0413

U4.4 Jak sprawdzi¢ czy Twdj system jest podatny na atak?

Jezeli Twoj serwer CVS zezwala na zdalny dostep za posrednictwem protokotu
~pserver” i uruchomiona jest ktéras z ponizszych wersji serwera, to system CVS jest
podatny na atak:

CVS stable release version 1.11.16 i wczedniejsze

CVS feature release version 1.12.8 i wczesniejsze
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Wersje CVS mozna rozpoznac poprzez polecenie ,cvs ver”.

Jezeli Twéj serwer Subversion zezwala na zdalny dostep za posrednictwem protokotu
»SvN” i wersja serwera jest wczesniejsza niz 1.0.5, serwer jest podatny na atak.

U4.5 Jak sie przed tym chroni¢?

Serwer CVS: )

e Upewnij sie, ze serwer CVS ma zainstalowane aktualne faty. Zrddta najnowszej
wersji oprogramowania sg dostepne na stronie:
https://www.cvshome.org/

e Skonfiguruj CVS serwer dla zdalnego dostepu tak, aby korzystat z SSH a nie
protokotu ,pserver”. Dodatkowo, uruchamiaj serwer CVS w $rodowisku ,.chroot”.
Doktadne instrukcje jak to zrobi¢ znajdujg sie na stronie:
http://www.netsys.com/library/papers/chrooted-ssh-cvs-server.txt

e Jezeli zdalny dostep do repozytorium jest konieczny z poziomu sieci
przedsiebiorstwa, zablokuj dostep do portu 2401/tcp na stykach z sieciami
zewnetrznymi.

e Upewnij sie, ze publicznie dostepne exploity nie sg skuteczne przeciwko Twojemu
serwerowi:
http://www.k-otik.com/exploits/05212004.CVS_Linux.c.php
http://www.k-otik.com/exploits/05212004.CVS_Solaris.c.php.

e Sprdobuj udostepniac repozytorium anonimowo w trybie read-only, na
dedykowanym systemie (tak jak w przypadku serweréw w DMZ)

Serwer Subversion: ]

e Upewnij sie, ze serwer Subversion ma zainstalowane aktualne faty. Zrddta
najnowszej wersji oprogramowania sg dostepne na stronie:
http://subversion.tigris.org

e Skonfiguruj CVS serwer dla zdalnego dostepu tak, aby korzystat z webDAV a nie z
protokotu ,svn”.

e Jezeli zdalny dostep do repozytorium jest konieczny z poziomu sieci
przedsiebiorstwa, zablokuj dostep do portu 3690/tcp na stykach z sieciami
zewnetrznymi.

e Upewnij sie, ze publicznie dostepne exploity nie sq skuteczne przeciwko Twojemu
serwerowi:
http://www.metasploit.com/projects/Framework/modules/exploits/svnserve_date.p
m
http://www.k-otik.com/exploits/06112004.subexp.c.php

e Sprobuj udostepniac repozytorium anonimowo w trybie read-only, na
dedykowanym systemie (tak jak w przypadku serweréw w DMZ).
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U5.1 Opis
Email jest jedng z najczesciej wykorzystywanych ustug w Internecie. Mail Transfer
Agents (MTA) to serwery odpowiedzialne za dostarczenie poczty od nadawcy do
odbiorcy lub odbiorcow, zazwyczaj z wykorzystaniem protokotu SMTP (jeden z
najstarszych protokotéw Internetowych). Protokét ten moze byc¢ szyfrowany za pomoca
TLS, jezeli obie strony bioragce udziat w transmisji majg dla niego wsparcie. Sendmail
jest najczesciej wykorzystywanym MTA w systemach Unix, jednakze ze wzgledu na
fakt, ze znajdowano w nim wiele luk, powstato wiele alternatywnych systemow, takich
jak: Qmail, Postfix, Exim czy Courier-MTA.

E-mail jest obszarem ataku wielu wiruséw, robakéw i atakéw polegajacych na

~inzynierii spotecznej”. Chociaz wiele z tych atakéow dotyczy klientéw poczty, same MTA

sq takze czesto obiektem ataku. Luki obecnie wykorzystywane w systemach MTA

mozna podzieli¢ na nastepujace kategorie:

e Ataki na niezatatane systemy - przepetnienia bufora, przepetnienia sterty etc.

e Naduzycia otwartych relay - ulubione zajecie spamerdéw

e Wykorzystanie innych btedéw w konfiguracji — takich jak uzyskanie listy kont
uzytkownikéw na potrzeby spamu lub atakdéw inzynierii spotecznej (a nawet atakéw
na klientéw e-mail)

Mozna mie¢ pewnosé, ze jezeli w sieci znajduje sie jaki$ podatny serwer MTA, to
zostanie szybko odnaleziony i wykorzystany w ataku. Na szczescie mozna drastycznie
obnizyc¢ ryzyko dla systemow MTA poprzez wykonanie kilku podstawowych krokéw
podczas instalacji i poprzez pdzniejsze odpowiednie utrzymanie serwera. MTA, ktore
dziatajg doktadnie zgodnie ze specyfikacja RFC sg najodpowiedniejsze, gdyz wiekszos¢
oprogramowania do rozsytania spamu nie jest w petni zgodne z RFC.

U5.2 Podatne systemy operacyjne

Podatne sg wtasciwie wszystkie systemy Unix, ktére sg dystrybuowane z ktérgs z
wyzej wymienionych MTA. Domysine konfiguracje systemoéw Unix zostaty w ciggu
ostatnich kilku lat znacznie poprawione pod wzgledem bezpieczenstwa, jednak nalezy
przyjac, ze MTA ktére nie jest regularnie tatany lub dziata w domysinej konfiguracji
jest podatny na atak.

U5.3 Wpisy CVE/CAN

Sendmail

CVE-1999-0047, CVE-1999-0095, CVE-1999-0096, CVE-1999-0129, CVE-1999-
0131,CVE-1999-0203, CVE-1999-0204, CVE-1999-0206, CVE-1999-1109, CVE-2000-
0319, CVE-2001-0653, CVE-2001-1349, CVE-2002-0906
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CAN-1999-0098, CAN-1999-0163, CAN-2001-0713, CAN-2001-0714, CAN-2001-0715,
CAN-2002-1165, CAN-2002-1278, CAN-2002-1337, CAN-2003-0161, CAN-2003-0285,
CAN-2003-0694

Qmail
CVE-2000-0990, CAN-2003-0654

Courier-MTA
CVE-2002-0914, CVE-2002-1311, CVE-2003-0040, CVE-2004-0224, CVE-2004-0777

Exim
CVE-2001-0889

CAN-2003-0743, CAN-2004-0399, CAN-2004-0400

Postfix
CAN-2003-0468

U5.4 Jak sprawdzi¢ czy Twdj system jest podatny na atak?

Sprawdz swoj patch level

Pierwszym krokiem jest sprawdzenie, jakie taty sg zainstalowane na MTA, i
sprawdzenie, czy zwigzane sg z zainstalowang wersjg jakies znane luki. W tym celu
mozna wykorzysta¢ CVE (cve.mitre.org).

Sendmail

W przesztosci w serwerach Sendmail znajdowano wiele luk. Wiele z nich brato sie z
niezwyktego stopnia skomplikowania oprogramowania. Sendmail byt jedng z
najczesciej atakowanych aplikacji w sieci.

Kazdy przestarzaty badz niezatatany Sendmail jest najprawdopodobniej podatny na
atak.

Aby stwierdzi¢, jaka wersja Sendmaila jest zainstalowana, wykonaj nastepujace
polecenie:

echo \$Z | sendmail -bt -d

Nie ufaj zawsze wersji systemu wyswietlanej przez demon, gdyz jest ona czytana z
pliku konfiguracyjnego, ktory mogt zostaé niepoprawnie zaktualizowany.

Aby sprawdzi¢, czy masz zainstalowang aktualng wersje Sendmaila, zajrzyj na strone:
http://www.sendmail.org/current-release.html

Exim
Exim jest kolejnym popularnym MTA. W przesziosci zawierat kilka luk.

Aby sprawdzi¢, jaka jest zainstalowana wersja Exima, nalezy wydac polecenie:
exim -bV

Aby sprawdzi¢, czy masz zainstalowang aktualng wersje Exima, zajrzyj na strone:
http://www.exim.org/version.html
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Qmail
Qmail jest bezpiecznym MTA, w ktérym nie znaleziono wiele luk. Jest jednym z
najbardziej popularnych MTA, za Sendmailem.

Nie ma prostego sposobu na sprawdzenie wersji Qmaila poza sprawdzeniem wersji w
podreczniku ,man” za pomocg narzedzia GNU grep:
grep -Al version /var/gmail/man/man7/gmail.7

Qmail posiada wiele ulepszen dodawanych przez réznych uzytkownikdw, co sprawia, ze
rozpoznanie luk jest dosy¢ skomplikowane.

Zalecane taty mozna znalez¢ na stronie: http://www.gmail.org/top.html#patches.
Mozna tez $ciggna¢ pakiet netgmail, ktéry zawiera gmail i zalecane faty:
http://www.gmail.org/netgmail/

Courier-MTA

Courier-MTA jest MTA ktory $cisle przestrzega RFC. Zawiera wsparcie dla Maildir+,
maildrop oraz MySQL, Postgres i LDAP do przechowywania aliaséw i kont
uzytkownikow.

Aby uzyskac wersje systemu, wystarczy wykorzystac polecenie ,showmodules”.

Biuletyny bezpieczenstwa i informacje o aktualnej wersji mozna uzyskac¢ pod adresem:
http://www.courier-mta.org

Postfix

Jak Qmail, Postfix jest bezpiecznym systemem MTA, i w przesziosci miat jeszcze mniej
luk bezpieczenistwa. Nowsze wersje posiadajg rozszerzone mozliwosci kontroli dostepu,
sprawdzania zawartosci oraz rate limiting, tak wiec uaktualnienie wersji moze by¢
dobrym pomystem, nawet jezeli zainstalowana wersja nie zawiera luk.

Aby stwierdzi¢, jaka jest zainstalowana wersja, nalezy wydac polecenie:
postconf -d mail_version

Aby stwierdzi¢, jaka jest najbardziej aktualna wersja, nalezy odwiedzi¢ strone:
ftp://ftp.porcupine.org/mirrors/postfix-release/index.htmi

* Sprawdz swoj relay

Posredniczenie w przekazywaniu poczty (relay) jest podstawowg funkcjg MTA, jednak
btedy konfiguracyjne mogg sprawic, ze MTA zacznie funkcjonowac jako “open relay”.
W takiej sytuacji serwer MTA przekazuje poczte nawet wtedy, kiedy ani nadawca ani
odbiorca nie jest lokalnym uzytkownikiem. W normalnych warunkach taka sytuacja nie
powinna mie¢ miejsca.

Sprawdzanie, czy serwer dziata w trybie ,, open relay”

Sprawdzanie, czy serwer dziata w trybie ,open relay” jest podstawowg czynnoscig jaka,
nalezy wykona¢ zaraz po weryfikacji wersji systemu. Pozwoli na okreslenie, czy Twdj
serwer moze zosta¢ wykorzystany do rozsytania spamu. W tym celu mozna skorzystac
Z nastepujacych narzedzi:

http://www.abuse.net/relay.html


http://www.qmail.org/netqmail/
http://www.courier-mta.org/
ftp://ftp.porcupine.org/mirrors/postfix-release/index.html

http://www.cymru.com/Documents/auditing-with-expect.html

Co to jest RBL (Realtime Blackhole List)?

RBL to lista adresow IP serwerdw, ktérych wilasciciele odmawiajgq zablokowania
przypadkow rozsytania spamu w Internecie. Listy te sg wykorzystywane przez
administratoréw pocztowych do blokowania znanych serwerdéw rozsytajacych spam.

Jak sprawdzi¢, czy serwer znajduje sie na licie RBL

Jezeli znajdziesz swdj serwer na jakiejs liscie RBL, istniejg duze szanse, ze jest
uruchomiony w trybie “open relay”, chyba, ze ostatnio modyfikowates jego
konfiguracje. Mogto sie tez zdarzy¢, ze ktorys z Twoich legalnych uzytkownikéw
naduzyt serwer i rozsytat spam badz jakies “komunikaty”. Takie przypadki tez czesto
Sg przyczyng umieszczenia serwera na liscie. Aby sprawdzi¢ czy serwer znajduje sie na
jakiejs liscie zajrzyj na:

http://www.mail-abuse.com/support/lookup.html

http://www.ordb.org/

Pamietaj, ze istnieje wiele list RBL, a na powyzszych stronach znajduja sie tylko te
najlepiej znane.

* Audyt serwera pocztowego

Audyt serwera pocztowego pozwala na identyfkacje stabych punktéw, ktore mogq
zostac ztosliwie wykorzystane do wykonania operacji na lub za posrednictwem serwera
pocztowego.

Nessus

Nessus jest darmowym zdalnym skanerem podatnosci, ktory zawiera takze pluginy
poswiecone testom bezpieczenstwa MTA. Umozliwia szybka i efektywng weryfikacje luk
w serwerach SMTP.

Nessus oraz pluginy do niego dostepne sg na stronie www.nessus.org.

SARA
Sara (Security Auditor’s Research Assistant) to skaner podatnosci, ktéry uwzglednia
takze podatnosci na liscie SANS Top 20.

SARA dostepna jest na stronie http://www-arc.com/sara/

U5.5 Jak sie przed tym chroni¢?

Aby zabezpieczy¢ swoj serwer pocztowy, nalezy podjac nastepujace dwa kroki.
Pierwszy krok dotyczy zalecen niezaleznych od konkretnej implementacji serwera
pocztowego, drugi krok poswiecony jest konkretnym implementacjom, takim jak
Sendmail, Qmail oraz Postfix.

. Ogodlne zalecenia
e nalezy zadecydowac czy naprawde konieczne jest uruchomienie serwera MTA i czy
powinien by¢ dostepny z poziomu Internetu
e wylaczy¢ MTA na serwerach, ktére nie zostaty wyznaczone do petnienia tej funkcji.
Nalezy opracowac procedury, ktére by zapobiegaty przypadkowemu uruchomieniu.


http://www.nessus.org/
http://www-arc.com/sara/

Warto w tym celu wykorzystac firewalle do zablokowania mozliwosci potaczen
przychodzacych i wychodzacych.

e Nalezy zainstalowac najnowsze faty lub uaktualni¢ system do najnowszej wersji

e Nalezy wydzieli¢ wewnetrzny MTA do obstugi poczty wewnetrznej

e Nalezy ograniczy¢ przywileje procesu pod ktérym uruchomiony jest serwer MTA
badz uruchamia¢ serwer w $rodowisko “chroot”.

¢ Nalezy zapoznac sie z dokumentacjq serwera i zapisac sie na odpowiednie listy
dyskusyjne

Ochrona przed nieupowaznionym przekazywaniem poczty (mail relaying)
W celu unikniecia wykorzystania serwer przez spamerdw, serwer powinien byc¢
skonfigurowany tak aby nie stuzyt jako relay dla nieupowaznionych sieci i domen.

Sendmail

Jezeli musisz uruchamia¢ Sendmaila jako demon, upewnij sie, ze konfiguracja pozwala
na relay’owanie poczty tylko dla systeméw pod Twoim nadzorem. Zobacz
http://www.sendmail.org/tips/relaying.html i
http://www.sendmail.org/m4/anti_spam.html - pomoc w zakresie poprawnej
konfiguracji serwera. Poczynajac od Sendmail 8.9.0, otwarte relay’owanie zostato
domysinie wytaczone. Jednakze wielu producentéw systemow ponownie wiaczylto te
mozliwosc. Jezeli wykorzystywany jest Sendmail, ktory byt dostarczony wraz z
systemem, nalezy upewnic sie, ze nie moze by¢ wykorzystany w charakterze relay.

Qmail

Qmail oferuje solidng dokumentacje na temat selektywnego relay’owania i o tym jak
wylgczy¢ relay’owanie na swoim systemie. Patrz:
http://www.lifewithgmail.org/lwg.html#relaying

Courier-MTA

Courier dostarcza informacji jak otwierac relay dla wybranych sieci i IP. Courier
pozwala na relay za pomocg SMTP Authentication.
http://www.courier-mta.org - sekcja FAQ

Exim
Exim takze posiada doktadne instrukcje jak zabezpieczac sie przed relay’owaniem:
http://www.exim.org/howto/relay.html

Postfix

W przypadku Postfix’a istnieje szereg krokdw jakie mozna podjaé w celu ograniczenia
relay’owania i kontroli dostepu. Tylko hosty i sieci wpisane do parametru ‘mynetworks’
bedgq upowaznione do przekazywania poczty:
http://www.postfix.org/SMTPD_ACCESS_README.html

2. Zalecenia dotyczace konkretnych implementacji

A) Dodatkowe informacje o tym jak konfigurowac i uruchamia¢ Sendmaila w sposob
bezpieczny sg dostepne na stronach:

http://www.sendmail.org/secure-install.html
http://www.sendmail.org/m4/security_notes.html
http://www.sendmail.org/~gshapiro/security.pdf
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http://www.exim.org/howto/relay.html
http://www.postfix.org/SMTPD_ACCESS_README.html
http://www.sendmail.org/secure-install.html
http://www.sendmail.org/m4/security_notes.html
http://www.sendmail.org/~gshapiro/security.pdf

B) W celu ograniczenia ewentualnego wiamania do Postfixa, nalezy serwer Postfixa

uruchomic¢ z prawami uzytkownika nieuprzywilejowanego w Srodowisku “chroot”:

http://www.linuxjournal.com/article.php?sid=4241

C) Ponizszy link zawiera przyktady jak skonfigurowa¢ MTA tak aby korzystac z
“blackholing”:

http://www.ordb.org/faq/#usage

D) Courier-MTA domysinie wspiera listy RBL, i dostarcza takg liste w pliku
konfiguracyjnym esmtpd

E) Postfix wspiera wiele mozliwosci ograniczenia spamu, informacje na ten temat
mozna znalez¢ na nastepujacej stronie:

http://www.securitysage.com/antispam/intro.html

przejdz do poczatku dokumentu ~

U6.1 Opis

Simple Network Management Protocol (SNMP) jest protokotem szeroko
wykorzystywanym do zdalnego monitorowania i konfiguracji prawie wszystkich
nowoczesnych urzadzen TCP/IP. Chociaz SMTP spotykany jest na bardzo réznych
platformach, najczesciej wykorzystuje sie go do konfiguracji i zarzadzania takich
urzadzen jak drukarki, routery, switche i access pointy, oraz w celu dostarczania
informacji sieciowym systemom monitorowania.

Komunikacja SNMP opiera sie na réznych rodzajach komunikatéw wymienianych
pomiedzy stacjami zarzadzajacymi a urzadzeniami sieciowymi, na ktérych umieszczone
jest oprogramowanie zwane agentem. Sposob, w jaki te komunikaty sg przetwarzane,
oraz mechanizm uwierzytelniajacy jest bardzo podatny na rézne ataki.

Luki w metodzie, w jakiej] SNMP w wersji 1 przetwarza komunikaty i generuje trapy, sg
opisane szczegdtowo w CERT Advisory CA-2002-03. Istnieje szereg luk w sposobie, w
jaki trapy i zapytania sg przetwarzane i dekodowane, zaréwno na stacjach
zarzadzajacych jak i agentach. Luki te, bez wzgledu na producenta, nie dotyczg tylko
konkretnych implementacji SNMP, ale ich catego szeregu. Skutkiem wykorzystania
tych luk moze by¢ Denial of Service badz niepozgdana konfiguracja i nieupowaznione
zarzadzanie urzgdzeniami posiadajacych wsparcie dla SNMP.

W starszych architekturach SNMP wbudowany mechanizm uwierzytelnienia takze
stanowi powazne zagrozenie. SNMP w wersji 1 i 2 korzysta z nieszyfrowanego
~community string” jako jedynego mechanizmu uwierzytelniajgcego. Brak szyfrowania
jest powazng wada, ale jeszcze powazniejszg jest fakt, ze ,community string” jest
domysinie ustawione w wiekszosci urzadzen na ,public”. Czes¢ producentéw zmienia
~community string” na ,private” dla bardziej wrazliwych informacji. Atakujacy moze te
wiedze wykorzystac do zdalnej rekonfiguracji badz wytgczenia urzadzenia. Podstuchany
ruch SNMP moze wyjawic¢ wiele informacji na temat struktury sieci oraz podtgczonych
do niej systeméw i urzadzen. Wtamywacze wykorzystujg tego typu informacje do
wyboru celéw i planowania atakow.

Wiekszos$¢ producentéw domysinie uruchamia SNMP w wersji 1 na swoich
urzadzeniach, a wielu nie korzysta z mechanizméw bezpieczenstwa oferowanych przez
SNMP wersja 3, ktdre mozna skonfigurowac tak, aby skorzystaty z lepszych metod
uwierzytelnienia. Jednakze istniejg tez darmowe implementacje SNMPv3,
rozpowszechniane na licencji GPL lub BSD.


http://www.linuxjournal.com/article.php?sid=4241
http://www.securitysage.com/antispam/intro.html

SNMP nie jest spotykane tylko na systemach UNIX, jest szeroko wykorzystywane na
systemach Windows, w sprzecie sieciowym, w bezprzewodowych punktach dostepu,
drukarkach i embedded devices. Jednak wiekszos¢ atakdédw zaobserwowanych do tej

pory dotyczy systemow UNIX, ze stabymi konfiguracjami SNMP. Nalezy pamieta¢, ze

SNMP jest transmitowane otwartym tekstem, wiec sytuacje, w ktérych takich ruch
moze zostaé podstuchany powinny by¢ brane pod uwage.

CERT/CC opublikowat dokument na temat luk zwigzanych z SNMP:
http://www.cert.org/tech_tips/snmp_faq.html

U6.2 Podatne systemy operacyjne
Prawie wszystkie dystrybucje UNIX i Linux majae, a czesto tez domysInie uruchamiane
SNMP. Wiekszos¢ innych urzadzen sieciowych SNMP i systemdéw operacyjnych jest

rowniez podatnych na atak.

U6.3 Wpisy CVE/CAN

CVE-1999-0294
CVE-2000-0379
CVE-2001-0514
CVE-2002-0302
CAN-1999-0517
CAN-1999-1245
CAN-2000-0955
CAN-2001-0380
CAN-2001-0840
CAN-2002-0012
CAN-2002-0478
CAN-2002-1408
CAN-2003-0935
CAN-2004-0616

CVE-1999-0472
CVE-2000-0515
CVE-2001-0564
CAN-1999-0186
CAN-1999-0615
CAN-1999-1460
CAN-2000-1157
CAN-2001-0470
CAN-2001-1210
CAN-2002-0013
CAN-2002-0540
CAN-2002-1426
CAN-2003-1002
CAN-2004-0635

CVE-1999-0815
CVE-2000-1058
CVE-2001-0888
CAN-1999-0254
CAN-1999-0792
CAN-1999-1513
CAN-2000-1192
CAN-2001-0552
CAN-2001-1220
CAN-2002-0053
CAN-2002-0812
CAN-2002-1448
CAN-2004-0311
CAN-2004-0714

CVE-1999-1335
CVE-2001-0236
CVE-2002-0017
CAN-1999-0499
CAN-1999-1042
CAN-2000-0147
CAN-2001-0046
CAN-2001-0566
CAN-2001-1221
CAN-2002-0109
CAN-2002-1048
CAN-2002-1555
CAN-2004-0312

U6.4 Jak sprawdzi¢ czy Twdj system jest podatny na atak?
Fakt czy SNMP jest uruchomione na sieciowych urzadzeniach mozna zweryfikowac za
pomocg skaneréw lub recznie.
e SNMPing - Darmowe narzedzie do skanujowania. Mozna je uzyska¢ z SANS
Institute ze strony: http://www.sans.org/alerts/snmp/

e SNScan - Firma Foundstone stworzyta fatwe do uzycia narzedzie skanujace
SNMP, znane jako SNScan, dostepne na stronie:

CVE-2000-0221
CVE-2001-0487
CVE-2002-0069
CAN-1999-0516
CAN-1999-1126
CAN-2000-0885
CAN-2001-0352
CAN-2001-0711
CAN-2001-1262
CAN-2002-0305
CAN-2002-1170
CAN-2003-0137
CAN-2004-0576

http://www.foundstone.com/knowledge/free_tools.html.
e Nessus - skaner podatnosci (narzedzie jest open source) -
http://www.nessus.org

Jezeli nie mozna wykorzystac¢ jednego z wyzej wymienionych narzedzi, trzeba recznie
zweryfikowac fakt dziatania SNMP. W tym celu nalezy zapoznac¢ sie z dokumentacjq,
systemu operacyjnego. Jednak podstawowy demon moze by¢ zazwyczaj
zidentyfikowany przez grepa na ciag ,snmp” w liscie procesow badz przez
sprawdzenie, czy na portach 161 lub 162 rezydujq jakie$ ustugi (narzedzie Isof jest
przydatne w mapowaniu portéw na procesy, ktore je wykorzystujg).
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http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-1999-1042
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-1999-1126
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-1999-1245
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-1999-1460
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-1999-1513
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2000-0147
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2000-0885
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2000-0955
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2000-1157
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2000-1192
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2001-0046
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2001-0352
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2001-0380
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2001-0470
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2001-0552
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2001-0566
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2001-0711
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2001-0840
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2001-1210
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2001-1220
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2001-1221
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2001-1262
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0012
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0013
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0053
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0109
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0305
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0478
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0540
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0812
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-1048
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-1170
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-1408
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-1426
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-1448
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-1555
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0137
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0935
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-1002
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0311
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0312
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0576
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0616
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0635
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0714
http://www.foundstone.com/knowledge/free_tools.html
http://www.nessus.org/

Uruchomiona instancja SNMP jest prawdopodobnie wystarczajagcym dowodem na to, ze
system jest podatny na btedy w przetwarzaniu trapow i zapytan. Wiecej informacji na
ten temat mozna przeczytaé¢ w zaleceniu CERT Advisory CA-2002-03.

Jezeli SNMP jest uruchomiony, mozliwe jest, ze konfiguracja zawiera nastepujace

btedy:
1.
2.
3.

Puste lub domysine SNMP ,,community names”.
tatwe do odgadniecia SNMP ,community names”.
Ukryte SNMP ,community strings”.

Wiecej informacji, jak zidentyfikowac powyzszy stan rzeczy dostepnych jest na stronie:
http://www.sans.org/resources/idfag/snmp.php

U6.5 Jak sie przed tym chroni¢?
Luki w przetwarzaniu zapytan i trapow:

1.
2.

3.

Jezeli nie potrzebujesz SNMP, wytacz go.

W miare mozliwosci, nalezy wykorzysta¢ model bezpieczenstwa SNMPv3, z
uwierzytelnieniem komunikatow i szyfrowaniem zawartosci.

Jezeli korzystanie z SNMPv1 lub v2 jest konieczne, nalezy upewnic sie, ze jest
to wersja zatatana przez producenta. Dobrym punktem startowym do uzyskania
informacje na temat implementacji konkretnych producentéw jest Appendix A
zalecenia CERT Advisory CA-2003-03.

Nalezy filtrowa¢ SNMP (port 161 TCP/UDP i 162 TCP/UDP) na punktach
wejsciowych do Twoich sieci, chyba ze absolutnie niezbedne jest odpytywanie i
zarzadzanie urzadzeniami z zewnatrz.

Nalezy skonfigurowac kontrole dostepu na podstawie hostow na systemach z
agentami SNMP. Chociaz ta mozliwo$¢ moze by¢ bardzo ograniczona w
zaleznosci od systemu operacyjnego, na ktérym jest agent SNMP, kontrola z
jakich systemow agent przyjmuje zapytania moze by¢é mozliwa. Na wiekszosci
systemow UNIX odbywa sie to poprzez pakiet TCP-Wrappers badz odpowiednig
konfiguracjq Xinetd. Firewall na systemie z agentem moze takze byc¢
wykorzystany do blokowania niepozadanych zapytan SNMP,

Domyslne i tatwe do odgadniecia ,community names”:

Jezeli nie potrzebujesz SNMP, wytgcz go.

W miare mozliwosci, nalezy wykorzysta¢ model bezpieczenstwa SNMPv3, z
uwierzytelnieniem komunikatow i szyfrowaniem zawartosci.

Jezeli korzystanie z SNMPv1 lub v2 jest konieczne, ta sama polityka
zarzadzania hastami, jaka jest stosowana do zwyktych haset, powinna zostaé
zastosowana w stosunku do community names. Hasta muszg by¢ trudne do
odgadniecia lub ztamania i regularnie zmieniane.

Zweryfikuj i sprawdz ,,community names” za pomocg ,snmpwalk”. Dodatkowe
informacje mozna odszukac na stronie:
http://www.zend.com/manual/function.snmpwalk.php. Dobry tutorial na temat
tego narzedzia znajduje sie pod adresem:
http://www.sans.org/resources/idfag/snmp.php.

Nalezy filtrowa¢ SNMP (port 161 TCP/UDP i 162 TCP/UP) na punktach
wejsciowych do Twoich sieci, chyba ze absolutnie niezbedne jest odpytywanie i
zarzadzanie urzadzen z zewnatrz. Wtedy, jezeli to mozliwe, skonfiguruj filtry
tak, aby ruch SNMP byt wpuszczany tylko z zaufanych podsieci.


http://www.sans.org/resources/idfaq/snmp.php
http://www.zend.com/manual/function.snmpwalk.php
http://www.sans.org/resources/idfaq/snmp.php

Kiedy tylko mozliwe, bazy MIB powinny by¢ dostepne tylko do odczytu. Wiecej
informacji na ten temat jest na stronie:
http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/snmp.htm#xtocid210315.
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U7.1 Opis
Open source’owa biblioteka OpenSSL jest popularnym pakietem wzbogacajacym
aplikacje komunikujace sie przez sie¢ o kryptograficzne mechanizmy bezpieczenstwa.
Jest szeroko wykorzystwang implementacjg SSL/TLS, stosowang przez wielu
producentow. Najbardziej znang aplikacjg korzystajaca z tej biblioteki jest serwer
WWW Apache (do bezpiecznych potaczen http). Serwery POP, IMAP, SMTP i LDAP
takze majq swoje OpenSSL'owe odpowiedniki.

Zazwyczaj OpenSSL jest wykorzystywany jako zestaw narzedzi, ktore inne aplikacje
wykorzystujg do zapewnienia kryptograficznej ochrony dla potaczen sieciowych.
Zamiast atakowania OpenSSL bezposrednio, exploity sg skierowane na aplikacje
wykorzystujgce OpenSSL. Kilka znany exploit’éw atakuje serwery Apache korzystajace
z OpenSSL. Tak wiec fakt, ze korzystasz z serwera Apache z OpenSSL nie znaczy, ze
jeste$ bezpieczny. Odpowiednio zmodyfikowany exploit moze zostaé¢ wykorzystany do
zaatakowania Sendmail, openldap, CUPS lub innego programu wykorzystujgcego
OpenSSL

Znaleziono wiele luk w OpenSSL, z ktérych najbardziej powazne to pieé opisanych w
CAN-2002-0655, CAN-2002-0656, CAN-2002-0557, CAN-2002-0659 oraz CAN-2003-
0545. Umozliwiajg one zdalne wykonanie dowolnego kodu z przywilejami uzytkownika
korzystajacego z bibliotek OpenSSL (w niektérych przypadkach, takich jak ‘sendmail’,
jest to root).

U7.2 Podatne systemy operacyjne

Kazdy system UNIX i Linux z OpenSSL 0.9.7 lub wcze$niejszymi wersjami. Nalezy
zwroci¢ uwage, ze OpenSSL jest czesto instalowane jako wsparcie dla innego
komponentu. Na przyktad na systemie RedHat Linux 9.0 pakiety takie jak Apache,
CUPS, Curl, OpenLDAP, Stunnel i Sendmail (miedzy innymi) wykorzystujq biblioteki
OpenSSL do zabezpieczania potaczen.

U7.3 Wpisy CVE/CAN
CVE-1999-0428, CVE-2001-1141

CAN-2000-0535, CAN-2002-0655, CAN-2002-0656, CAN-2002-0557, CAN-2002-0659,
CAN-2003-0078, CAN-2003-0131, CAN-2003-0147, CAN-2003-0543, CAN-2003-0544,
CAN-2003-0545, CAN-2003-0851, CAN-2004-0079, CAN-2004-0081, CAN-2004-0112,
CAN-2004-0607

U7.4 Jak sprawdzi¢ czy Twdj system jest podatny na atak?
Sprawdz, co wyswietla polecenie ‘openssl version’. Jezeli nie jest to wersja 0.9.7d lub
0.9.6m, jestes$ podatny na atak.

U7.5 Jak sie przed tym chroni¢?


http://www.openssl.org/
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0655
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0656
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0557
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0659
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0545
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0545
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0428
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-1141
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2000-0535
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0655
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0656
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0557
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0659
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0078
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0131
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0147
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0543
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0544
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0545
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0851
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0079
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0081
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0112
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0607

1. Zaktualizuj biblioteke OpenSSL do najnowszej wersji. Jezeli OpenSSL
otrzymates wraz z systemem operacyjnym, $ciggnij najnowsze faty od
producenta systemu. W niektérych przypadkach konieczne bedzie
rekompilowanie i/lub ponowne linkowanie aplikacji, aby korzystaty z nowych
bibliotek.

2. Jezeli jest to mozliwe w Twoim srodowisku, aby ograniczy¢ dostep do serwera
OpenSSL, rozwaz wykorzystanie pakietu ipfilter badZ innych narzedzi do
filtrowania pakietow. Nalezy pamietac jednak, ze najczesciej OpenSSL jest
wykorzystywane do zabezpieczania ruchu HTTP przekazywanego przez Internet
na potrzeby e-commerce, wiec takie posuniecie moze by¢ niemozliwe.

przejdz do poczatku dokumentu »
U8.1 Opis
Network File System (NFS) i Network Information Services (NIS) to dwie wazne ustugi
wykorzystywane w sieciowych systemach UNIX. NFS to ustuga stworzona przez Sun
Microsystems, w celu udostepniania plikéw przez sie¢ systemom UNIX. NIS to zestaw
ustug, tworzacych baze danych (sktadajaca sie z tzw. map), swiadczacg ustugi
informacyjne innym ustugom sieciowym, jak np.: Network File System NFS.
Najczesciej mapy to pliki passwd i group, wykorzystywane w charakterze centralnego
systemu uwierzytelnienia uzytkownikéw.

Problemy bezpieczenstwa obydwu ustug stale sie pojawiajq (przepetnienie bufora, DoS,
stabe uwierzytelnienie) i sprawiajg, ze ustugi te sg czestym przedmiotem atakow.

Poza wieloma czesto spotykanymi przypadkami niezatatanych ustug, duze zagrozenie
stanowi staba konfiguracja NFS i NIS, pozwalajaca na wykorzystanie luk przez
zdalnych i lokalnych uzytkownikow.

Stabe uwierzytelnienie w systemie NIS podczas wysyfania zapytan do map NIS mozna
wykorzystac za pomocg aplikacji takich jak ypcat lub getent, ktéra wyswietla wartosci
map, i uzyskac plik z hastami. Podobny problem jest z NFS, ktdre opiera sie na
zaufaniu do identyfikatora uzytkownika (UID) oraz grupy (GID), przedstawianych
serwerowi przez klienta NFS. W zaleznosci od konfiguracji serwera moze to pozwolic¢
dowolnemu uzytkownikowi podmontowanie i podglad zdalnego systemu plikow.

U8.2 Podatne systemy operacyjne

Prawie wszystkie systemy UNIX i Linux sg dystrybuowane z zainstalowanym NFS i NIS
- czesto domyslnie uruchamianych. W przypadku NFS, domyslinie pliki “exports” (pliki
te specyfikujq katalogi, ktore majg by¢ wspotdzielone) sg zazwyczaj puste.

U8.3 Wpisy CVE/CAN

NFS

CVE-1999-0002, CVE-1999-0166, CVE-1999-0167, CVE-1999-0170, CVE-1999-0211,
CVE-1999-0832, CVE-1999-1021, CVE-2000-0344, CVE-2002-0830

CAN-1999-0165, CAN-1999-0169, CAN-2000-0800, CAN-2002-0830, CAN-2002-1228,
CAN-2003-0252, CAN-2003-0379, CAN-2003-0576, CAN-2003-0680, CAN-2003-0683,
CAN-2003-0976, CAN-2004-0154

NIS
CVE-1999-0008, CVE-1999-0208, CVE-1999-0245, CVE-2000-1040


http://www.openssl.org/
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0002
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0166
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0167
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0170
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0211
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0832
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-1021
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-0344
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2002-0830
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-1999-0165
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-1999-0169
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2000-0800
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0830
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-1228
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0252
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0379
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0576
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2003-0680
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2003-0683
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2003-0976
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2004-0154
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0008
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0208
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0245
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2000-1040

CAN-1999-0795, CAN-2002-1232, CAN-2003-0176, CAN-2003-0251

U8.4 Jak sprawdzi¢ czy Twdj system jest podatny na atak?
Niezbedne jest podjecie nastepujacych krokdw, majacych na celu sprawdzenie, czy
oprogramowanie NIS/NFS nie posiada luk:

1.

3.

Nalezy sprawdzi¢ czy wersje sg aktualne pod katem fat wypuszczonych przez
producenta. W wiekszosci przypadkdw, polecenie rpc.mountd —version dla NFS i
ypserv —version dla NIS podaje wersje ustug. Kazda niezatatana lub
przestarzata wersja oprogramowania jest prawdopodobnie podatna na atak.
Aby zweryfikowac potencjalne luki, wskazane jest skorzystanie z aktualnego
skanera podatnosci, i regularne sprawdzanie czy system posiada btedy
bezpieczenstwa.

Jezeli mozliwe, wykorzystaj Blowfish lub MD5 zamiast DES dla skrétéw haset.

Nastepujace kroki majg na celu stwierdzenie jakosci konfiguracji NIS:

1.
2.

Zadbaj o to, zeby hasto roota nie byto trzymane w mapie NIS.
Sprawdz, czy hasta uzytkownikéw sg odpowiednio silne. W tym celu mozna
wykorzysta¢ narzedzie do tamania haset.

Uwaga: Nigdy nie uruchamiaj narzedzia do tamania haset, nawet na systemach,
na ktérych masz uprawnienia root, bez wyraznej, najlepiej pisemnej zgody
kierownictwa lub pracodawcy. Zdarzato sie, ze administratoréw, ktérzy mieli jak
najlepsze intencje, zwalniano za dziatanie bez pozwolenia. Pozwolenie to powinno
by¢ w postaci listu i tworzy¢ czes¢ polityki zarzadzania hastami organizacji, ktora
zezwala na okresowe sprawdzanie jakosci haset.

Nastepujace kroki majg na celu stwierdzenie jakosci konfiguracji NFS:

1.

2.

Nalezy zweryfikowaé, czy hosty, netgroupy i prawa w pliku /etc/exports sg
aktualne.

Aby zobaczy¢, co jest eksportowane, uruchom polecenie showmount -e
IP_SERWERA. Sprawdz czy to, co montujesz lub eksportujesz jest zgodne z
Twojq polityka bezpieczenstwa.

U8.5 Jak sie przed tym chroni¢?
Ponizsze kroki dotycza konfiguracji NIS:

1.

2.

Kazdy klient powinien posiadac liste serwerdéw NIS, do ktérych moze sie
pofgczyc¢. Pomaga to zapobiec podszyciu sie pod serwer NIS.

Podczas tworzenia plikéw DBM, uruchom opcje YP_SECURE, aby upewni¢ sie, ze
serwer NIS bedzie odpowiadat na zapytania klienta pochodzace z portow
uprzywilejowanych. Opcje te mozna wigczy¢, stosujac flage s z poleceniem
makedbm.

Dodaj zaufane hosty i sieci do pliku /var/yp/securenets, wykorzystywanego
przez procesy ypserv i ypxfrd, i pamietaj zrestartowa¢ demony aby zmiany
miaty natychmiastowy efekt.

Upewnij sie, ze klienci NFS posiadaja wpis +:*:0:0::: w mapie haset.


http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-1999-0795
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-1232
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0176
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0251

5. Rozwaz wykorzystanie bezpiecznego protokotu SSH w NIS. Dobrym punktem
startowym jest dokument dostepny na stronie:
http://www.math.ualberta.ca/imaging/snfs/.

Uwaga: Protokdét LDAP (Lightweight Directory Access Protocol) jest w stanie zastgpic
NIS w wielu przypadkach. Wszystkie dystrybucje Linuxa wspierajgq LDAP jako centralne
zrédto przechowujace dane dotyczace haset, grup i hostow. Warto zapoznac sie z
dobrg ksigzka dotyczacg administracji LDAP. LDAP domysinie wspiera SSL i replikacje.

Ponizsze kroki dotycza konfiguracji NFS:

1. Korzystaj z numerycznych adreséw IP lub nazw kanonicznych (FQDN) zamiast
aliasow, kiedy wpisujesz klientéw do /etc/exports.

2. Wykorzystaj plik /etc/exports do ograniczenia dostepu do systemu plikdw NFS:

0 Zablokuj mozliwo$¢ montowania systemu plikéw NFS zwykiym
uzytkownikom poprzez dodanie parametru secure po adresie IP badz
nazwie klienta NFS (na przyktad: /home 10.20.1.25(secure)).

o Eksportuj system plikow NFS tylko z odpowiednimi prawami. Mozna to
zrobi¢ poprzez dodanie opcji specyfikujacych prawa (ro dla tylko do
odczytu lub rw dla pisania i czytania) po adresie IP badz nazwie klienta
NFS w pliku /etc/exports (na przyktad: /home 10.20.1.25(ro)).

o Jezeli to mozliwe, wykorzystaj parametr root_squash po adresie IP badz
nazwie klienta NFS. Jezeli ten parametr jest wigczony, superuzytkownik
Zz prawami roota na kliencie NFS zostanie zastgpiony uzytkownikiem
nobody lub grupy nobody (w zaleznosci od parametrow anonuid i
anongid) na serwerze NFS. Oznacza to, ze root na kliencie nie moze
mie¢ dostepu lub modyfikowac plikow, do ktorych tylko root na serwerze
moze mie¢ dostep lub prawo modyfikacji (np.: /home
10.20.1.25(root_squash)).

o Jezeli chcesz eksportowac katalog dla anonimowych uzytkownikow,
wykorzystaj parametr “all squash”, ktéry mapuje kazdy userid i kazdq
grupe do ID ustalonego przez anonuid i anongid.

o Peiny wykaz parametréw znajduje sie w instrukcji man /etc/exports lub
na sieci http://www.netadmintools.com/html/5exports.man.html

3. Jezeli Twoj system to Solaris, upewnij sie, ze masz wtgczong opcje Port
Monitoring. Opcje te aktywuje sie poprzez dodanie linijki set
nfssrv:nfs_portmon = 1 w pliku /etc/system. Systemy Linux domysInie nie
zezwalajg na wspotprace z klientami NFS wykorzystujgcymi niezarezerwowany
port.

4. Narzedzie NFSBug moze by¢ wykorzystane do testowania konfiguracji. Testy
sprawdzajg czy systemy plikéw sg eksportowane na sSwiat, czy ograniczenia na
eksportowane systemy plikow dziatajg, czy systemy plikdw moga by¢
montowane za posrednictwem portmappera. Préobujg odgadna¢ handle plikow i
sprawdzajq wiele btedéw umozliwiajacych dostep do systemow plikow.
http://ftp.cerias.purdue.edu/pub/tools/unix/sysutils/nfsbug/

Ogodlne punkty do rozwazenia dotyczace NIS i NFS:

1. Przejrzyj swojq polityke firewallowania, i zablokuj wszystkie niepotrzebne porty,
w szczegolnosci port 111/tcp/udp (portmap) i port 2049/tcp/udp (rpc.nfsd).
Pozwalaj na dostep do serwerdw NIS i NFS tylko od upowaznionych klientow.
Filtrowanie mozna tez dokona¢ na poziomie serwera za pomocg tcp_wrappers,


http://www.math.ualberta.ca/imaging/snfs/
http://www.netadmintools.com/html/5exports.man.html
http://ftp.cerias.purdue.edu/pub/tools/unix/sysutils/nfsbug/

http://sunsite.cnlab-switch.ch/ftp/software/security/security-porcupine.org/. W
pliku /etc/hosts.allow wpisz ustuge oraz IP upowaznione do dostepu do serwisu
(np.:: portmap: 10.20.0.0/16, aby pozwoli¢ na dostep z sieci 10.20.0.0 do
ustugi portmap). Takze w pliku /etc/hosts.deny nalezy dodac ustugi i IP ktére
nie mogg mie¢ dostepu do serwiséw (np.:: portmap: ALL, co zablokuje dostep
ze wszystkich IP nie zawartych w /etc/hosts.allow). Portmap jest wazng ustuga,
ktéra powinna by¢ zablokowana. Jest bowiem jedng z tych, ktére wykorzystuje
NFS.

2. Rozwaz wykorzystanie NFS za posrednictwem bezpiecznego protokotu, takim
jak SSH. Dobrym punktem startowym jest:
http://www.math.ualberta.ca/imaging/snfs/.

3. Stosuj wszystkie taty producentéw badz zaktualizuj swoje serwery NIS i NFS do
najnowszej wersji. Wiecej informacji na temat zabezpieczania instalacji UNIX
dostepnych jest na stronie CERT-u, UNIX Security Checklist.

Wytacz demony NFS i NIS na wszystkich systemach, ktére nie zostaty wyznaczone do
petnienia tej roli. Aby uniemozliwi¢ ponowne uruchomienie ustugi, rozsgdnym krokiem
moze by¢ catkowite odinstalowanie oprogramowania NFS i/lub NIS.

przejdz do poczatku dokumentu »
U9.1 Opis
Bazy danych stanowig element biznesu elektronicznego, finanséw, bankowosci, i
systeméw ERP (Enterprise Resource Planning) i zawierajg krytyczne informacje od
partneréw, klientéw oraz pracownikéw. Chociaz waga utrzymania integralnosci danych
oraz ich poufnosci jest znana, w systemach DBMS (database managment systems) w
przesztosci czesto nie stosowano zabezpieczen tak jak na poziomie systemow
operacyjnych i sieci. Systemy DBMS to programy, ktére odpowiedzialne sg za
przechowywanie, modyfikacje i ekstrakcje danych z baz danych.

Integralnosc¢ i poufnos¢ danych moze zaleze¢ od wielu czynnikdw, takich jak stopien
skomplikowania danej implementacji, stabosci haset, btedéw w konfiguracji, stabo
napisanego kodu aplikacji, statych haset, oraz nierozpoznanych tylnych furtek.
Wiekszos¢ przedsiebiorstw oraz organizacji rzadowych wykorzystuje bazy danych do
przechowywania danych osobowych, takich jak listy ptac i dokumentacje medyczng, co
do ktorych sg ustawowo zobowigzani do zapewnienia integralnosci i poufnosci. Bazy
danych zawierajg wrazliwe dane finansowe, w tym informacje o transakcjach
biznesowych i dane ksiegowe. Przechowuja takze doktadne dane o klientach, takie jak
informacje o stanie kont, numery kart kredytowych i wrazliwe dane partneréw
biznesowych.

Bazy danych to niezwykle skomplikowane aplikacje, i czesto jest je trudno
odpowiednio skonfigurowac i zabezpieczy¢. Bazy danych takie jak MYSQL, Postgres i
ORACLE posiadajg wiele wrazliwych cech: konta i hasta uzytkownikdéw, systemy
audytowe, przywileje i prawa dostepu do obiektow baz danych, wbudowane polecenia,
unikalne jezyki skryptowe i jezyki programowania, protokoty sieciowe, taty,
rozbudowane systemy zarzadzajgce itp. Wielu administratoréw zajmuje sie bazami
danych z przypadku i tylko od czasu do czasu, i czesto nie rozumie tego stopnia
skomplikowania. W efekcie powazne btedy w zabezpieczeniach i konfiguracji pozostaja
niezauwazone. Srodowisko zajmujace sie bezpieczeristwem z reguty ignorowato temat
bezpieczenstwa baz danych. Z kolei wielu specjalistow od baz danych nie uwazato
kwestii bezpieczenstwa za ich odpowiedzialno$¢. Wiekszos$¢ baz danych posiada wiele
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cech i mozliwosci, ktére mogg zostaé¢ wykorzystane do naruszenia integralnosci,
poufnosci i dostepnosci danych ktore przechowuja.

Wszystkie nowoczesne relacyjne bazy posiadajg mozliwos¢ bezposredniego ich
odpytywania za pomocg specjalnych narzedzi, z pominieciem tradycyjnych
zabezpieczen na poziomie systemu operacyjnego. Na przykfad dostep do baz danych
ORACLE mozna uzyskac za posrednictwem portu 1521/tcp, MySQL z kolei za
posrednictwem 3306/tcp, a Postgres portu 5432/tcp. Wiekszos$¢ aplikacji baz danych
posiada dobrze znane domysine konta i hasta, ktére mogg postuzy¢ do uzyskania
dostep do danych na réznych poziomach. Obecnie wiekszo$¢ baz jest mocno
powigzana z aplikacjami typu front-end, w wiekszos$¢ aplikacjami WWW. Jezeli
aplikacja jest stabo napisana lub skonfigurowana, atakujacy moze przeprowadzi¢ atak
»SQL injection” lub wykorzystac¢ luki w bazie danych.

CERT/CC opublikowat zalecenie, CA-2003-05, na wiele luk w ORACLE, ktére mogg by¢
wykorzystane do wiamania sie do bazy danych. Ostatnio, US-CERT wydat zalecenie na
temat SQL Injection Vulnerabilities in Oracle E-Business Suite (TA04-160A), ktére
moze doprowadzi¢ do naruszenia integralnosci bazy danych.

MySQL réwniez posiada kilka znanych luk. Ogélny opis kilku atakow mozna znalez¢ w
ostatnich opublikowanym dokumencie Next Generation Software,
http://www.nextgenss.com/papers/HackproofingMySQL.pdf

U9.2 Podatne systemy operacyjne

Prawie wszystkie dystrybucje Linuxa zawierajg oprogramowanie open source DBMS,
takie jak MySQL lub PostgresSQL, lub komercyjne oprogramowanie ORACLE. Wiele

wariantow systemu Unix, takie jak Solaris, AIX, HPUX, wspiera ORACLE, DB2 i inne
komercyjne DBMS, a takze wymienione juz wcze$niej oprogramowanie open source
DBMS.

U9.3 Wpisy CVE/CAN
Oracle:
CVE-2002-0567, CVE-2002-0571

CAN-1999-0652, CAN-1999-1256, CAN-2002-0858, CAN-2002-1264, CAN-2003-0095,
CAN-2003-0096, CAN-2003-0222, CAN-2003-0634, CAN-2003-0727, CAN-2003-0894

MySQL:
CVE-1999-1188, CVE-2000-0045, CVE-2000-0148, CVE-2000-0981, CVE-2001-0407

CAN-1999-0652, CAN-2001-1274, CAN-2001-1275, CAN-2002-0229, CAN-2002-0969,
CAN-2002-1373, CAN-2002-1374, CAN-2002-1375, CAN-2002-1376, CAN-2003-0073,
CAN-2003-0150, CAN-2003-0515, CAN-2003-0780, CAN-2004-0381, CAN-2004-0388,
CAN-2004-0627, CAN-2004-0628

PostgreSQL.:
CVE-2002-0802

CAN-1999-0862, CAN-2000-1199, CAN-2001-1379, CAN-2002-0972, CAN-2002-1397,
CAN-2002-1398, CAN-2002-1399, CAN-2002-1400, CAN-2002-1401, CAN-2002-1402,
CAN-2003-0040, CAN-2003-0500, CAN-2003-0515, CAN-2003-0901, CAN-2004-0366,
CAN-2004-0547
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U9.4 Jak sprawdzi¢ czy Twdj system jest podatny na atak?
Nalezy sie upewni¢, ze wszelkie uruchomione oprogramowanie DBMS to najbardziej
aktualne wersje. Niezatatane, badz stare wersje sg prawdopodobnie podatne na atak.

Domyslne instalacje DBMS sg najprawdopodobniej podatne na atak.

Nalezy przeskanowac zainstalowane aplikacje pod katem podatnosci:

e MySQL Network Scanner: umozliwia przeskanowanie sieci pod katem instalacji
MySQL z pustymi hastami i moze postuzyc¢ takze do zidentyfikowania
niepotrzebnych instancji serweréw MySQL.

e Nessus (http://www.nessus.org), darmowy skaner podatnosci, ropoznaje czeste
luki w bazach na systemach Unix.

e Komercyjne skanery podatnosci, takie jak Foundstone, Qualys czy eEyE Retina,
takze mogq by¢ wykorzystane do wykrycia lub w bazach danych

e Istniejg takze skanery dedykowane dla baz danych, takie jak: AppSecInc lub ISS
Database Scanner

U9.5 Jak sie przed tym chroni¢?
Konieczne jest potwierdzenie, ze aplikacje baz danych sg odpowiednio zatatane.
Sprawdz strone odpowiedniego producenta:

e Oracle (http://otn.oracle.com/software/index.html)

e MySQL (http://www.mysqgl.com/products/mysql/)

e PostgreSQL (ftp://ftp.postgresql.org/pub)

Nastepnie upewnij sie, ze DBMS i aplikacje zostaty odpowiednio zabezpieczone:
e Stosuj zasade najmniejszych przywilejow.
e Usun lub zmieA domysine hasta na bazie przed wykorzystaniem uruchomieniem
systemu w sieci.
Wykorzystaj mechanizm stored procedure kiedy to mozliwe.
Usun/wylacz niepotrzebne mechanizmy stored procedure.
Ustal limity dtugosci na formularzach.
Waliduj wszystkie dane po stronie serwera (dtugosé, format, typ).

Istnieje szereg dokumentéw dotyczacych bezpieczenstwa DBMS:
e Oracle (http://otn.oracle.com/deploy/security/index.html)
e MySQL (http://dev.mysqgl.com/doc/mysql/en/Security.html)
e PostgreSQL (http://www.postgresql.org/docs/7/interactive/security.htm)

Warto by¢ na biezaco z podatnosciami i alertami ogtaszanymi przez producentow:
e Oracle Security Alerts (http://otn.oracle.com/deploy/security/alerts.htm)
e MySQL (http://lists.mysqgl.com/)
e PostgreSQL (http://www.postgresql.org/lists.html)

SANS Insitute opublikowat checkliste, ktéra moze zosta¢ wykorzystana do wykonania
audytu instalacji ORACLE :
http://www.sans.org/score/oraclechecklist.php

Center for Internet Security takze opublikowat Oracle Database Benchmark Tool do
sprawdzania bezpieczenstwa Oracle:
http://www.cisecurity.org/bench_oracle.html
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SANS Security Oracle Step-by-Step zawiera przydatne informacje dotyczacego
konfiguracji i “utwardzania” instalacji Oracle:
(https://store.sans.org/store_item.php?item=80)

Na koniec, dodatkowe informacje o bezpieczenstwie baz danych dostepne sa na
stronach:
e SANS Reading Room on Database Security
(http://www.sans.org/rr/catindex.php?cat_id=3)
e http://www.petefinnigan.com/orasec.htm

przejdz do poczatku dokumentu »

U10.1 Opis

Podstawowym komponentem systemu operacyjnego jest jego jadro. Jadro jest
odpowiedzialne za szereg nisko poziomowych interakcji, pomiedzy systemem
operacyjnym a sprzetem, pamiecig, komunikacjg miedzy procesowg, systemem plikow
itp. Poniewaz jadro posiada przywileje umozliwiajace dostep do wszelkich aspektéw
systemu, kompromitacja na poziomie jagdra ma powazne konsekwencje. Skutkiem
moze by¢ denial of service, wykonanie dowolnego kodu z przywilejami systemu,
nieograniczony dostep do systemu plikéw, lub uprawnienia roota. Wiele luk moze
zosta¢ wykorzystanych zdalnie. Moge by¢ niezwykle grozne, w sytuacji kiedy sg
wykorzystane za pomocg ustugi ktéra jest dostepna z poziomu Internetu. W niektorych
przypadkach, wystanie odpowiednio spreparowanego pakietu icmp moze sprawi¢, ze
jadro sie zapetli, zapychajac tym samym wszystkie zasoby procesora w efekcie
doprowadzajac do zawieszenia ustugi.

Odpowiednio skonfigurowane jadro nie tylko zapewni lepszg ochrone przed atakami,
ale takze wydajniejszg prace systemu.

U10.2 Podatne systemy operacyjne
Wiasciwie wszystkie warianty systemu Unix, w tym Solaris, HP UX, dystrybucje Linux,
BSD oraz systemy Windows posiadaty w przesziosci luki na poziomie jadra.

U10.3 Wpisy CVE/CAN

CVE-1999-0295, CVE-1999-0367, CVE-1999-0482, CVE-1999-0727, CVE-1999-0804,
CVE-1999-1214, CVE-1999-1339, CVE-1999-1341, CVE-2000-0274, CVE-2000-0375,
CVE-2000-0456, CVE-2000-0506, CVE-2000-0867, CVE-2001-0062, CVE-2001-0268,
CVE-2001-0316, CVE-2001-0317, CVE-2001-0859, CVE-2001-0993, CVE-2001-1166,
CVE-2002-0046, CVE-2002-0766, CVE-2002-0831

CAN-1999-1166, CAN-2000-0227, CAN-2001-0907, CAN-2001-0914, CAN-2001-1133,
CAN-2001-1181, CAN-2002-0279, CAN-2002-0973, CAN-2003-0127, CAN-2003-0247,
CAN-2003-0248, CAN-2003-0418, CAN-2003-0465, CAN-2003-0955, CAN-2003-0984,
CAN-2004-0003, CAN-2004-0010, CAN-2004-0177, CAN-2004-0482, CAN-2004-0495,
CAN-2004-0496, CAN-2004-0497, CAN-2004-0554, CAN-2004-0602

U10.4 Jak sprawdzi¢ czy Twdj system jest podatny na atak?

Istnieje szereg sposobdw sprawdzenia, czy jadro systemu jest podatne na atak:

e jezeli producent oferuje takg mozliwosé, nalezy zarejestrowac celem otrzymywania
informacji o uaktualnieniach bezpieczenstwa

o wiekszos¢ list dyskusyjnych dotyczacych bezpieczenstwa rozprowadza informacje o
lukach na poziomie jadra jak tylko sg ogtaszane
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e Sledzenie wersji jadra uruchomionego na systemie powinno byc¢ czescig
standardowych procedur bezpieczenstwa

e mozna wykorzysta¢ skanery podatnosci, takie jak Nessus, do sprawdzenia
podatnych wersji. Uwaga: niektore z plugindw zawierajacych takie testy mogg
spowodowac zawieszenie sie systemu, tak wiec tego typu testy powinny by¢
przeprowadzane bardzo ostroznie

U10.5 Jak sie przed tym chroni¢?

Istniejg dwie klasy parametréw, ktére mogg zosta¢ wykorzystane do konfiguracji jadra
w celu zapobiegniecia atakom. Pierwsza klasa pozwala na ograniczenie podatnosci
systemu na atak denial of service i atakow typu przepetnienie bufora. Druga klasa
pozwala na ,utwardzenie” jadro przed atakami sieciowymi. Polecenia i parametry sg
jednak zalezne od konkretnego systemu operacyjnego. Nalezy wiec doktadnie
zapoznac sie z dokumentacjg jadra swojego systemu operacyjnego.

Zaleca sie aby wszelkie modyfikacje przeprowadzac najpierw w srodowisku testowym,
zanim zostang zaimplementowane w $rodowisku produkcyjnym, i ze odpowiednie
backup’y zostang przeprowadzane na wypadek gdyby pojawity sie jakie$ problemy.

Istnieje szereg przydatnych zasobdw, opisujgcych jak konfigurowac¢ jadro systemowe:
Solaris Tunable Parameters Reference Manual (Solaris 8)

Solaris Tunable Parameters Reference Manual (Solaris 9)

Solaris Operating Environment Network Settings for Security

Solaris Kernel Tuning for Security or http://www.securityfocus.com/infocus/1385

Linux Kernel Hardening

The Linux Kernel Archives
Linux Kernel Hardening

AIX Kernel Tuning

HP-UX Kernel Tuning and Performance Guide
http://docs.hp.com/hpux/pdf/5185-6559.pdf
http://docs.hp.com/hpux/pdf/TKP-90203.pdf
http://docs.hp.com/cgi-bin/otsearch/hpsearch
http://docs.hp.com/

FreeBSD Handbook (zawiera informacje o kalibracji jadra):
http://www.freebsd.org/doc/en_US.ISO8859-1/books/handbook/index.html

OpenBSD:
http://www.openbsd.org/fag/index.html
http://www.openbsd.org/docum.html (wiecej informac;ji)

NetBSD Tuning, Kernel Tuning

przejdz do poczatku dokumentu »
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http://docs.sun.com/db/doc/816-0607
http://docs.sun.com/db/doc/806-7009
http://www.sun.com/blueprints/1299/network.pdf
http://www.leonine.com/sunlib/kernel/solaris_kernel_tuning.html
http://www.securityfocus.com/infocus/1385
http://www.securityfocus.com/infocus/1539
http://www.kernel.org/
http://www.sans.org/rr/papers/index.php?id=1294
http://publib16.boulder.ibm.com/pseries/en_US/aixbman/prftools/kerneltun.htm
http://docs.hp.com/hpux/onlinedocs/os/11.0/tuningwp.html
http://docs.hp.com/hpux/pdf/5185-6559.pdf
http://docs.hp.com/hpux/pdf/TKP-90203.pdf
http://docs.hp.com/cgi-bin/otsearch/hpsearch
http://docs.hp.com/
http://www.freebsd.org/doc/en_US.ISO8859-1/books/handbook/index.html
http://www.openbsd.org/faq/index.html
http://www.openbsd.org/docum.html
http://www.netbsd.org/Documentation/tune/ktune.html

W tej czesci prezentujemy liste czesto skanowanych i atakowanych portow. Ich
blokada jest niezbednym minimum w przypadku zabezpieczania brzegow sieci, ale nie
stanowi petnej specyfikacji konfiguracji firewalla. Znacznie lepszym podejsciem jest
blokada wszystkich niewykorzystywanych portéw, tzn. blokowanie catego ruchu, a
nastepnie odblokowanie konkretnych protokotéw (niezbednych do dziatalnosci
organizacji) na wejsciu do sieci.

Nawet jezeli uwazasz, ze porty te sg zablokowane, powinienes aktywnie je
monitorowac¢ w celu wykrycia préb wtaman. Ostrzegamy, ze zablokowanie niektérych z
tych portow moze spowodowac zablokowanie niektorych niezbednych ustug. Prosimy
doktadnie rozwazy¢ potencjalne skutki zmian przed ich wprowadzeniem.

Uwaga: Nalezy jeszcze raz przypomnieé, ze zaimplementowanie polityki
domyslinej blokady ustug i wpuszczania tylko tych niezbednych jest
powszechnie uznawane za skuteczniejszq metode zabezpieczen, niz
blokowanie tylko wybranych portéw. Podejscie takie jest tez bardziej
przyjazne dla administratorow routeréw i firewalli, gdyz listy
konfiguracyjne i listy dostepu sg w takim przypadku krétsze, bardziej
logiczne i tatwiejsze w utrzymaniu.

Pamietaj, ze blokada tych portéw nie jest dziataniem zastepujacym poprawng i rozlegtg
polityke bezpieczenstwa. Nawet w przypadku gdy porty te zostang zablokowane,
atakujacy, ktéry uzyskat dostep do Twojej sieci innymi metodami (np.: przez dial-up,
zatacznik e-maila z trojanem, atak z wewnatrz sieci lub skompromitowany host), moze
wykorzystac je do ataku, jezeli ustugi na nich rezydujace nie sq odpowiednio
zabezpieczone na kazdym komputerze Twojej organizacji.

Nazwa Port rrotoko Opis

Small services <20 tcp/udp Tzw. small services
FTP 21 tcp Transfer plikéw
SSH 22 tcp Serwis login
TELNET 23 tcp Serwis login

SMTP 25 tcp Poczta

TIME 37 tcp/udp Synchronizacja
WINS 42 tcp/udp WINS

DNS 53 udp System nazw

DNS zone transfers 53 tcp System nazw
DHCP server 67 tcp/udp Konfiguracja hosta
DHCP client 68 tcp/udp Konfiguracja hosta
TFTP 69 udp Rdézne

GOPHER 70 tcp Stary odpowiednik WWW
FINGER 79 tcp Rézne

HTTP 80 tcp WwWWw

alternate HTTP port 81 tcp WWW

alternate HTTP port 88 tep WWW (czasem Kerberos)



LINUXCONF 98 tcp Konfiguracja hosta

POP2 109 tep Poczta

POP3 110 tep Poczta

PORTMAP/RPCBIND 111 tcp/udp RPC portmapper

NNTP 119 tep Wiadomosci USENET

NTP 123 udp Synchronizacja czasu
NetBIOS 135 tcp/udp DCE-RPC endpoint mapper
NetBIOS 137 udp NetBIOS name service
NetBIOS 138 udp NetBIOS datagram service
NetBIOS/SAMBA 139 tep ILCJ)cglJ(i):t(—;‘pniane plikow przez siec i serwis
IMAP 143 tcp Poczta

SNMP 161 tcp/udp Rézne

SNMP 162 tcp/udp Rézne

XDMCP 177 udp X display manager protocol
BGP 179 tcp Rézne

FW1-secureremote 256 tcp CheckPoint FireWall-1 mgmt
FW1-secureremote 264 tcp CheckPoint FireWall-1 mgmt
LDAP 389 tcp/udp System nazw

HTTPS 443 tcp www

Jandows 2000 445 tecp/udp SMB po IP (Microsoft-DS)
ISAKMP 500 udp IPSEC Internet Key Exchange
REXEC 512 tcp } trzy

RLOGIN 513 tcp } Berkeley r-services
RSHELL 514 tep } (do zdalnego logowania)
RWHO 513 udp Rézne

SYSLOG 514 udp Rézne

LPD 515 tcp Zdalne drukowanie

TALK 517 udp Rézne

RIP 520 udp Protokdt rutingu

UucCP 540 tcp/udp Transfer plikdw

HTTP RPC-EPMAP 593 tep HTTP DCE-RPC endpoint mapper
IPP 631 tcp Zdalne drukowanie

LDAP over SSL 636 tcp LDAP po SSL

Sun Mgmt Console 898 tep Zdalne zarzadzanie
SAMBA-SWAT 901 tep Zdalna zarzadzanie
\é\llﬁggdrgvr\]/‘\ssRPC 1025 tcp/udp } czesto alokowane

Windows RPC

programs to ¥ przez DCE-RPC portmapper
Windows RPC 1039 tcp/udp } na hostach Windows

programs



SOCKS 1080 tcp Rozne

LotusNotes 1352 tcp Baza danych/groupware
MS-SQL-S 1433 tcp Baza danych

MS-SQL-M 1434 udp Baza danych

CITRIX 1494 tcp Remote graphical display
WINS replication 1512 tcp/udp WINS

ORACLE 1521 tcp Baza danych

NFS 2049 tcp/udp NFS (dzielenie plikow przez siec)
COMPAQDIAG 2301 tep Compaq - zdalne zarzadzanie
COMPAQDIAG 2381 tcp Compaq - zdalne zarzadzanie
CvVs 2401 tcp Dzielenie plikow

SQUID 3128 tcp Cache WWW

Global catalog LDAP 3268 tcp Globalny katalog LDAP

Siobal catalog LDAP 3369 tep Globalny katalog LDAP SSL
MYSQL 3306 tcp Baza danych

Microsoft Term. Svc. 3389 tcp Remote graphical display
LOCKD 4045 tcp/udp NFS (dzielenie plikdw przez siec)
Sun Mgmt Console 5987 tcp Zdalne zarzadzanie
PCANYWHERE 5631 tcp Zdalne zarzadzanie
PCANYWHERE 5632 tcp/udp Zdalne zarzadzanie

VNC 5800 tcp Zdalne zarzadzanie

VNC 5900 tcp Zdalne zarzadzanie

X11 gggg_ tcp Serwer X Window
FONT-SERVICE 7100 tcp Czcionki X Window

alternate HTTP port 8000 tcp WWW

alternate HTTP port 8001 tcp WWW

alternate HTTP port 8002 tcp WWW

alternate HTTP port 8080 tcp www

alternate HTTP port 8081 tcp Www

alternate HTTP port 8888 tcp wWww

Unix RPC programs 32770 tcp/udp ) czesto przydzielane

Unix RPC programs to } przez RPC portmapper

Unix RPC programs 32899 tcp/udp 7} na systemach Solaris
COMPAQDIAG 49400 tcp Compaq - zdalne zarzadzanie
COMPAQDIAG 49401 tcp Compaq - zdalne zarzadzanie
PCANYWHERE 65301 tcp Zdalne zarzadzanie

ICMP: blokuj przychodzace komunikaty ,echo request” (ping i Windows traceroute),
blokuj wychodzace ,echo reply” oraz komunikaty ,time exceeded” i ,,destination

unreachable”, za wyjatkiem komunikatow typu , packet too big” (typ 3, kod 4). (Ten
punkt zaktada, ze jeste$ gotdw na rezygnacje z normalnego wykorzystania zapytan



ICMP echo, w celu uniemozliwienia znanych naduzy¢).

Poza powyzszymi portami, zablokuj adresy spreparowane: pakiety przychodzace z
zewnatrz, zawierajgce w nagtdwku nadawcy wewnetrzne adresy z Twojej sieci, adresy
prywatne (RFC1918) i adresy zarezerwowane przez IANA (patrz
http://www.iana.org/assignments/ipv4-address-space). Zalecana jest blokada adreséw
typu broadcast lub multicast. Zalecane jest rowniez blokowanie source routowanych
pakietow badz pakietéow z ustawionymi flagami IP options.

Nalezy ustawi¢ filtry na routerach brzegowych tak, aby blokowaty sfatszowane pakiety
wychodzace z Twojej sieci. Tylko pakiety wychodzace, ktérych Zzrédtem sg adresy
przypisane Twojej organizacji, powinny mieé¢ mozliwos¢ przedostania sie przez filtry.

Znaki towarowe: SANS Institute stara sie uwzgledni¢ w tym dokumencie kwestie
zwigzane z prawami intelektualnymi znakamitowarowymi, prawami autorskimi,
znakami ustugowymi i patentami,. Wymienione ponizej produkty, systemy i aplikacje
sg objete znakami towarowymi. Jezeli uwazasz, ze pomineliSmy jakis przypadek, wyslij
e-mail ze swoimi uwagami na adres top20@sans.org.

Microsoft, Windows, Windows Server 2003, Microsoft SQL Server oraz Microsoft
Outlook sg znakami towarowymi lub zarejstrowanymi znakami towarowymi Microsoft
Corporation

w Stanach Zjednoczonych i/lub innych krajach.

Sendmail jest znakiem towarowym lub zarejestrowanym znakiem towarowym
Sendmail Inc w Stanach Zjednoczonych i/lub innych krajach.

SSH jest znakiem towarowym lub zarejestrowanym znakiem towarowym SSH
Communication Security w Stanach Zjednoczonych i/lub innych krajach.

CERT Coordination Center jest znakiem towarowym lub zarejestrowanym znakiem
towarowym Carnegie Mellon Software Engineering Institute w Stanach Zjednoczonych
i/lub innych krajach.

UNIX jest znakiem towarowym lub zarejestrowanym znakiem towarowym The Open
Group w Stanach Zjednoczonych i/lub innych krajach.
przejdz do poczatku dokumentu »

Dodatek B

Eksperci, ktérzy pomogli stworzyc Liste 20 Najwiekszych Luk Bezpieczenstwa

w Ustugach w roku 2003

Adair Collins, US Department of Energy

Alan Paller, SANS Institute

Alex Lucas, United Kingdom National Infrastructure Security Co-ordination Center
Alexander Kotkov, CCH Legal Information Services

Anton Chuvakin, Ph.D., netForensics

BJ Bellamy, Kentucky Auditor of Public Accounts

Bradley Peterson, US Department of Energy

Cathy Booth, United Kingdom National Infrastructure Security Co-ordination Center -
Incident Response CESG

Chris Benjes, National Security Agency


http://www.iana.org/assignments/ipv4-address-space
mailto:top20@sans.org

Christopher Misra, University of Massachusetts Amherst

Dave Dobrotka, Ernst & Young

Dominic Beecher, United Kingdom National Infrastructure Security Co-ordination
Ed Fisher, Cableliggler Consulting, LLC

Edward Skoudis, International Network Services

Edward W. Ray, MMICMAN LLC

Erik Kamerling, Pragmeta Networks/SANS Institute - Editor

Gerhard Eschelbeck, Qualys

Jeff Campione, Editor 2002

Jeff Ito, Indus Corporation

Jeni Li, Arizona State University

Kevin Thacker, United Kingdom National Infrastructure Security Co-ordination
Koon Yaw Tan, Infocomm Development Authority of Singapore (IDA)

Pedro Paulo Ferreira Bueno, MetroRED Telecom, Brazil

Pete Beck, United Kingdom National Infrastructure Security Co-ordination
Richard (Rick) Wanner, InfoSec Centre of Expertise (COE) CGI Information Systems &
Management Consultants Inc.

Roland M Lascola, U.S. Dept. of Energy - Office of Independent Oversight and
Performance Assurance

Ross Patel, Afentis Security

Russell Morrison, AXYS Environmental Consulting Ltd.

Scott A. Lawler, CISSP, Veridian Information Solutions

Stephen Northcutt, SANS Institute

Valdis Kletnieks, Virginia Tech

William Eckroade, U.S. Dept. of Energy

Podziekowania takze dla nastepujacych osob, ktore pomogly w edycji,

skladaniu i stworzeniu listy w 2003:

Audrey (Dalas) Bines, SANS Institute
Brian Corcoran, SANS Institute
Cara L. Mueller, SANS Institute

Podziekowania dla nastepujacych absolwentéw SANS za przeglad i

komentarze dotyczace draftu listy w 2003 roku:

Paul Graham, CIT at the University at Buffalo (UB)

Jerry Berkman, UC Berkeley

Neil W Rickert, Northern Illinois University

Travis Hildebrand, US Department of Veteran Affairs

Christoph Gruber, WAVE Solutions

Mark Worthington, Affiliated Computer Services (ACS), Riverside Public Library
Matthew Nehawandian, CISSP

Eksperci, ktorzy pomogli stworzy¢ liste 20 Najbardziej Podatnych Ustug w

2002 roku:

Jeff Campione, Federal Reserve Board - Editor
Eric Cole, Editor, 2001 Edition

Ryan C. Barnett, Department of the Treasury/ATF
Chris Benjes, National Security Agency

Matt Bishop, University of California, Davis



Chris Brenton, SANS Institute

Pedro Paulo Ferreira Bueno, Open Communications Security, Brazil
Anton Chuvakin, Ph.D., netForensics

Rob Clyde, Symantec

Dr. Fred Cohen, Sandia National Laboratories

Gerhard Eschelbeck, Qualys

Dan Ingevaldson, Internet Security Systems

Erik Kamerling, Pragmeta Networks

Gary Kessler, Gary Kessler Associates

Valdis Kletnieks, Virginia Tech CIRT

Alexander Kotkov - CCH Legal Information Services
Jamie Lau, Internet Security Systems

Scott Lawler, Veridias Information Solutions

Jeni Li, Arizona State University

Nick Main, Cerberus IT, Australia

Jose Marquez, Alutiig Security and Technology
Christopher Misra, University of Massachusetts
Stephen Northcutt, SANS Institute

Craig Ozancin, Symantec

Alan Paller, SANS Institute

Ross Patel, Afentis, UK

Marcus Ranum, ranum.com

Ed Ray - MMICMAN LLC

Chris Rouland, Internet Security Systems

Bruce Schneier, Counterpane Internet Security Inc.
Greg Shipley, Neohapsis

Ed Skoudis, Predictive Systems

Gene Spafford, Purdue University CERIAS

Koon Yaw Tan, Infocomm Development Authority of Singapore
Mike Torregrossa, University of Arizona

Viriya Upatising, Loxley Information Services, Thailand
Rick Wanner, CGI Information Systems and Management Consultants

Osoby, ktore pomogtly okresli¢ priorytety wpisow CVE w celu zdefiniowania

testow dla skaneréw Top 20 w 2002 roku. Opis procesu selekcji znajduje sie
na stronie:

Charles Ajani, Standard Chartered Bank, London, UK

Steven Anderson, Computer Sciences Corporation, North Kingstown RI
John Benninghoff, RBC Dain Rauscher, Minneapolis MN

Layne Bro, BEA Systems, Denver CO

Thomas Buehlmann, Phoenix AZ

Ed Chan, NASA Ames Research Center, San Jose CA

Andrew Clarke, Computer Solutions, White Plains NY

Brian Coogan, ManageSoft, Melbourne Australia

Paul Docherty, Portcullis Computer Security Limited,UK

Arian Evans, U.S. Central Credit Union, Overland Park KS

Rich Fuchs, Research Libraries Group, Mountain View CA

Mark Gibbons, International Network Services, Minneapolis MN
Dan Goldberg, Rochester NY

Shan Hemphill, Sacramento CA

Michael Hensing, Charlotte, NC, Microsoft

Simon Horn, Brisbane Australia


http://www.sans.org/top20/testing.pdf

Bruce Howard, Kanwal Computing Solutions, Jilliby NSW Australia

Tyler Hudak, Akron OH

Delbert Hundley, MPRI Division of L-3COM, Norfolk VA

Chyuan-Horng Jang, Oak Brook IL

Kim Kelly, The George Washington University, Washington DC

Martin Khoo, Singapore Computer Emergency Response Team (SingCERT), Singapore
Susan Koski, Pittsburgh PA

Kevin Liston, AT&T, Columbus OH

Andre Marien, Ubizen, Belgium

Fran McGowran, Deloitte & Touche, Dublin, Ireland, UK

Derek Milroy, Zurich North America, Chicago IL

Bruce Moore, Canadian Forces Network Operations Center, DND, Ottawa Canada
Castor Morales, Ft. Lauderdale FL

Luis Perez, Boston MA

Reg Quinton, University of Waterloo, Ontario Canada

Bartek Raszczyk, UWM Olsztyn, Olsztyn Poland

Teppo Rissanen, Plasec Oy, Helsinki Finland

Alan Rouse, N2 Broadband, Duluth GA

Denis Sanche, PWGSC ITSD/IPC, Hull, QC Canada

Felix Schallock, Ernst & Young, Vienna, Austria

Gaston Sloover, Fidelitas, Buenos Aires Argentina

Arthur Spencer, UMASS Medical School, Worcester MA

Rick Squires

Jeff Stehlin, HP

Koon Yaw TAN, Infocomm Development Authority of Singapore, Singapore
Steven Weil, Seitel Leeds & Associates, Seattle WA

Lance Wilson, Time Warner Cable/Broadband IS, Orlando FL

Andrew Wortman, Naval Research Laboratory, Washington DC

Carlos Zottman, Superior Tribunal de Justica, Brasilia Brazil

Pozostali eksperci od bezpieczenstwa sieciowego, ktorzy pomogli stworzy¢

liste Top 20 na rok 2001 i 2000, na bazie ktorej stworzono liste Top 20 2002.

Billy Austin, Intrusion.com

Phil Benchoff, Virginia Tech CIRT

Tina Bird, Counterpane Internet Security Inc.
Lee Brotzman, NASIRC Allied Technology Group Inc.
Mary Chaddock

Steve Christey, MITRE

Scott Conti, University of Massachusetts

Kelly Cooper, Genuity

Scott Craig, KMart

Sten Drescher, Tivoli Systems

Kathy Fithen, CERT Coordination Center

Nick FitzGerald, Computer Virus Consulting Ltd.
Igor Gashinsky, NetSec Inc.

Bill Hancock, Exodus Communications

Robert Harris, EDS

Shawn Hernan, CERT Coordination Center

Bill Hill, MITRE

Ron Jarrell, Virginia Tech CIRT

Jesper Johansson, Boston University
Christopher Klaus, Internet Security Systems



Clint Kreitner, Center for Internet Security
Jimmy Kuo, Network Associates Inc.

Jim Magdych, Network Associates Inc.

Dave Mann, BindView

Randy Marchany, Virginia Tech

Mark Martinec "Jozef Stefan" Institute
William McConnell, Trend Consulting Services
Peter Mell, National Institutes of Standards and Technology
Larry Merritt, National Security Agency
Mudge, @stake

Tim Mullen, AnchorIS.com

Ron Nguyen, Ernst & Young

David Nolan, Arch Paging

Hal Pomeranz, Deer Run Associates

Chris Prosise, Foundstone Inc.

Jim Ransome

RAZOR Research - BindView Development
Martin Roesch, Snort

Vince Rowe, FBI, NIPC

Marcus Sachs, JTF-CNO US Department of Defense
Tony Sager, National Security Agency

Gene Schultz, Lawrence Berkeley Laboratory
Eric Schultze, Foundstone

Derek Simmel, Carnegie Mellon University

Ed Skoudis, Predictive Systems

Lance Spitzner, Sun Microsystems, GESS Team
Wayne Stenson, Honeywell

Jeff Stutzman

Frank Swift

Bob Todd, Advanced Research Corporation
Jeff Tricoli, FBI NIPC

Laurie Zirkle, Virginia Tech CIRT

Przemystaw Jaroszewski, CERT Polska/NASK
Piotr Kijewski, CERT Polska/NASK
Jess Garcia, LAEFF/INTA

przejdz do poczatku dokumentu ~
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