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Ethernet jest technologiŃ, czy dokğad-
niej: rodzinŃ protokoğ·w, o logicznej 
topologii magistrali. Oznacza to, Ũe 

informacja (ramka) wysğana przez nadawcň 
traý a do wszystkich odbiorc·w, przy czym 
odczytuje jŃ jedynie odbiorca, kt·rego adres 
sprzňtowy (MAC address) jest zgodny z adre-
sem przeznaczenia. 

W przypadku ý zycznej topologii magi-
strali (np. ethernet 10Base2 albo 10Base5) 
jest to doŜĺ oczywiste, podobnie natomiast 
wyglŃda to teŨ w przypadku, kiedy sieĺ zbu-
dowana jest w ý zycznej topologii gwiazdy 
(na przykğad 10baseT albo 100baseTX). 
Zadaniem koncentratora (huba) umieszczo-
nego w centralnym punkcie rozdzielczym 
sieci jest wzmacnianie otrzymanego sygnağu 
i przekazywanie go na wszystkie swoje porty 
(dla nieuwaŨnych Czytelnik·w: piszŃc w tym 
artykule o portach mamy na myŜli gniazdka, 
w kt·re wkğada siň kabelki, a nie skğadowe 
socket·w TCP). 

PrzeğŃcznik (switch) jest urzŃdzeniem dru-
giej warstwy modelu referencyjnego ISO/OSI. 
Od koncentratora (huba) r·Ũni siň, z grubsza 
rzecz biorŃc, tym, Ũe potraý  nauczyĺ siň adre-
s·w MAC urzŃdzeŒ podğŃczonych do swoich 
poszczeg·lnych port·w i przekazywaĺ nad-

chodzŃce ramki tylko do tego portu, do kt·re-
go podğŃczone jest urzŃdzenie o odpowiednim 
adresie ý zycznym. 

Switch ma wbudowanŃ pamiňĺ, w kt·rej 
przechowuje tablicň adres·w przypisanych 
do poszczeg·lnych port·w. JeŨeli na kt·rymŜ 
z port·w switcha pojawia siň ramka, switch 
odczytuje adres jej nadawcy i umieszcza 
w tablicy adres·w jako adres przypisany do 
danego portu. OczywiŜcie dop·ki przeğŃcz-
nik nie nauczy siň, jakie adresy odpowiadajŃ 
kt·remu portowi, rozsyğa ramki zaadresowane 
do nieznanego urzŃdzenia na wszystkie swoje 
porty ï zupeğnie jak hub. 

PojemnoŜĺ pamiňci przeznaczonej na 
adresy wynosi zazwyczaj od dw·ch do oŜmiu 
kilobajt·w (w zaleŨnoŜci od modelu switcha) 
co, biorŃc pod uwagň fakt, Ũe adres MAC ma 
dğugoŜĺ 6 bajt·w, pozwala na zapamiňtanie 
kilkuset adres·w. OczywiŜcie standardowe 
switche majŃ zazwyczaj kilkanaŜcie port·w, 
natomiast wiňksza pamiňĺ jest potrzebna 
w przypadku ğŃczenia ich ze sobŃ w sieci 
o topologii drzewa. 

Zastosowanie przeğŃcznik·w drugiej war-
stwy uniemoŨliwia oczywiŜcie stosowanie 
klasycznych metod snifý ngu (polegajŃ one na 
przestawieniu karty sieciowej w tryb promiscu-
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Zastosowanie przeğŃcznik·w dru-
giej warstwy uniemoŨliwia oczywi-
Ŝcie stosowanie klasycznych metod 
snifý ngu (polegajŃ one na przesta-
wieniu karty sieciowej w tryb promi-
scuous, to jest taki, w kt·rym karta 
ignoruje adres odbiorcy zapisany 
w ramce i przetwarza wszystkie 
ramki, kt·re pojawiŃ siň w medium). 
IstniejŃ jednak metody pozwalajŃ-
ce na podsğuch informacji r·wnieŨ 
w sieciach przeğŃczanych. 



ous, to jest taki, w kt·rym karta ignoruje adres odbiorcy 
zapisany w ramce i przetwarza wszystkie ramki, kt·re 
pojawiŃ siň w medium). Pow·d jest prosty ï do interfej-
su komputera dochodzŃ tylko ramki przeznaczone dla 
niego i ramki rozgğoszeniowe (po angielsku broadcast 
ï m·wimy, Ũe switch rozdziela domeny kolizyjne, nie 
rozdziela natomiast domen rozgğoszeniowych). IstniejŃ 
jednak metody pozwalajŃce na podsğuch informacji r·w-
nieŨ w sieciach przeğŃczanych. 

MAC þ ooding (zalewanie ramkami 
z fağszywymi adresami MAC)
PierwszŃ i ï uprzedzajŃc fakty ï najmniej skutecznŃ 
metodŃ jest MAC þ ooding, czyli zalewanie switcha duŨŃ 
liczbŃ ramek ze sfağszowanym adresem Ŧr·dğowym 
(nadawcy). OczywiŜcie po pewnym czasie dochodzi do 
przepeğnienia tablicy adres·w. Nie umiejŃc prawidğowo 
nauczyĺ siň nowych adres·w pochodzŃcych od rzeczy-
wiŜcie dziağajŃcych w sieci komputer·w switch zaczyna 
rozsyğaĺ nadchodzŃce ramki zaadresowane do niezna-
nych mu adresat·w na wszystkie swoje porty. W przy-
padku porzŃdnych switchy moŨna w ten spos·b co 
najwyŨej zaþ oodowaĺ port, z kt·rego jest prowadzony 
atak, albowiem kaŨdy z port·w ma przydzielony osobny 
fragment tablicy adres·w. TaŒsze i starsze modele 
przeğŃcznik·w majŃ wsp·ğdzielonŃ pamiňĺ dla wszyst-
kich port·w, zatem zalewanie jednego z nich koŒczy siň 

w miarň szybkŃ zamianŃ switcha w huba. Dalej moŨna 
juŨ stosowaĺ metody podsğuchu znane z klasycznego 
ethernetu.

OczywiŜcie przeğŃcznik co pewien czas odŜwieŨa 
informacje (inaczej nie moglibyŜmy nawet przepiŃĺ 
dziağajŃcego komputera z portu do portu), wiňc 
proces zalewania musi byĺ prowadzony w spos·b 
ciŃgğy, przy wykorzystaniu doŜĺ wydajnego kom-
putera, a i to nie gwarantuje odebrania stu procent 
podsğuchanych wiadomoŜci. W koŒcu kaŨda wiado-
moŜĺ (nawet ta, kt·rŃ udağo siň podsğuchaĺ) niesie 
w sobie informacje o swoim nadawcy, a ta informacja 
powoduje przypisanie w switchu adresu Ŧr·dğowego 
do kt·regoŜ z port·w. Potrzeba pewnego czasu aby 
napğywajŃce z þ oodingu ramki wyparğy tň informacjň 
z pamiňci przeğŃcznika. R·wnieŨ od rozpoczňcia 
zalewania do wypeğnienia tablic switcha musi upğy-
nŃĺ nieco czasu.

ARP spooý ng (fağszowanie 
pakiet·w ARP)
DrugŃ metodŃ podsğuchiwania ramek w sieci prze-
ğŃczanej jest ARP spooý ng. Metoda ta polega na 
wysğaniu fağszywej ramki ARP Reply, z kt·rej kom-
putery w sieci czerpiŃ informacjň na temat odwzo-
rowania adres·w logicznych (IP) na adresy ý zyczne 
(MAC). Na broadcastowe zapytanie klienta o adres 
IP (dajmy na to bramy do Internetu) odpowiada kom-
puter uŨyty do ataku (rzecz jasna odpowiada podajŃc 
nieprawdziwŃ informacjň, z kt·rej wynika, ze ý zyczny 
adres bramy to adres jego karty sieciowej). Dalej 
komunikacja odbywa siň juŨ na linii pirat ï klient. Ten 
ostatni przekonany jest oczywiŜcie, ze wysyğa ramki 
pod wğaŜciwy adres (ý zyczny), a jedyne, o co ten 
pierwszy musi zadbaĺ, to przekazywanie zawartych 
w nich pakiet·w tam gdzie trzeba (do rzeczywistej 
bramy). Komputer pirata dziağa tu wiňc jak swoisty 
pseudorouter drugiej warstwy. Mamy tu peğnŃ analo-
gie do atak·w typu Man In The Middle stosowanych 
w warstwach wyŨszych (przez fağszowanie odpowie-
dzi dnsowych).

Rysunek 1. Sieĺ z koncentratorem Rysunek 3. PrzeğŃcznik zalany nadmiarem informacji 

Rysunek 2. Sieĺ ze switchem



Duplikacja adresu ý zycznego
OczywiŜcie moŨna posunŃĺ siň jeszcze dalej i podğŃczyĺ 
do dw·ch port·w switcha dwa komputery o identycznych 
adresach ý zycznych. Najprostszym w realizacji sposobem 
osiŃgniňcia takiego efektu jest programowa zmiana adresu 
MAC interfejsu sieciowego. Opcjň te umoŨliwia wiele kart 
sieciowych (z kartami opartymi na RTL8139D wğŃcznie) 
i system·w operacyjnych (z Windows 2000 i oczywiŜcie 
Linuksem). Nie jest to metoda do koŒca pozbawiona wad 
i oczywiŜcie moŨna zamiast tego podsyğaĺ po prostu 
odpowiednio spreparowane ramki, nie zmieniajŃc rzeczy-
wistego adresu komputera uŨytego do ataku. 

Z punktu widzenia switcha jest to r·wnowaŨne sytu-
acji, w kt·rej do dw·ch port·w jest przyğŃczone to samo 
urzŃdzenie. W normalnej sieci takie sytuacje raczej nie 
majŃ miejsca (wyjŃwszy doŜĺ rzadki przypadek pňtli 
mostowej). MoŨe siň jednak zdarzyĺ, Ũe ktoŜ wğaŜnie 
zajmuje siň przepinaniem komputer·w z portu do portu, 
switch wiňc przez pewien czas bňdzie przesyğağ ramki 
na oba porty. 

PoniewaŨ tak siň skğada, Ũe wiňkszoŜĺ transmisji 
w sieci ma charakter dialogu, kiedy na jednym z port·w 

pojawi siň ramka z odpowiedziŃ (zawierajŃca odpo-
wiedni adres MAC) ï wpis dotyczŃcy drugiego portu 
zostanie usuniňty a transmisja naŒ ï zaniechana. Aby 
zatem utrzymaĺ switcha w stanie nieŜwiadomoŜci 
naleŨy co jakiŜ czas podsyğaĺ mu ramkň z zespoofowa-
nym adresem MAC. JeŨeli wykorzystaliŜmy programo-
wŃ zmianň adresu karty najproŜciej to osiŃgnŃĺ choĺby 
uruchamiajŃc w tle pinga na dowolny adres. OczywiŜcie 
tego typu kombinacja pozwala jedynie na przechwyce-
nie informacji docierajŃcych do jednej strony dialogu 
(tej, kt·rej MAC jest naŜladowany) ale moŨe to okazaĺ 
siň wystarczajŃce do na przykğad przechwycenia haseğ. 
JeŨeli nie ï naleŨy postaraĺ siň o drugi komputer, drugŃ 
kartň sieciowŃ. albo spoofowaĺ naraz oba adresy, z tym, 
Ũe tu juŨ nie bňdziemy mogli siň posğuŨyĺ standardowŃ 
programowŃ zmianŃ MAC adresu karty w Windows.

Nie trzeba dodawaĺ, Ũe adres logiczny (IP) kom-
putera uŨytego do ataku powinien byĺ inny niŨ adres 
logiczny komputera, pod kt·ry ten siň podszywa, albo 
przynajmniej naleŨy na nim wyğŃczyĺ obsğugň odpo-
wiedniej czňŜci protokoğ·w, w przeciwnym bowiem razie 
moŨe dojŜĺ do r·Ũnych dziwnych sytuacji, na przykğad 
klient zamiast nawiŃzaĺ poğŃczenie z komputerem pod-
sğuchiwanym nawiŃŨe je z podsğuchujŃcym.

Trochň praktyki
ŧeby nie poprzestaĺ na samej teorii przetestowaliŜmy 
dziağanie czterech przeğŃcznik·w pod wzglňdem odpor-
noŜci na MAC þ ooding i ARP spooý ng. SprawdziliŜmy 
teŨ, jak spisuje siň jedno z narzňdzi do ARP-spooý ngu 
ï program dsniff.

MAC þ ooding
Dla cel·w MAC þ oodingu zestawiliŜmy sieĺ o adre-
sie 192.68.0.0/24 skğadajŃcŃ siň z czterech kompute-
r·w, jak na Rysunku 6.

Komputery o adresach IP koŒczŃcych siň liczba-
mi 1, 2, 3 pracowağy pod kontrolŃ systemu operacyjnego 
Knoppix w wersji 3.2, natomiast komputer o numerze 4 

Rysunek 4. ARP spooý ng

Rysunek 5. Duplikacja adresu ý zycznego

Rysunek 6. Sieĺ uŨyta do testowania MAC þ oodingu



pracowağ pod kontrolŃ Red Hat Linux 9.0. Na kompute-
rze 1 uruchomiony byğ skrypt (zobacz Listing 1), kt·ry 
powodowağ zalewanie switcha. Dziağanie skryptu pole-
gağo na wysyğaniu w pňtli pakiet·w ICMP Echo Request 
pod nieistniejŃcy w sieci adres logiczny ï 192.168.0.12. 
KaŨda wysğana ramka miağa zmieniony adres Ŧr·dğo-
wy MAC, co wymuszağo na switchu, aby aktualizowağ 
w swojej tablicy informacjň o adresie ý zycznym pod-
ğŃczonym do tego portu. Aby wyeliminowaĺ zapyta-
nia ARP Request (kt·re komputer z koniecznoŜci by 
wygenerowağ) przed kaŨdym wysğanym pakietem ICMP 
w tablicy ARP komputera 1 dokonywany byğ statyczny 
wpis informujŃcy o adresie ý zycznym nieistniejŃcej 
stacji 192.168.0.12. Podczas gdy komputer 1 genero-
wağ w sieci pakiety ICMP, pomiňdzy komputerami 3 
i 4 byğa nawiŃzywana transmisja, a na komputerze 2 
uruchomiony byğ program podsğuchujŃcy ï sniffer. Do 
podsğuchiwania uŨyto konsolowego programu tcpdump 
wywoğanego poleceniem 

tcpdump ïi eth0 host 192.168.0.3

oraz graý cznego programu Ethereal. 
Pomiňdzy komputerami 3 i 4 byğ generowany nastň-

pujŃcy ruch: 

Å pakiety ping z 3 do 4, 
Å zapytania http do 4,
Å logowanie z 3 na serwer ftp zainstalowany na kom-

puterze 4.

Do przedstawionej powyŨej sieci byğy podğŃczane kolej-
no wszystkie wymienione w Tabeli 1 switche.

Jak byğo do przewidzenia, we wszystkich przypad-
kach þ odowanie switchy powodowağo przepeğnienie 
bufora na MAC adresy dla portu, z kt·rego þ oodowanie 
nastňpowağo. Tylko w przypadku switcha 1 udağo siň na 
komputerze 2 podsğuchaĺ transmisjň pomiňdzy kompute-
rami 3 i 4, przy czym w przypadku pakiet·w pinga udağo 
siň przechwyciĺ wszystkie zapytania ICMP Echo Requ-
est, natomiast nie przechwycono juŨ wiňkszoŜci odpowie-

dzi na pakiety Echo Reply (dağ tu znaĺ o sobie problem 
aktualizacji wpis·w, o kt·rym byğa mowa powyŨej). 

W przypadku przechwytywania ruchu protokoğ·w 
http i ftp r·wnieŨ udağo siň przechwyciĺ tylko czňŜĺ 
ramek. W obydwu przypadkach nie udağo siň podsğuchaĺ 
samego nawiŃzywania poğŃczenia TCP (segmenty TCP 
z ustawionymi þ agami SYN oraz ACK) oraz czňŜci ramek, 
kt·re miağy niewiele r·ŨniŃce siň od siebie znaczniki cza-
sowe. Dla protokoğu FTP udağo siň natomiast przechwyciĺ 
login i hasğo. Jak moŨna siň spodziewaĺ ramki niosŃce 
na sobie pakiety z odpowiednimi komunikatami proto-
koğu ftp bňdŃ jednak nieco r·Ũniğy siň czasem wysğania, 
zatem proces zalewania dağ w miňdzyczasie wğaŜciwe 
efekty. Udağo siň r·wnieŨ przechwyciĺ ramki zawierajŃce 
komendy dla serwera FTP.

W celu zwiňkszenia prňdkoŜci þ oodowania przeğŃcz-
nika podğŃczono do sieci jeszcze jeden komputer z syste-
mem Knopix 3.2, na kt·rym uruchomiono skrypt. Pomimo 
zwiňkszania ruchu, kt·ry musiağ obsğugiwaĺ przeğŃcznik, 
nadal nie udağo siň przechwyciĺ cağoŜci ruchu. 

ARP-spooý ng
Do podszywania ARP uŨyliŜmy narzňdzia konsolowego 
o nazwie arpspoof wchodzŃcego w skğad pakietu dsniff. 
Pakiet dsniff jest przeznaczony dla system·w z rodziny 
Unix / Linux. Program arpspoof wywoğujemy w nastňpu-
jŃcy spos·b:

arpspoof [-i interfejs] [-t ip_celu] ip_spoof

gdzie:

Å  ï interfejs, przy pomocy kt·rego program 
bňdzie wysyğağ fağszywe informacje,

Tabela 1. Badane przeğŃczniki

Producent i model Specyý kacja
X-Net Model SH-9005A 10/100Mb, 8 port·w STP 

RJ45, bufor pamiňci: 1MB, 
pamiňĺ na MAC adresy: 2kB

HP Procurve Switch 
Model 2512

10/100Mb, 24 porty RJ45, 
IEEE 802.1x,

X-NET Model SH-9024A 10/100Mb, 24 porty RJ45, 
bufor pamiňci: 4MB,pamiňĺ 

na MAC adresy: 2kB 

Planet Model FNSW 2401 10/100Mb, 24 porty 
RJ45,pamiňĺ na MAC 

adresy: 8kB

Listing 1. Skrypt þ oodujŃcy

for zm_8  in 0 1 2 3 4 5 6 7 8 9 a b c d e f 

do

 for zm_9 in 0 1 2 3 4 5 6 7 8 9 a b c d e f 

  do

    for zm_10  in 0 1 2 3 4 5 6 7 8 9 a b c d e f 

    do

      for zm_11  in 0 1 2 3 4 5 6 7 8 9 a b c d e f 

      do

        for zm_12  in 0 1 2 3 4 5 6 7 8 9 a b c d e f 

        do

        ifconý g eth0 down

        ifconý g eth0 hw ether 00:00:0${zm_8}:${zm_9}

                         ${zm_10}:${zm_11}${zm_12} up

        arp -s 192.168.0.12 00:05:05:05:6C:05

        ping 192.168.0.12 -c 1 & 

        done

      done

    done

  done

done

echo ${zm}



                  

Å  ï komputer, kt·rego transmisjň bňdzie prze-
chwytywana. W przypadku wywoğania programu 
bez parametru fağszywe informacje bňdŃ rozsyğane 
do wszystkich komputer·w z sieci lokalnej, 

Å  ï adres, pod kt·ry program bňdzie siň pod-
szywağ, np. adres IP bramy do Internetu.

Schemat uŨytej sieci zostağ przedstawiony na Rysun-
ku 7. Komputery o koŒc·wkach adresu IP 2 i 4 pra-
cowağy pod kontrolŃ systemu operacyjnego Knoppix 
w wersji 3.2, natomiast na komputerze z koŒc·wkŃ 3 byğ 
uruchomiony Red Hat Linux wersja 9.0. Na komputerze 
o adresie logicznym 192.168.0.3 uruchomiono program 
arpspoof z parametrami:

# arpspoof -i eth0 -t 192.168.0.2 192.168.0.1

Program wyŜwietla informacje o generowanych ramkach:

# arpspoof -i eth0 -t 192.168.0.2 192.168.0.1

0:0:01:02:03:04 0:0:0:0:0:0 0806 42: arp reply 192.168.0.1 

S

  is-at 0:0:01:02:03:04

0:0:01:02:03:04 0:0:0:0:0:0 0806 42: arp reply 192.168.0.1 

S

  is-at 0:0:01:02:03:04

0:0:01:02:03:04 0:0:0:0:0:0 0806 42: arp reply 192.168.0.1 

S

  is-at 0:0:01:02:03:04

Aby sprawdziĺ jak wyglŃda lokalna tablica ARP kompu-
tera o adresie 192.168.02 moŨna posğuŨyĺ siň polece-
niem arp:

# arp -a

(192.168.0.1) at 00:00:01:02:03:04 [ether] on eth0

W tym przypadku wszystkie ramki wygenerowane do 
Internetu przez komputer 192.168.0.2 bňdŃ traý ağy do 
komputera 192.168.0.3 zamiast do bramki internetowej. 

OczywiŜcie aby atak pozostağ niezauwaŨony musimy 
jeszcze wszystkie ramki z komputera 2 przesyğaĺ na 
wğaŜciwŃ bramň do Internetu. Aby to zrobiĺ naleŨy na 
komputerze 192.168.0.3 wğŃczyĺ przekazywanie pakie-
t·w, na przykğad za pomocŃ polecenia:

 echo 1 > /proc/sys/net/ipv4/ip_forward

Od tego momentu moŨna podsğuchiwaĺ ruch genero-
wany do Internetu przez komputer 2, nie zrywajŃc trans-
misji przez niego nawiŃzywanych. Ramki po dotarciu do 
komputera 3 bňdŃ przekierowane do wğaŜciwej bramy, 
dziňki czemu uŨytkownik komputera 2 nie zauwaŨy 
Ũadnych anomalii.

Okiem admina
Powstaje istotne pytanie: jak radziĺ sobie z tego rodzaju 
atakami? W przeciwieŒstwie do klasycznego snifý ngu 
podsğuch w sieciach przeğŃczanych opiera siň na tech-
nologiach aktywnych, zatem jego wykrycie powinno byĺ 
prostsze. Administratorzy dysponujŃcy urzŃdzeniami 
zarzŃdzalnymi, z wbudowanŃ moŨliwoŜciŃ analizy 
ruchu sieciowego, majŃ oczywiŜcie uğatwione zadanie. 
Nawet jednak dysponujŃcy ograniczonymi zasobami 
administrator nie stoi na przegranej pozycji. Zamiast 
Carnivoreôa moŨe wystarczyĺ zwykğy sniffer i koncen-
trator. Podejrzany komputer moŨna przyğŃczyĺ razem 
ze stacjŃ monitorujŃcŃ do koncentratora, a dopiero ten 
do przeğŃcznika i w ten spos·b uzyskaĺ peğnŃ informa-
cjň o jej aktywnoŜci. NiezaleŨnie od uŨytego sprzňtu 
stosunkowo ğatwo oczywiŜcie wykryĺ dowolny þ ooding 
ï duŨe obciŃŨenie sieci, duŨa liczba wysyğanych ramek 
na danym porcie to zjawiska, kt·rym naleŨy siň bacznie 
przyjrzeĺ. 

Co do ARP spooý ngu to najğatwiej oczywiŜcie 
sprowokowaĺ potencjalnego agresora do wysğania 
fağszywej ramki (kaŨdy porzŃdny administrator rzecz 
jasna trzyma u siebie w kasie pancernej zeszyt 
z zapisanymi adresami MAC wszystkich kart siecio-
wych w cağej sieci, odpowiadajŃcymi im adresami 
IP poszczeg·lnych urzŃdzeŒ, w kt·rych te karty sŃ 
zamontowane i informacjŃ, na kt·rym porcie switcha 
dane urzŃdzenie siň znajduje). Sprawa nieco kom-Rysunek 7. Sieĺ uŨyta do testowania ARP spooý ngu

Dsniff moŨemy ŜciŃgnŃĺ, w postaci pliku binarnego 
przeznaczonego dla systemu Red Hat Linux w wersji 9.0, 
ze strony: 
http://www.brandonhutchinson.com/dsniff-2.3-1_rh9.i386.rpm. 

Instalacji pakietu dokonujemy poleceniem
# rpm -ivh dsniff-2.3-1_rh9.i386.rpm

Adres domowy programu dsniff, skŃd moŨemy ŜciŃgnŃĺ jego 
Ŧr·dğa i dokumentacjň, to: 
http://www.monkey.org/~dugsong/dsniff/




