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Snifyng w ethernecie
Z przejNcznikami

thernet jest technologiN, czy dokjad-
E niej: rodzinN protokoj-w, o logicznej

topologii magistrali. Oznacza to, Ue
informacja (ramka) wysjana przez nadawci
traya do wszystkich odbiorc-w, przy czym
odczytuje jN jedynie odbiorca, kt-rego adres
sprziitowy (MAC address) jest zgodny z adre-
sem przeznaczenia.

W przypadku yzycznej topologii magi-
strali (np. ethernet 10Base2 albo 10Base5)
jest to doST oczywiste, podobnie natomiast
wyglINda to tel w przypadku, kiedy siel zbu-
dowana jest w yzycznej topologii gwiazdy
(na przykjad 10baseT albo 100baseTX).
Zadaniem koncentratora (huba) umieszczo-
nego w centralnym punkcie rozdzielczym
sieci jest wzmacnianie otrzymanego sygnaju
i przekazywanie go na wszystkie swoje porty
(dla nieuwalnych Czytelnik-w: piszNc w tym
artykule o portach mamy na mySli gniazdka,
w kt-re wkjada sin kabelki, a nie skjadowe
socket-w TCP).

PrzeiNcznik (switch) jest urzNdzeniem dru-
giej warstwy modelu referencyjnego ISO/OSI.
Od koncentratora (huba) r-Uni sifi, z grubsza
rzecz biorNc, tym, Ue potray nauczyl sifi adre-
s-w MAC urzNdze€ podiNczonych do swoich
poszczeg-Inych port-w i przekazywal nad-
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Zastosowanie przejNcznik-w dru-
giej warstwy uniemoUliwia oczywi-
Scie stosowanie klasycznych metod
snifyngu (polegajN one na przesta-
wieniu karty sieciowej w tryb promi-
scuous, to jest taki, w kt-rym karta
ignoruje adres odbiorcy zapisany
W ramce i przetwarza wszystkie
ramki, kt-re pojawiN sift w medium).
IstniejN jednak metody pozwalajN-
ce na podsjuch informacji r-wnieU
w sieciach prze{Nczanych.

chodzNce ramki tylko do tego portu, do kt-re-
go podiNczone jest urzNdzenie o odpowiednim
adresie yzycznym.

Switch ma wbudowanN pamifil, w kt-rej
przechowuje tablich adres-w przypisanych
do poszczeg-Inych port-w. Jeleli na kt-rym$
z port-w switcha pojawia sifi ramka, switch
odczytuje adres jej nadawcy i umieszcza
w tablicy adres-w jako adres przypisany do
danego portu. OczywiScie dop-ki przejNcz-
nik nie nauczy sif, jakie adresy odpowiadajN
kt-remu portowi, rozsyja ramki zaadresowane
do nieznanego urzNdzenia na wszystkie swoje
porty T zupeinie jak hub.

PojemnoST pamifici przeznaczonej na
adresy wynosi zazwyczaj od dw-ch do oSmiu
kilobajt-w (w zaleUnoSci od modelu switcha)
co, biorNc pod uwagn fakt, Je adres MAC ma
djugoST 6 bajt-w, pozwala na zapamifitanie
kilkuset adres-w. OczywiScie standardowe
switche majN zazwyczaj kilkanaScie port-w,
natomiast wiftksza pamifil jest potrzebna
w przypadku iNczenia ich ze sobN w sieci
o topologii drzewa.

Zastosowanie przeiNcznik-w drugiej war-
stwy uniemolliwia oczywiScie stosowanie
klasycznych metod snifyngu (polegajN one na
przestawieniu karty sieciowej w tryb promiscu-
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Rysunek 1. Siel z koncentratorem

ous, to jest taki, w kt-rym karta ignoruje adres odbiorcy
zapisany w ramce i przetwarza wszystkie ramki, kt-re
pojawiN sifi w medium). Pow-d jest prosty T do interfej-
su komputera dochodzN tylko ramki przeznaczone dla
niego i ramki rozgjoszeniowe (po angielsku broadcast
T m-wimy, Ue switch rozdziela domeny kolizyjne, nie
rozdziela natomiast domen rozgioszeniowych). IstniejN
jednak metody pozwalajNce na podsjuch informacii r - w-
niel w sieciach przejNczanych.

MAC pooding (zalewanie ramkami

z fajszywymi adresami MAC)

PierwszN i T uprzedzajNc fakty T najmniej skutecznN
metodN jest MAC pooding, czyli zalewanie switcha duUN
liczbN ramek ze sfaiszowanym adresem ¥r-djowym
(nadawcy). OczywiScie po pewnym czasie dochodzi do
przepeinienia tablicy adres-w. Nie umiejNc prawidiowo
nauczyl sifi nowych adres -w pochodzNcych od rzeczy-
wiScie dziajajNcych w sieci komputer-w switch zaczyna
rozsyjal nadchodzNce ramki zaadresowane do niezna-
nych mu adresat-w na wszystkie swoje porty. W przy-
padku porzNdnych switchy moUna w ten spos-b co
najwyUej zapoodowal port, z kt-rego jest prowadzony
atak, albowiem kaUdy z port-w ma przydzielony osobny
fragment tablicy adres-w. TaGsze i starsze modele
przeiNcznik-w majN wsp - idzielonN pamifil dla wszyst-
kich port-w, zatem zalewanie jednego z nich koEczy sin

Switch

Rysunek 2. Siel ze switchem
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Rysunek 3. PrzejNcznik zalany nadmiarem informagiji

w miarfi szybkN zamianN switcha w huba. Dalej moUna
jul stosowal metody podsjuchu znane z klasycznego
ethernetu.

OczywiScie przeiNcznik co pewien czas odSwiela
informacje (inaczej nie moglibySmy nawet przepiNT
dziajajNcego komputera z portu do portu), wific
proces zalewania musi byl prowadzony w spos-b
ciNgiy, przy wykorzystaniu doST wydajnego kom-
putera, a i to nie gwarantuje odebrania stu procent
podsjuchanych wiadomoSci. W koGcu kalda wiado-
moST (nawet ta, kt-rN udajo sifi podsjuchal) niesie
w sobie informacje o swoim nadawcy, a ta informacja
powoduje przypisanie w switchu adresu ¥r-djowego
do kt-rego$ z port-w. Potrzeba pewnego czasu aby
napiywajNce z poodingu ramki wypariy tii informacjn
z pamifici przejNcznika. R-wniel od rozpoczficia
zalewania do wypejnienia tablic switcha musi upjy-
nNT nieco czasu.

ARP spooyng (fajszowanie
pakiet-w ARP)

DrugN metodN podsjuchiwania ramek w sieci prze-
iNczanej jest ARP spooyng. Metoda ta polega na
wysjaniu fajszywej ramki ARP Reply, z kt-rej kom-
putery w sieci czerpill informacjii na temat odwzo-
rowania adres-w logicznych (IP) na adresy yzyczne
(MAC). Na broadcastowe zapytanie klienta o adres
IP (dajmy na to bramy do Internetu) odpowiada kom-
puter ulyty do ataku (rzecz jasna odpowiada podajNc
nieprawdziwN informacjf, z kt-rej wynika, ze yzyczny
adres bramy to adres jego karty sieciowej). Dalej
komunikacja odbywa sifi jul na linii pirat T klient. Ten
ostatni przekonany jest oczywiScie, ze wysyja ramki
pod wijaSciwy adres (yzyczny), a jedyne, o co ten
pierwszy musi zadbal, to przekazywanie zawartych
w nich pakiet-w tam gdzie trzeba (do rzeczywistej
bramy). Komputer pirata dziaja tu winc jak swoisty
pseudorouter drugiej warstwy. Mamy tu peinN analo-
gie do atak-w typu Man In The Middle stosowanych
w warstwach wyUszych (przez fajszowanie odpowie-
dzi dnsowych).
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Rysunek 4. ARP spooyng
Duplikacja adresu yzycznego

OczywiScie moUna posunNT sifi jeszcze dalej i podiNczyT
do dw-ch port-w switcha dwa komputery o identycznych
adresach yzycznych. Najprostszym w realizacji sposobem
osiNgnificia takiego efektu jest programowa zmiana adresu
MAC interfejsu sieciowego. Opcjii te umoUliwia wiele kart
sieciowych (z kartami opartymi na RTL8139D wiNcznie)
i system-w operacyjnych (z Windows 2000 i oczywiScie
Linuksem). Nie jest to metoda do koEca pozbawiona wad
i oczywiScie moUna zamiast tego podsyial po prostu
odpowiednio spreparowane ramki, nie zmieniajNc rzeczy-
wistego adresu komputera ulytego do ataku.

Z punktu widzenia switcha jest to r-wnowaUne sytu-
acji, w kt-rej do dw-ch port-w jest przyiNczone to samo
urzNdzenie. W normalnej sieci takie sytuacje raczej nie
majN miejsca (wyjNwszy doST rzadki przypadek piitli
mostowej). MoUe sifi jednak zdarzyl, Ue kto$ wiaSnie
zajmuje sifi przepinaniem komputer-w z portu do portu,
switch wific przez pewien czas bidzie przesyjaj ramki
na oba porty.

Poniewal tak sifi skjada, Ue wifikszoST transmisji
w sieci ma charakter dialogu, kiedy na jednym z port-w

000000DORDTY
Switch

Rysunek 5. Duplikacja adresu yzycznego
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Rysunek 6. Siel ullyta do testowania MAC poodingu

pojawi sifi ramka z odpowiedziN (zawierajNca odpo-
wiedni adres MAC) T wpis dotyczNcy drugiego portu
zostanie usunifity a transmisja na€ T zaniechana. Aby
zatem utrzymal switcha w stanie nieSwiadomoSci
nalely co jakiS czas podsyial mu ramkii z zespoofowa-
nym adresem MAC. Jeleli wykorzystaliSmy programo-
wN zmianh adresu karty najproSciej to osiNgnNT cholby
uruchamiajNc w tle pinga na dowolny adres. OczywiScie
tego typu kombinacja pozwala jedynie na przechwyce-
nie informaciji docierajNcych do jednej strony dialogu
(tej, kt-rej MAC jest naSladowany) ale moUe to okazal
sifi wystarczajNce do na przykjad przechwycenia hasej.
JeUeli nie T nalely postaral sifi o drugi komputer, drugN
kartii sieciowN. albo spoofowal naraz oba adresy, z tym,
Ue tu jul nie biAdziemy mogli sifi posjulyT standardowN
programowN zmianN MAC adresu karty w Windows.
Nie trzeba dodawal, Ue adres logiczny (IP) kom-
putera ulytego do ataku powinien byl inny nil adres
logiczny komputera, pod kt-ry ten sifi podszywa, albo
przynajmniej nalely na nim wyiNczyl obsjugii odpo-
wiedniej cziiSci protokoj - w, w przeciwnym bowiem razie
moUe dojST do r-Unych dziwnych sytuacji, na przykijad
klient zamiast nawiNzal pojNczenie z komputerem pod-
sjuchiwanym nawiNUe je z podsjuchujNcym.

Trochn praktyki

£eby nie poprzestal na samej teorii przetestowaliSmy
dziajanie czterech przejNcznik-w pod wzgliidem odpor-
noSci na MAC pooding i ARP spooyng. SprawdziliSmy
tel, jak spisuje sifl jedno z narzfidzi do ARP-spooyngu
T program dsniff.

MAC pooding
Dla cel-w MAC poodingu zestawiliSmy siel o adre-
sie 192.68.0.0/24 skjadajNcN sifi z czterech kompute-
r-w, jak na Rysunku 6.

Komputery o adresach IP koEczNcych sifi liczba-
mi 1, 2, 3 pracowaiy pod kontrolN systemu operacyjnego
Knoppix w wersji 3.2, natomiast komputer o numerze 4
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pracowaj pod kontrolN Red Hat Linux 9.0. Na kompute-
rze 1 uruchomiony byj skrypt (zobacz Listing 1), kt-ry
powodowaj zalewanie switcha. Dziajanie skryptu pole-
gajo na wysyijaniu w pritli pakiet-w ICMP Echo Request
pod nieistniejNcy w sieci adres logiczny T 192.168.0.12.
Kalda wysjana ramka miaja zmieniony adres ¥r-dio-
wy MAC, co wymuszajo na switchu, aby aktualizowaj
w swojej tablicy informacjn o adresie yzycznym pod-
iNczonym do tego portu. Aby wyeliminowal zapyta-
nia ARP Request (kt-re komputer z koniecznoSci by
wygenerowaj) przed kaldym wysjanym pakietem ICMP
w tablicy ARP komputera 1 dokonywany byj statyczny
wpis informujNcy o adresie yzycznym nieistniejNcej
stacji 192.168.0.12. Podczas gdy komputer 1 genero-
waj w sieci pakiety ICMP, pomifidzy komputerami 3
i 4 byja nawiNzywana transmisja, a na komputerze 2
uruchomiony byi program podsjuchujNcy T sniffer. Do
podsjuchiwania ulyto konsolowego programu tcpdump
wywojanego poleceniem

tcpdump Ti ethO host 192.168.0.3

oraz graycznego programu Ethereal.
Pomindzy komputerami 3 i 4 byj generowany nastni-
pujNcy ruch:

A pakiety ping z 3 do 4,

A zapytania http do 4,

A logowanie z 3 na serwer ftp zainstalowany na kom-
puterze 4.

Do przedstawionej powyUej sieci byiy podiNczane kolej-
no wszystkie wymienione w Tabeli 1 switche.

Jak byjo do przewidzenia, we wszystkich przypad-
kach podowanie switchy powodowajo przepejnienie
bufora na MAC adresy dla portu, z kt-rego poodowanie
nastiipowajo. Tylko w przypadku switcha 1 udajo sifi na
komputerze 2 podsjuchal transmisjii pomifidzy kompute-
rami 3 i 4, przy czym w przypadku pakiet-w pinga udajo
sifi przechwycil wszystkie zapytania ICMP Echo Requ-
est, natomiast nie przechwycono jul wiftkszoSci odpowie-

Tabela 1. Badane przejNczniki

Producent i model Specyykacja

X-Net Model SH-9005A 10/100Mb, 8 port-w STP
RJ45, bufor pamirici: 1IMB,
paminl na MAC adresy: 2kB

HP Procurve Switch
Model 2512

10/100Mb, 24 porty RJ45,
|EEE 802.1x,

X-NET Model SH-9024A

10/100Mb, 24 porty RJ45,
bufor paminci: 4MB,pamiril
na MAC adresy: 2kB

Planet Model FNSW 2401

10/100Mb, 24 porty
RJ45,paminnl na MAC
adresy: 8kB

gooinoraonm

Listing 1. Skrypt poodujNcy
for zm 8 in0123456789abcdef
do
for zm 9 in0123456789abcdef
do
for zm_10
do
for zm_11
do
for zm_12
do
ifconyg ethO down
ifconyg ethO hw ether 00:00:0${zm_8}:${zm_9}
${zm_103}:${zm_11}${zm_12} up
arp -s 192.168.0.12 00:05:05:05:6C:05
ping 192.168.0.12 -c 1 &
done
done
done
done
done
echo ${zm}

in0123456789%9abcdef

in0123456789abcdef

in0123456789%9abcdef

dzi na pakiety Echo Reply (daj tu znal o sobie problem
aktualizacji wpis -w, o kt-rym byja mowa powyUej).

W przypadku przechwytywania ruchu protokoj-w
http i ftp r-wniel udajo sifi przechwycil tylko cziST
ramek. W obydwu przypadkach nie udajo siti podsjuchal
samego nawiNzywania pojNczenia TCP (segmenty TCP
z ustawionymi pagami SYN oraz ACK) oraz czfiSci ramek,
kt-re miajy niewiele r-UniNce sifi od siebie znaczniki cza-
sowe. Dla protokoju FTP udajo sifi natomiast przechwycil
login i hasjo. Jak moUna sifi spodziewal ramki niosNce
na sobie pakiety z odpowiednimi komunikatami proto-
koju ftp bridN jednak nieco r-Unijy sif czasem wysjania,
zatem proces zalewania daj w mifdzyczasie wjaSciwe
efekty. Udajo sifi r-wniel przechwycil ramki zawierajNce
komendy dla serwera FTP.

W celu zwirikszenia priidkoSci poodowania przejNcz-
nika podiNczono do sieci jeszcze jeden komputer z syste-
mem Knopix 3.2, na kt-rym uruchomiono skrypt. Pomimo
zwirikszania ruchu, kt-ry musiaj obsjugiwal przeiNcznik,
nadal nie udajo sifi przechwycil cajoSci ruchu.

ARP-spooyng

Do podszywania ARP ulyliSmy narzfidzia konsolowego
o nazwie arpspoof wchodzNcego w skjad pakietu dsniff.
Pakiet dsniff jest przeznaczony dla system-w z rodziny
Unix / Linux. Program arpspoof wywojujemy w nastripu-
iNcy spos-b:

arpspoof [-i interfejs] [-t ip_celu] ip_spoof
gdzie:

A oopoooooo T ointerfejs, przy pomocy kt-rego program
brdzie wysyiaj fajszywe informacije,

gooooboioooooo
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A ooooooo T komputer, kt-rego transmisifi bridzie prze-
chwytywana. W przypadku wywojania programu
bez parametru fajszywe informacje bridN rozsyjane
do wszystkich komputer -w z sieci lokalnej,

A oooooooo ¥ adres, pod kt-ry program biidzie sifi pod-
szywaj, np. adres IP bramy do Internetu.

Schemat ullytej sieci zostaj przedstawiony na Rysun-
ku 7. Komputery o koEc-wkach adresu IP 2 i 4 pra-
cowaiy pod kontrolN systemu operacyjnego Knoppix
w wersji 3.2, natomiast na komputerze z ko€c - wkN 3 byj
uruchomiony Red Hat Linux wersja 9.0. Na komputerze
0 adresie logicznym 192.168.0.3 uruchomiono program
arpspoof z parametrami:

# arpspoof -i ethO -t 192.168.0.2 192.168.0.1

Program wySwietla informacje o generowanych ramkach:

# arpspoof -i ethO -t 192.168.0.2 192.168.0.1
0:0:01:02:03:04 0:0:0:0:0:0 0806 42: arp reply 192.168.0.1

is-at 0:0:01:02:03:04
0:0:01:02:03:04 0:0:0:0:0:0 0806 42: arp reply 192.168.0.1

is-at 0:0:01:02:03:04
0:0:01:02:03:04 0:0:0:0:0:0 0806 42: arp reply 192.168.0.1

is-at 0:0:01:02:03:04

Aby sprawdzil jak wyglNda lokalna tablica ARP kompu-
tera o adresie 192.168.02 moUna posjulyT sifi polece-
niem arp:

# arp -a
(192.168.0.1) at 00:00:01:02:03:04 [ether] on ethO

W tym przypadku wszystkie ramki wygenerowane do
Internetu przez komputer 192.168.0.2 bidN trayaiy do
komputera 192.168.0.3 zamiast do bramki internetowej.

Router L Internet

192.168.0.1

192.168.0.3
dsniff

{efefv]vivivivieLe]e w)
Switch

192.168.0.4

192.168.0.2 0

Rysunek 7. Siel ulyta do testowania ARP spooyngu
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Dsniff moUemy SciNgnNT, w postaci pliku binarnego
przeznaczonego dla systemu Red Hat Linux w wersji 9.0,
ze strony:
http://www.brandonhutchinson.com/dsniff-2.3-1_rh9.i386.rpm.

Instalacji pakietu dokonujemy poleceniem
# rpm -ivh dsniff-2.3-1_rh9.i386.rpm

Adres domowy programu dsniff, skNd moUemy SciNgnNT jego

Fr-dja i dokumentacjn, to:
http://www.monkey .org/~dugsong/dsniff/

OczywiScie aby atak pozostaj niezauwalony musimy
jeszcze wszystkie ramki z komputera 2 przesyjal na
wiaSciwN bramii do Internetu. Aby to zrobil nalely na
komputerze 192.168.0.3 wiNczyl przekazywanie pakie-
t-w, na przykiad za pomocN polecenia:

echo 1 > /proc/sys/net/ipv4/ip_forward

Od tego momentu moUna podsjuchiwal ruch genero-
wany do Internetu przez komputer 2, nie zrywajNc trans-
misji przez niego nawiNzywanych. Ramki po dotarciu do
komputera 3 bidN przekierowane do wjaSciwej bramy,
dzinki czemu uUytkownik komputera 2 nie zauwaly
Uadnych anomalii.

Okiem admina

Powstaje istotne pytanie: jak radzil sobie z tego rodzaju
atakami? W przeciwieEstwie do klasycznego snifyngu
podsjuch w sieciach przeiNczanych opiera sifi na tech-
nologiach aktywnych, zatem jego wykrycie powinno byT
prostsze. Administratorzy dysponujNcy urzNdzeniami
zarzNdzalnymi, z wbudowanN moUliwoSciN analizy
ruchu sieciowego, majN oczywiScie ujatwione zadanie.
Nawet jednak dysponujNcy ograniczonymi zasobami
administrator nie stoi na przegranej pozycji. Zamiast
Carnivorefa moUe wystarczyl zwykiy sniffer i koncen-
trator. Podejrzany komputer moUna przyiNczyl razem
ze stacjN monitorujNcN do koncentratora, a dopiero ten
do przeiNcznika i w ten spos-b uzyskal peinN informa-
cji o jej aktywnoSci. NiezaleUnie od ulytego sprzfitu
stosunkowo jatwo oczywiScie wykryl dowolny pooding
T dule obciNUenie sieci, dula liczba wysyjanych ramek
na danym porcie to zjawiska, kt-rym nalely sifi bacznie
przyjrzel.

Co do ARP spooyngu to najiatwiej oczywiScie
sprowokowal potencjalnego agresora do wysjania
fajszywej ramki (kaUdy porzNdny administrator rzecz
jasna trzyma u siebie w kasie pancernej zeszyt
z zapisanymi adresami MAC wszystkich kart siecio-
wych w caijej sieci, odpowiadajNcymi im adresami
IP poszczeg-Inych urzNdzeE, w kt-rych te karty sN
zamontowane i informacjN, na kt-rym porcie switcha
dane urzNdzenie sifi znajduje). Sprawa nieco kom-
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