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przypadkiem nadmiernego obcigze-
Z nia tgcza internetowego administrator

moze sobie w prosty sposéb poradzi¢,
poprzez podziat przepustowosci pomiedzy le-
galnych uzytkownikéw. Wtedy nie musimy sie
martwic¢ faktem, ze kto$ oddaje czes¢ swego
tacza sasiadowi (patrz Ramka Udostepnianie
tgcza) — nie bedzie to miato zadnego wptywu
na jakos¢ dziatania sieci. Pozostaje jednak pro-
blem dzielenia kosztéw i zarabiania na takim
posredniczeniu.

Pojawia sie zatem pytanie: w jaki sposdb
administrator moze wykry¢, ze z sieci korzysta-
ja osoby trzecie? Technik jest kilka, mniej lub
bardziej skutecznych. Wszystko jednak zalezy
w duzej mierze od wiedzy osoby, ktéra budu-
je nielegalng pajeczyne i od tego, jakie techni-
ki zastosuje, by sprébowac ukry¢ ten fakt przed
Swiatem zewnetrznym.

Pierwszym i w zasadzie najrozsadniej-
szym sposobem zabezpieczenia sie przed nie-
legalnym dzieleniem tgczy, jest podziat pasma
transmisyjnego. Gwarantuje on, ze przepusto-
wos$¢ naszej sieci nie okaze sie za mata wo-
bec pojawienia sie licznych nieautoryzowanych
uzytkownikoéw, a kwestia wykorzystania przy-
dzielonego pasma pozostaje w gestii klienta.
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Pajeczarze, czyli osoby
dzielace potaczenia internetowe
niezgodnie z umowa potrafig
napsu¢ sporo krwi dostawcom

i administratorom sieci. Istnieje
jednak mnéstwo sposobéw

na wykrywanie takich

praktyk. Nie sg to metody ani
szczegolnie skomplikowane, ani
czasochtonne.

Jesli jednak ograniczanie pasma lub limit
transferu nam nie wystarcza i wyraznie nie zy-
czymy sobie, aby udostepniane przez nas ta-
cze byto jeszcze przez kogos dzielone, mozemy
analizowac¢ ruch w naszej sieci i probowac takie
sytuacje wykrywac. Jesli w umowie na korzysta-
nie z tgcza dostawca zabrania dalszego jego po-
dziatu, mozna uzytkownika uprawiajgcego taki
proceder po prostu z sieci odtgczy¢é — oczywi-
Scie jesli uda sie fakt wspoétdzielenia tacza wy-
kry¢. Jednak dziatania takie, jak pokazuje prak-
tyka, fatwo moga zmieni¢ sie w zabawe w poli-

Z artykutu dowiesz sie...

jak ukrywac¢ nielegalne wspotdzielenie facza in-
ternetowego,

jak wykrywac¢ nieuprawnione dzielenie pasma
internetowego.

Powinienes wiedzieé...

powiniene$ umie¢ korzystac z systemu Linux,

* powinienes$ zna¢ model ISO/OSI,

* powiniene$ mie¢ przynajmniej podstawowg
wiedze o sieciach TCP/IP.
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Nielegalne wspotdzielenie tacza

Udostepnianie tacza

Wiele oséb, szczegdlnie tych, ktdre z Linuksem miaty niewiele wspdlnego, do wspét-
dzielenia potaczenia wybierze bardzo prostg metode opartg o system Windows — funk-
cje Udostepnianie potgczenia internetowego (Internet Connection Sharing — ICS).
Dzieki niej komputery w sieciach domowych lub biurach mozna taczy¢ z Internetem

przy uzyciu jednego potaczenia sieciowego.

ICS jest wbudowang funkcjg systemu Windows, ale mozna wiaczy¢ jq tylko na
komputerach z systemem Windows XP, Windows 98 SE, Windows Millennium Edition
(Me) lub Windows 2000. Tak naprawde funkcja ICS to zbior pewnych sktadnikéw, kté-
re w przeciwienstwie do systemu Linux nie sg dostepne dla uzytkownika i majg bardzo
ograniczong mozliwos$¢ konfiguracji. Do najwazniejszych skfadnikow naleza:

» program przydzielajacy adresy DHCP — bardzo uproszczona ustuga DHCP, ktéra
przypisuje adres |IP, domysing brame i nazwe serwera w sieci lokalnej,
» serwer proxy DNS, ktérego zadaniem jest translacja nazw domenowych na adre-

sy IP w imieniu klientéw sieci lokalnej,

« translator adresow sieciowych, ktory dokonuje translacji adreséw prywatnych na

adres publiczny (adresy publiczne).

W systemach Linux wykorzystuje sie mechanizm translacji adreséw sieciowych NAT
(ang. Network Address Translation) lub stosuje serwery proxy. NAT i proxy sg techno-
logiami stosowanymi w systemach firewall, a ich podstawowym zadaniem jest ukrycie
i ochrona sieci lokalnej przed sieciami zewngtrznymi.

cjantow i ztodziei, przy czym — jak to
zwykle bywa — przewaga inwencji jest
po stronie tych ostatnich.

Wartosci TTL
w nagtéwkach
pakietow IP

Nagtowek datagramu IP posiada po-
le TTL — czas zycia (ang. time to li-
ve), ktére okresla gorng granice licz-
by ruteréw, przez jakie datagram
moze przej$¢ podazajac do miejsca
przeznaczenia (patrz Rysunek 1).
Podczas przetwarzania nagtow-
ka datagramu kazdy ruter ma obo-
wigzek zmniejszy¢ pole TTL o war-
tos¢ proporcjonalng do czasu jego
przetrzymywania. Poniewaz rutery

0 1

praktycznie przetrzymujg datagramy
przez mniej niz jedng sekunde, po-
le TTL zmniejszane jest o jeden. Kie-
dy warto$¢ ta spadnie do zera, data-
gram jest odrzucany i usuwany z sie-
ci, a nadawca otrzymuje komunikat
ICMP o btedzie.

Dziatanie takie ma na celu za-
pobieganie nieskonczonemu krgze-
niu w sieci pakietéw, ktoére utkne-
ty w petli rutowania (tzn. jeden ru-
ter przesyta datagram do drugiego,
a ten odsyta go z powrotem). Jesli
z jakich$ powodéw pakiet IP nie mo-
ze by¢ dostarczony do miejsca prze-
znaczenia, to po osiagnieciu przez
pole TTL wartosci 0 zostanie on po
prostu usuniety z sieci. Rézne sys-
temy operacyjne korzystajg z innych

2 3
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Rysunek 1. TTL (time to live) w nagtéwku IP
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wartosci poczatkowych TTL — Tabe-
la 1 przedstawia poczatkowe warto-
Sci pola TTL dla najpopularniejszych
systeméw operacyjnych.

Na Rysunku 2 znajduje sie sche-
mat typowej sieci LAN z nielegalnie
podzielonym taczem. Jesli kompu-
ter udostepniajacy tacze pracuje jako
ruter i przekazuje pakiety pomiedzy
swoimi interfejsami (a w przypadku
nieautoryzowanego dostepu do sie-
ci publicznej dodatkowo z koniecz-
nosci uruchomiona jest na nim ustu-
ga NAT), to w kazdym pakiecie wyge-
nerowanym przez komputer A, B lub
C warto$¢ pola TTL zostanie zmniej-
szona o 1. W ten sposéb we wiasciwej
sieci LAN (10.10.11.0) pojawig sie pa-
kiety, w ktérych pole TTL bedzie miato
wartos$¢ o jeden mniejszg od wartosci
standardowej dla danego systemu.

W celu wykrycia takich pakietow
administrator moze na bramie inter-
netowej uruchomi¢ analizator pakie-

Tabela 1. Wartosci TTL
charakterystyczne dla
poszczegdlnych systemow

operacyjnych
operacyjnego TTL |TTL
AIX 60 30
FreeBSD 2.1R 64 65
HP/UX 9.0x 30 30
HP/UX 10.01 64 64
Irix 5.3 60 60
Irix 6.x 60 60
Linux 64 64

MacOs/MacTCP 60 60
2.0.x

OS/2 TCP/IP3.0 64 64
OSF/1 V3.2A 60 30
Solaris 2.x 2550 1255
Sun0S 4.1.3/41.4 60 60
MS Windows 95 32 32
MS Windows 98 128 128

MS Windows NT 32 32
3.51

MS Windows NT 128 128
4.0

MS Windows 2000 128 128
MS Windows XP 128 128

www. hakinS.org
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Komputer

administratora

Ruter

Adres IP

Sie¢ LAN
Adres sieci:
10.10.11.0

Maska podsieci:
255.255.255.0

Interfejs wlan0
Adres IP:
10.10.11.95

Rysunek 2. Przyktadowa sie¢ LAN z nielegalnym podziatem tgcza

tow (sniffer) i sprawdzi¢, czy w sieci
spod jednego adresu IP (w naszym
przypadku z adresu 10.10.11.95) nie
dochodzg pakiety o dziwnych i réz-
nych wartosciach pola TTL. Przy za-
tozeniu, ze na komputerze A urucho-
miony jest system Windows 2000 (po-
czatkowy TTL 128), zas na kompute-
rze B system Linux (poczatkowy TTL
64), sniffer tcpdump uruchomiony na
bramie internetowej moze przechwy-
ci¢ i ujawni¢ przyktadowe pakiety.
Pokazano to na Rysunku 3 — wi-
dac¢, ze w sieci pojawiajg sie pakiety
o zrodtowym adresie IP 10.10.11.95,
ktére majg ustawione niestandar-
dowe wartosci pola TTL (127 i 63).
Druga dziwna rzecz to fakt, ze jeden

komputer generuje pakiety o r6znych
wartosciach TTL. Moze to $wiad-
czy¢ o tym, ze komputer o adresie
10.10.11.95 dzieli tacze uzytkowni-
kom uzywajgcym systeméw Win-
dows i Linux.

Domysine wartosci
TTL w Windows

i Linuksie

Metoda opierajaca sie na sprawdza-
niu wartosci TTL w pakietach IP mo-
ze jednak okazac sie nieskuteczna.
W systemach Windows i Linux istnie-
je bowiem mozliwos¢ zmiany stan-
dardowych wartosci czasu zycia pa-
kietéw. Jesli uzytkownicy rozdzielo-

http: R [

.onet.pl.http: S [
mss 1460, nop ., nop

Rysunek 3. Warto$ci TTL po przejsciu przez nielegalny ruter
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Interfejs ethO
Adres IP:
192.168.1.1

Windows/Linux
NAT/proxy

Nielegalny
podziat tacza

nego facza zwieksza o jeden war-
tos¢ TTL w swoich systemach, to po
przejsciu przez komputer-brame pa-
kiety IP przestang by¢ podejrzane.

Jedyne, co moze jeszcze zdra-
dza¢ fakt podziatu tacza, to rézna
wartos¢ TTL w pakietach posiada-
jacych jeden zrodtowy adres IP. Ta-
ka sytuacja nie zawsze musi jednak
wystapi¢ — w nielegalnej sieci LAN
uzytkownicy moga przeciez uzywac
tylko jednej wersji danego systemu
operacyjnego, na przyktad Windows
2000 czy Linuksa. Nawet jesli sie¢
jest zréznicowana i pracuje w niej
wiele roznych wersji systemow ope-
racyjnych, pajeczarze mogag ujed-
noli¢ wartosci TTL na wszystkich
komputerach, niezaleznie od rodza-
ju systemu (patrz Ramka Zmiana do-
my$lnych warto$ci TTL).

W przypadku gdy tacze udostep-
niane jest poprzez system Windows
z wiaczona funkcjg ICS, ujednolice-
nie wartosci TTL na wszystkich kom-
puterach jest jedyng metodg ukrycia
sie przed administratorem. Jesli funk-
cje bramki do Internetu petni system
Linux ze skonfigurowanym NAT-em,
sytuacja jest duzo prostsza. Wystar-
czy bowiem — przy wykorzystaniu fa-
ty dla filtra pakietow iptables o nazwie
patch-o-matic — tak skonfigurowac
system, aby kazdy wychodzacy pa-
kiet miat ustawiang jedna, scisle okre-
Slong wartos¢ TTL. W tym przypadku
osoby rozdzielajacej tacze nie intere-
sujg systemy operacyjne uzywane

hakin9 Nr 2 /2005



Nielegalne wspotdzielenie tacza

Zmiana domysinych wartosci TTL

Linux
Zmiana wartosci TTL dla lokalnej maszyny w systemie Linux sprowadza sie do wyko-
nania w konsoli nastepujgcego polecenia:

# echo "X" > /proc/sys/net/ipvé4/ip default ttl

gdzie X to nowe, zmienione TTL. Standardowo ma ono warto$¢ 64 — jesli Linux ma uda-
wac system Windows, wystarczy jako X podac liczbe 128 (a najlepiej 129, jesli korzysta-
my z dzielonego tacza i nie chcemy wzbudza¢ podejrzen administratora sieci).

Windows 2000/XP

Domysinie w pakietach wysytanych z systemu Windows 2000/XP warto$¢ TTL jest
ustawiana na 128. Najszybszym sposobem sprawdzenia standardowej wartosci TTL
w systemie jest wykorzystanie polecenia ping. Wystarczy wysta¢ pakiety 1cMP echo
request na interfejs petli zwrotnej (ang. loopback) i zobaczyé¢, jaka warto$é TTL usta-
wiona jest w odpowiedziach ICMP echo reply:

ping 127.0.0.1

Zmiany TTL dokonuje sie¢ w rejestrze systemu. Za przechowywanie tej wartosci odpo-
wiada Wpis DefaultTTL W KlUCZU HKEY LOCAL MACHINE\System\CurrentControlSet\
Services\Tcpip\Parameters. Jesli nie ma takiej wartosci — nalezy jg utworzy¢, wyko-
rzystujac typ DWoRD.

Windows 95/98/Me

W systemach Windows 95/98/Me warto$¢ TTL przechowywana jest w kluczu HxkEY
LOCAL _ MACHINE\System\CurrentControlSet\Services\VxD\MSTCP\DefaultTTL.
Jesli podanej wartosci pefaultTTL nie ma domysinie w powyzszym kluczu, nalezy ja
utworzy¢ wykorzystujac typ STRING.

w nielegalnej pajeczynie, poniewaz
wszystkie pakiety po przejsciu przez
NAT beda miaty ustawione te samg
wartos¢é w polu TTL nagtéwka IP.

Jednakowa wartosé TTL
pakietéow wychodzacych
Jesli komputer-brama pracuje w opar-
ciu o system Linux ze skonfigurowa-
ng ustugg NAT, do ustawienia jedna-
kowego TTL nielegalnych pakietow
mozna wykorzysta¢ tatke do iptables
autorstwa Haralda Welte, ktéra doda-
je nowy cel w regutach filtrowania. Cel
ten umozliwia uzytkownikowi usta-
wianie wartosci TTL dla pakietu IP
oraz zwiekszanie lub zmniejszanie jej
0 okreslong wartos¢. tata dostepna
jest pod adresem http.//netfilter.org.
Do natozenia taty potrzebne sag
zrodta kernela i iptables. Po po-
myslnym spatchowaniu zrédet nale-
zy skompilowac i zainstalowa¢ nowe
jadro oraz nowe iptables. Podczas
konfiguracji jadra mozna ustawi¢ no-
we opcje dostepne w sekcji Networ-
king Options -> Netfilter Configura-
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tion. Dla celu TTL dostepne sg na-
stepujace opcje:

* —-ttl-set wartos¢ — Ustawia war-
tos¢ TTL na wartose,

* —-ttl-dec wartos¢ — zZmniejsza
wartos¢ TTL 0 wartose,

* —-ttl-inc wartos¢ — zwieksza
wartos¢ TTL 0 wartose.

Ustawienie TTL we wszystkich prze-
kazywanych przez komputer-bramke
pakietach na warto$¢ 128 sprowadza
sie do dopisania do tablicy mang1e ipta-
bles nastepujacej reguty filtrowania:

S

iptables -t mangle \
-A FORWARD -j TTL \
--ttl-set 128

Po wykonaniu powyzszego polece-
nia zawartos¢ tablicy powinna byc¢
taka, jak na Listingu 1.

Innym sposobem jest ustawie-
nie odpowiedniej wartosci TTL jesz-
cze przed wykonaniem procesu ru-
towania na komputerze-bramce, na
przyktad:

# iptables -t mangle \
-A PREROUTING -i eth0 \
-j TTL --ttl-set 129

Wiecej niz zero

Administrator moze wykorzystac
warto§¢ TTL do utrudnienia nie-
uczciwym osobom podziatu tacza.
Jesli na maszynie, ktora jest bezpo-
Srednio podtgczona do tacza inter-
netowego pracuje Linux, administra-
tor moze ustawi¢ w pakietach, ktére
sq skierowane do sieci lokalnej war-
tos¢ TTL na 1. Wtedy kazdy nielegal-
ny ruter w sieci LAN po odebraniu ta-
kiego pakietu i zmniejszeniu wartosci
TTL o jeden, bedzie zmuszony usu-
nac taki pakiet z sieci, tak wiec infor-
macja nie zostanie przekazana dalej
i nielegalna sie¢ przestanie funkcjo-
nowac (jesli zas pakiet trafi do legal-
nej stacji koncowej, to z TTL o war-
tosci 1 bedzie odebrany bez zad-
nych probleméw). Nalezy zauwazy¢,
ze takie rozwigzanie jest skuteczne,
jesli komputer udostepniajacy niele-
galnie tacze pracuje jako ruter i wy-
korzystuje translacje adreséw siecio-
wych (NAT).

Opisany powyzej sposob zmniej-
szania wartosci TTL administrator
nielegalnej pajeczyny mozne tatwo
zneutralizowac, zwiekszajgc wartosé
TTL w kazdym docierajacym do rute-
ra pakiecie jeszcze przed procesem
rutowania. W systemie Linux wystar-
czy wykorzysta¢ opisywany juz wy-
zej nowy cel iptables (o0 nazwie TTL)
i wpisac¢ do tablicy iptables nastepu-
jaca regute:

# iptables -t mangle --list

Chain FORWARD (policy ACCEPT)
target prot opt source
TTL all --

destination

Listing 1. Zawarto$c¢ tablicy mangle po wprowadzeniu reguty filtrowania

anywhere anywhere TTL set to 128
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# iptables -t mangle \
-A PREROUTING -i wlan0O \
-j TTL --ttl-set 2

Dzieki temu w kazdym docierajagcym
do interfejsu wiano (patrz Rysunek 2)
pakiecie IP — ktéry moze miec usta-
wiong wartos¢ TTL nawet na 1 — war-
tos¢ pola TTL zostanie ustawiona na
2. Tak zmodyfikowany pakiet zosta-
nie poddany procesowi rutowania, je-
go warto$¢ TLL zostanie zmniejszo-
na o 1 i pakiet bez probleméw trafi do
uzytkownika korncowego w nielegalnej
sieci LAN. Naturalnie, jesli ten zdecy-
dowat sie na dalszy podziat tacza, to
TTL w pakietach wychodzacych z ru-
tera powinien by¢ ustawiony na wiek-
szg wartose.

Proxy po raz pierwszy

Metody bazujgce na manipulacjach
wartosciami TTL majg racje bytu tak
dtugo, jak dtugo mamy do czynie-
nia z urzadzeniami trzeciej, siecio-
wej warstwy modelu ISO/OSI. Wy-
starczy jednak, ze administrator pa-
jeczyny zdecyduje sie na uzycie do
podziatu tacza urzadzenia warstwy
czwartej lub wyzszych (gatewaya,
czyli w naszym przypadku réznych
rodzajow posrednikéw sieciowych
proxy), ktore tworzg caty pakiet IP
od nowa, a opisane powyzej metody
okaza sie nieskuteczne.

W skrajnym przypadku mozna
sobie wyobrazi¢, ze w pajeczynie
funkcjonuje wytacznie czysty proto-
kot IPX, za$ na wyjsciu z niej — bram-
ka IPX/IP, ktéra nawigzuje potacze-
nia w imieniu klientéw, a przychodza-
ce odpowiedzi przekazuje do sieci
wewnetrznej (pajeczyny) wewnatrz
pakietow IPX. Dopiero na stacjach
koncowych sg one wyciggane przez
odpowiedni socket, ktory przekazu-
je je aplikacjom sieciowym juz w po-
staci zrozumiatej dla protokotéw sto-
su TCP/IP. Z punktu widzenia trans-
misji IP ostatnim miejscem, do ktére-
go dociera datagram IP jest brama,
a wiec komputer przytgczony bezpo-
Srednio do sieci zewnetrzne;.

Gtuchy telefon
Kolejnym sposobem wykrycia niele-
galnie dzielonego tacza jest spraw-

Serwery proxy

Serwery proxy petnig role posrednikéw miedzy Internetem a systemami w sieci LAN,
ktére nie majg do niego dostepu. Ich stosowanie daje sporo korzysci — oszczedza
przestrzen adresowa, umozliwia inteligentne filtrowanie i uwierzytalnianie na poziomie
uzytkownika, czy wreszcie zwigksza bezpieczenstwo (serwer proxy staje sie jedyng
maszyng z bezposrednim dostepem do Internetu).

Uzytkownicy korzystajacy z Internetu za posrednictwem proxy maja ztudzenie po-
taczenia z siecig zewnetrzng, w rzeczywistosci jednak tacza sie tylko z jedng maszy-
na. Po wystaniu zadania przez klienta proxy sprawdza, czy jest ono mozliwe do zre-
alizowania. Jesli tak — porozumiewa sie w imieniu klienta ze zdalnym serwerem, a na-
stepnie posredniczy w komunikac;ji.

Najogolniej méwigc, serwery tego typu dzielg sie na dwa rodzaje: dziatajace na
poziomie aplikacji i obwodowe. Proxy aplikacyjne to takie, ktérych zadaniem jest po-
Sredniczenie w komunikacji miedzy jedna (lub wiecej) aplikacjg a siecig zewnetrzna.
Natomiast proxy obwodowe nie zajmujg sie konkretnym typem zlecen — otrzymujq
i przekazujg dane bez rozrézniania konkretnych protokotow sieciowych.

Jest jeszcze drugi podziat serwerdow proxy: na uniwersalne (stosujgce wiele proto-
kotow) i wyspecjalizowane (zajmujace sie wytacznie jednym rodzajem ruchu sieciowe-
go). W praktyce jednak serwery wyspecjalizowane to serwery aplikacyjne (np. posred-
niczace jedynie w ruchu HTTP), a serwery uniwersalne — obwodowe.

Istnieje tez specjalny typ proxy, umozliwiajacy buforowanie ruchu sieciowego (ca-
che) — moze on w znacznym stopniu zwiekszy¢ wydajnos$¢ sieci w przypadku stabego
tacza. W dodatku umozliwia szczegotowa rejestracje zdarzen (logowanie) i zaawanso-
wang kontrole dostepu. Takie proxy nazywane sg inteligentnymi.

Najpopularniejsze obwodowe serwery proxy dla Windows to WinProxy
(http://www.winproxy.com/), WinGate (http://www.wingate.com/) i WinRoute (http://
www.kerio.com). Uzytkownicy Linuksa moga skorzysta¢ miedzy innymi z Proxy
(http://proxy.sourceforge.net/), Zaval Proxy Suite (http://www.zaval.org/products/

proxy/) czy SuSE Proxy Suite (http://proxy-suite.suse.de).

dzenie, czy podejrzany komputer
ma wigczone przekazywanie pakie-
toéw (IP forwarding). Jesli tak — mo-
zemy sie domyslaé, ze mamy do
czynienia z nieuczciwym uzytkow-
nikiem. Warto jednak zauwazy¢,
ze nie jest to zaden dowdd. Kazdy
uzytkownik w sieci lokalnej moze
bowiem mie¢ w swoim komputerze
dwie skonfigurowane karty siecio-
we, pomiedzy ktérymi ustawit prze-
kazywanie pakietow. Niemniej moze
to by¢ dobra podstawa do przyjrze-
nia sie takiemu uzytkownikowi nie-
co blizej.

Rozwazmy sytuacje z Rysunku 2,
w ktorej administrator dysponu-
je komputerem z systemem Linux.
Jedyne, co nalezy zrobi¢, to doda¢
do wiasnej tablicy routingu fatszy-
wy wpis moéwigcy o tym, ze pakiet IP
wystany do okreslonej sieci ma zo-
sta¢ przekazany pod wskazany, po-
dejrzany naszym zdaniem adres IP:

# route add -net 20.20.20.0/24 \
gw 10.10.11.95 eth0

www. hakinS.org

W tym momencie pakiet wystany na
przyktad na adres 20.20.20.20 zosta-
nie dostarczony do komputera o ad-
resie 10.10.11.95 (patrz Rysunek 2).
Jesli komputer ten ma witgczo-
ne przekazywanie pakietéw, odbie-
rze spreparowany pakiet i przeka-
ze do procesu wyboru dalszej trasy
dla niego. Poniewaz mato prawdo-
podobne jest, aby w tablicy rutowa-
nia znalazt sie wpis odnoszacy sie
akurat do sieci 20.20.20.0/24, sys-
tem podejmie decyzje o przekaza-
niu go na swojg domysing brame.
Tak sie jednak sktada, ze domysing
brama dla takiego komputera jest ru-
ter bezposrednio przytaczony do In-
ternetu (w naszym przypadku jest to
ruter o adresie 10.10.11.1). W sieci
pojawig sie dwa pakiety /ICMP echo
request: jeden wystany z kompute-
ra administratora do podejrzanego
komputera i drugi wystany przez nie-
legalny ruter.

Caly eksperyment sprowadza
sie do uruchomienia na komputerze
administratora (a jeszcze lepiej na
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6.0; Windows NT 5.0; .MNET CLR 1.1.4322)
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Refresh: 3600
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Server: AOLserver/3.4.2

Content-Type: text/html; charset=iso-8859-2
Content-Encoding: gzip

Content-Length: 14481

X-Cache: MISS from sgl3.test.onet.pl
X-Cache-Lookup: MISS from
sgl3.test.onet.pl:8080

Connection: kesep-alive

|Buffer: 0% URLs: 3¢ [Packets: 87 Z

Rysunek 4. Pole User-Agent w nagtowku HTTP

bramce do Internetu) na jednej kon-
soli sniffera tcodump:

# tcpdump -n -i ethO

i z drugiej konsoli wydania polece-
nia ping:

# ping 20.20.20.20

Jesli komputer o danym adresie IP
pracuje jako ruter powinnismy zo-
baczy¢ dwa pakiety IMCP echo re-
quest:

00:59:47:270862 10.10.11.2 «

> 20.20.20.20: icmp: echo request
00:59:47:271276 10.10.11.2 «
> 20.20.20.20: icmp: echo request

Mozna réwniez probowac¢ spraw-
dzi¢, jaka podsie¢ wykorzystywana
jest w nielegalnej sieci LAN. Wyma-
ga to jednak napisania odpowiednie-
go skryptu, gdyz sprawdzanie recz-
ne jest raczej skazane na niepowo-
dzenie. W tym celu nalezy wykorzy-
sta¢ mechanizm opisany wyzej, do-
bierajac jednak bardziej wiarygodny
adres podsieci, na przyktad:

# route add -net 192.168.1.0/24 \
gw 10.10.11.95 ethO

Jesli nie trafilismy na wtasciwg pod-

sie¢, efekt bedzie taki sam jak po-
przednio. Jezeli udato nam sie zgad-
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nac¢ podsieé, pakiet zostanie przeka-
zany pod wskazany adres. Jesli kom-
puter o podanym adresie jest dostep-
ny w nielegalnej podsieci, udzieli on
odpowiedzi w postaci pakietu IMCP
echo reply. W przeciwnym przypad-
ku otrzymamy komunikat o btedzie
informujacy, ze dany host jest nie-
osiggalny (icmp host
Mechanizm bedzie dziatat, dopoki
administrator pajeczyny nie urucho-

unreachable).

Rysunek 5. Podejrzane pakiety HTTP

mi na nielegalnym ruterze filtra pa-
kietowego typu statefull (dynamic)
i odfiltrowania potgczen nawigzywa-
nych z pajeczyng z zewnatrz.

Identyfikacja
przegladarek

internetowych

Kazda uruchomiona domysinie w sys-
temie przegladarka sieciowa wysy-
fa do serwera WWW, w swoim zada-
niu pobrania strony nagtéwek HTTP.
W nagtéwku takim znajduje sie pole
user-agent, W ktorym zawarta jest in-
formacja o typie przegladarki oraz ro-
dzaju i wersji systemu operacyjnego,
na ktérym ta przegladarka jest uru-
chomiona (Rysunek 4). Mozna wyko-
rzystac¢ ten fakt do wykrywania niele-
galnego podziatu tacza, szczegolnie
gdy nielegalni uzytkownicy majq réz-
ne typy i wersje przegladarek, w do-
datku dziatajace pod kontrolg réznych
systeméw operacyjnych.

Test wykrywajacy dzielone tacze
polega na analizie przechwyconych
w sieci pakietow. Wsrdd nich nalezy
szukac takich, ktére wystane zosta-
ty z jednego adresu zrodtowego (nie-
legalnej bramki). Jesli w takich pa-
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Metscape 4.8 (Windows XP)
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Rysunek 6. Zmiana identyfikacji przeglgdarki Mozilla

JT=TE]
Rejestr Edycja Widok Ulubione Pomoc
] =43 User Agent =] [Mazwa | Typ Dane
. {3 Post Platform (2b](Domy£ina) REG_SZ Mozllajs.0
(3 Accepted Documents [ab]Compatible REG_SZ 11
(1 Activex Cache [B}versi REG SZ u
(] Cache REG_SZ Linux i686
= u Last Update
i {1 Passport | |
}Méi komputeriHKEY_LOCAL_MACHINE\SOFTWARE\Microsofti\Wir Sektir 0\User Agent A

Rysunek 7. Zmiana identyfikacji przeglgdarki Internet Explorer

User Agent Page
name | value
T |-
User Agent Mozillaf5.0 (X11; U; Linux i686; NET CLR 1.1.4322)
Resolved as System: (Unix, Linux), Browser: (Netscape,6.0.0)

Rysunek 8. Identyfikacja przegladarki IE po dokonanych zmianach

kietach pole user-agent zawiera in-
formacje o roznych przegladarkach
i systemach operacyjnych, jest to sy-
tuacja podejrzana.

Bardziej podejrzang sytuacjg jest
taka, w ktorej w polu user-agent widac
rézne wersje systemow operacyjnych,
nie za$ samych przegladarek. Uzywa-
nie w tym samym czasie dwoch sys-
temoéw operacyjnych korzystajacych
z jednego adresu IP jest raczej nie-
mozliwe (jesli wykluczymy sytuacje
wykorzystania programoéw umozliwia-
jacych uruchamianie wirtualnych ma-
szyn, takich jak VMvare czy Microsoft
Virtual PC), natomiast uzywanie kilku
przegladarek w jednym systemie ope-
racyjnym — jak najbardziej. Rysunek 5
przedstawia pakiety, ktére powinny
zwrdéci¢ uwage administratora sieci.

Na Rysunku 5 zauwazy¢ mozna
dwa zadania pobrania strony http://
www.onet.pl/, wystane spod jednego
adresu 10.10.11.95, w ktérych widag,

ze wykorzystane zostaty dwie prze-
gladarki (MSIE 6.0 i Mozilla Firebird)
uruchomione na dwoch systemach
operacyjnych (Windows 2000 iden-
tyfikowany jako Windows NT 5.0
oraz Linux). Pozostaje tylko pytanie,
co robié, jesli uzytkownik ma na jed-
nym komputerze zainstalowane kilka
systemow operacyjnych i pracuje raz
w jednym, raz w innym.

Proxy po raz drugi
Opisana metoda wydaje sie by¢ do-
bra, cho¢ i ja mozna obejs¢, jesli po-

le user-agent zostanie usuniete lub
zmodyfikowane tak, aby wskazywa-
fo na zupetnie inny rodzaj przegladar-
ki i system operacyjny. Mozna to zro-
bi¢ dla kazdej przegladarki w nielegal-
nej sieci LAN, ustawiajac identyfika-
cje takg samg we wszystkich przegla-
darkach lub zastosowa¢ serwer proxy
WWW na nielegalnej bramce i zmusi¢
uzytkownikdw do korzystania z nie-
go. Odpowiednia konfiguracja serwe-
ra proxy spowoduje, ze niezaleznie od
uzywanych przez uzytkownikéw prze-
gladarek, wtasciwe zapytanie genero-
wane przez serwer proxy bedzie za-
wierato zawsze te samg informacje
w p0|U User-Agent.

Zmiana wartosci

pola User-Agent

W przypadku przegladarek Mozilla
(dla Windows) dostepne jest rozsze-
rzenie User Agent Switcher PL, ktore
dodaje do programu menu umozliwia-
jace zmiane identyfikacji przegladarki.
Rozszerzenie to zapewnia podobng
funkcjonalnos¢ jak Identyfikacja prze-
gladarki dostepna w Operze. Umozli-
wia konfigurowanie listy agentow wy-
Swietlanych w menu i ich wybér w za-
leznosci od potrzeb (Rysunek 6).

W przypadku przegladarek Inter-
net Explorer nalezy zmodyfikowac
gataz rejestru systemowego HkEy
LOCAL _ MACHINE\SOFTWARE\Microsoft\
Windows\CurrentVersion\Internet
settings\5.0. Nalezy stworzy¢ w niej
klucz user agent (jesli go tam nie ma).
Whpisanie wartosci domysinej zastgpi
ciag Mozilla/4.0. Pozostate parame-
try mozna modyfikowa¢ dodajac do
klucza user agent nowe wartosci cia-
gu o nazwach Compatible, Version
Czy platform z Wiasnymi wartoscia-
mi. Dodatkowo mozna dodawaé no-
we wartosci w kluczu post Platform,
jako dodatkowe informacje dla pola

Rysunek 9. Okres$lanie adresu IP i portu, na ktérych dostepny bedzie
serwer proxy

www. hakinS.org
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Rysunek 10. Wyniki pasywnego wykrywania

user-agent. Nalezy dopisywac je jako
nazwy ciggow bez wartosci np. do-
datkowa informacja = "' Przyktado-
we zmiany w rejestrze pokazane sg
na Rysunku 7.

Wchodzagc na strone  htip://
hitgate.gemius.pl:9170/ua.html moze-
my sprawdzi¢, w jaki sposéb przed-
stawia sie nasza przegladarka. Moz-
na roéwniez wykorzysta¢ ten URL do
sprawdzenia pola User-Agent po do-
konaniu zmian w rejestrze. Dla przy-
ktadu zmiana pierwszych czterech
wartosci pola User-Agent spowoduje,
ze przegladarka zostanie rozpoznana
jako Netscape 6.0 uruchomiona w sys-
temie Linux (Rysunek 8).

Wykorzystanie serwera proxy
do ujednolicenia pola User-
Agent

Prostszym sposobem ukrycia in-
formacji o przegladarkach jest sko-
rzystanie z serwera proxy WWW
dla systemu Linux, takiego jak na
przyktad privoxy. Nalezy go zain-
stalowa¢ na nielegalnej bramce
i poinstruowaé¢ uzytkownikéw, ze-
by skonfigurowali swoje przegladar-
ki do korzystania z serwera proxy.
Program mozna pobra¢ ze strony
http://www.privoxy.org/.

Po zainstalowaniu programu trze-
ba dokona¢ dwoéch zmian w plikach
config i default.action. W pierwszym
pliku nalezy ustawi¢ na jakim interfej-
sie serwer ma nastuchiwac potaczen
od uzytkownikéw. Musimy tez okresli¢
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adres IP i port przypisany do interfej-
su wewnetrznego, czyli tego od strony
nielegalnej sieci LAN (Rysunek 9).

Natomiast w pliku default.action
nalezy okresli¢ zawartos¢ pola user-
agent dla wszystkich wychodzacych
potaczen WWW. W tym celu nalezy
zamienic linie:

-hide-user-agent \
na na przyktad taka:

+hide-user-agent{Mozilla/4.0 «
(compatible; MSIE 6.0; «
Windows NT 5.0; «\
.NET CLR 1.1.4322)} \

Pasywne wykrywanie

systemu operacyjnego
Jeszcze innym sposobem detekciji nie-
legalnych rozgatezien sieci jest wy-
krywanie wielu réznych wersji sys-
teméw operacyjnych korzystajacych
w tym samym czasie z jednego adresu
IP. Pasywna identyfikacja jest metoda,
w ktérej nie wysyta sie do maszyny do-
celowej zadnych pakietéw testujgcych
(patrz Artykut Michata Wojciechow-
skiego OS fingerprinting — jak nie dac
sie rozpoznac, hakin9 4/2004).
Podstawg dziatania tej metody
jest analiza stosu TCP/IP kompute-
ra na podstawie pakietéw jakie ten
komputer generuje, po przechwyce-
niu ich metoda sniffingu. Samo poje-
cie analizowania stosu oznacza okre-
Slanie rodzaju i wersji systemu ope-

racyjnego na podstawie réznic w im-
plementacjach stoséw TCP/IP, uzy-
wanych przez réznych producentéw
tychze systemoéw. Pomimo Scistych
zasad budowy stoséw TCP/IP okre-
Slonych w dokumentach RFC, w kon-
kretnych implementacjach poszcze-
golnych systemow operacyjnych moz-
na odnalez¢ pewne roznice. Dotyczy
to gtéwnie charakterystycznych war-
tosci pdl ustawianych w nagtéwkach
protokotéw IP i TCP. Programy do pa-
sywnej analizy stoséw TCP/IP podda-
ja analizie miedzy innymi nastepujace
pola w nagtéwku IP:

» czas zycia pakietu (TTL),

» pole ID (identyfikacja),

» ustawienia bitow TOS (ang. Type
Of Service),

» ustawienia bitu nie fragmentuj
(ang. don’t fragment).

Z kolei w nagtéwku TCP sprawdzane
sg nastepujace pola:

* rozmiar okna (ang. Window Si-
ze),

* maksymalny rozmiar segmentu
(ang. Maximum Segment Size),

» opcja selektywnego odrzucania
(ang. Selective Acknowledge-
ment),

» opcja NOP (ang. No Operation).

Jednym z narzedzi przeznaczonym
do pasywnego fingerprintingu jest
program pOf Mozna go pobra¢ ze
strony  http://lcamtuf.coredump.cx/
pOf.shtml. W systemie Windows pro-
gram wymaga zainstalowanej biblio-
teki Winpcap.

Program moze zidentyfikowaé
system operacyjny dziatajacy na ho-
stach na podstawie pakietow IP, kto-
re majg ustawione nastepujace fla-
gi TCP:

« SYN,
« SYNIACK,
« RST.

Za pomocg opcji --t okresla sie plik
przechowujacy gotowe sygnatury dla
poszczegolnych systemow operacyj-
nych, ktére pOf poréwnuje z tym co
zidentyfikuje w przechwyconym pa-
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kiecie. Dla kazdej z metod istnieje
oddzielny plik:

« pOf.fp,
* pOfa.fp,
* pOfr.fp.

Przyktadowo, sygnatura dla systemu
Windows 2000 z service packiem 4
lub XP z service packiem 1 wyglada
nastepujgco: 65535:128:1:48:M*,N,N,S:
.:Windows:2000 sp4, xp spl. Kolejne
pola w powyzszym zapisie oznaczaja:

* 65535 —rozmiar okna TCP,

* 128 — czas zycia pakietu (TTL),

» 1 — ustawiony bit nie fragmento-
wac pakietu,

e 48 —rozmiar pakietu,

* m—maksymalny rozmiar segmen-
tu (MSS),

* n—opcja nie uzywane (NOP),

* n—opcja nie uzywane (NOP),

* s — wigczone selektywne po-
twierdzanie ACK.

Opcja -p stuzy do przestawienia in-
terfejsu sieciowego w tryb odbio-
ru wszystkich pakietow (ang. pro-
miscuous), nie tylko tych adresowa-
nych do komputera, na ktérym dzia-
ta pOf. Za pomoca opcji -i mozemy
okresli¢ interfejs, na ktérym program
ma nastuchiwac. Na Rysunku 10 wi-
dac¢, ze program pOf zidentyfikowat
w tym samym czasie dwa systemy
operacyjne korzystajace z jednego
zrodtowego adresu IP. Takie wyniki
mogq Swiadczy¢ o tym, ze w naszej
sieci kto$ udostepnia tacze innym
uzytkownikom. W najnowszej wer-
sji pOfa autor wprowadzit dodatkowa
opcje -u, ktéra okresla (na podstawie
anomalii w pakietach) w procentach
prawdopodobienstwo istnienia ma-
skarady pod danym adresem |P.

Oczywiscie (proxy po raz trze-
ci...) wszystko to ma sens, jezeli ad-
ministrator pajeczyny nie zainstalu-
je jako urzadzenia dzielagcego proxy
obwodowego. W takim bowiem razie
fingerprinting dotyczyt bedzie syste-
mu operacyjnego posrednika.

Syzyfowa praca
Istnieje wiele innych metod wykrywa-
nia nielegalnego wspétdzielenia tacza

Inne metody wykrywania pajeczarzy

Komunikatory internetowe

Analizujgc pakiety wychodzgce z komunikatoréw internetowych mozemy w nich do-
strzec identyfikator (zazwyczaj numer) uzytkownika (patrz Artykut Konstantina Klyagi-
na Paranoja w $wiecie komunikatoréw w hakin9 3/2004). Poniewaz istnieje niewielka
szansa, ze uzytkownik ma na jednym komputerze w tym samym czasie uruchomione
kilka kont w komunikatorze internetowym, wychwycenie pakietéw zawierajacych réz-
ne identyfikatory uzytkownika i pochodzacych z jednego IP z duzym prawdopodobien-
stwem Swiadczy o tym, ze mamy do czynienia z nielegalng siecia.

Sledzenie poczty

Poniewaz zdecydowana wiekszo$¢ uzytkownikéw nie korzysta z szyfrowanych pota-
czen z serwerami pocztowymi, analizujgc wysytane listy za pomoca sniffera mozemy
na podstawie niektérych nagtowkdéw z duzym prawdopodobienstwem okresli¢, ze ma-
my do czynienia z pajeczarzem. Rzadko kiedy uzytkownik uzywa dwéch programow
pocztowych na raz, a wiekszo$¢ programéw pocztowych przedstawia sie w nagtéw-
kach user-agent lub x-Mailer.

Sprawdzanie uptime
Pakiety TCP moga zawiera¢ dodatkowg (opcjonalng) informacje — timestamp, czy-
li znacznik czasowy. Rézne systemy operacyjne zwiekszajg ten znacznik w réznych
odstepach czasu. Znacznik ten (jesli wiemy, z jakim systemem operacyjnym mamy do
czynienia), po pomnozeniu przez czestotliwos¢ zwiekszania licznika, wskazuje uptime
maszyny, czyli czas od jej ostatniego uruchomienia.

Jesli, na przyktad korzystajac z tcpdump, wykryjemy z jednego IP pakiety o skraj-
nie r6znych wartosciach timestamp, mozemy by¢ prawie pewni, ze mamy do czynienia
z réznymi maszynami, czyli z pajeczarzami:

# tcpdump -n | grep timestamp
A oto fragment przyktadowego wyniku:
<nop, nop, timestamp 3320208223 97006325>

Dwie wartosci zawarte po stowie timestamp to odpowiednio timestamp hosta zro-
dtowego i ostatnia wartos$¢ timestampu otrzymana od hosta docelowego. Metoda ta
ma ograniczong przydatnosc¢, poniewaz korzystajac z niej zakladamy, ze kompute-
ry w pajeczarskiej sieci beda wysytaty pakiety z opcjg timestamp, co nie zawsze mo-
ze mie¢ miejsce.

i szereg sposobow utrudniania zy-
cia administratorom pajeczyn (patrz
Ramka Inne metody wykrywania pa-
jeczarzy). Wszystkie majg jednak to
do siebie, ze dadzg sie — przy odrobi-
nie inwencji — obejs¢ i unieszkodliwié.

Wydaje sie zatem, ze bytoby najlepiej,
aby dostawcy Internetu pozostali przy
zarzgdzaniu pasmem i limitami trans-
feru, a zabawe w Wielkiego Brata po-
zostawili mato ambitnym rozrywko-
wym programom TV. B

W Sieci

nia pakietu iptables,

»  http://support.microsoft.com/default.aspx?scid=kb,;en-us; 158474 — informacje o po-
tozeniu najwazniejszych parametrow sieciowych w rejestrze Windows,
»  http://lukasz.bromirski.net/docs/translations/netfilter-extensions.html — opis fata-

»  http://winpcap.polito.it/install/default.htm — biblioteka Winpcap,

*  http://lcamtuf.coredump.cx/pOf.shtml — strona domowa programu pOf,

»  http://netfilter.org — projekt Netfilter.

*  http://www.0Oxdecafbad.com/TCP-Timestamping-Obtaining-System-Uptime-Re-
motely.html — informacje na temat zdalnego uzyskania uptime systemu.
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