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1 Wstep

Bezpieczenstwo przegladarek internetowych z pewnoscig stato sie jednym z
najwazniejszych czynnikow decydujacych o bezpiecznym korzystaniu z Internetu, zaréwno
przez indywidualnego uzytkownika sieci jak réwniez firmy - poprzez jej pracownika.
Przegladarka ze wzgledu na swojg powszechno$¢ jest obecnie jednym z najczesciej
atakowanych typow oprogramowania. Nieautoryzowana instalacja oprogramowania czy
podstawianie nieprawdziwego adresu URL to jedne z najczesciej stosowanych technik w
atakach sieciowych, ktére niestety okazujg sie by¢ bardzo skuteczne. Efektem ich
wykorzystania moga by¢ zarédwno ataki na pojedynczych uzytkownikdw (np.: phishing) jak
rowniez budowanie olbrzymich sieci, nad ktérymi zostata przejeta kontrola i ktére mogg by¢
wykorzystywane do dalszych atakéw (np.: atak typu DDoS, rozsytanie spamu).

Dyskusji nad bezpieczenstwem przegladarek wiasciwie zawsze towarzyszy préba
odpowiedzi na pytanie, ktéra z nich jest najbardziej bezpieczna, a ktéra najmniej? Zdajemy
sobie sprawe, ze odpowiedz na tak postawione pytanie nie jest tatwe. Niemniej jednak
mamy nadzieje, ze wyniki naszej analizy mogg sta¢ sie pomocne w dalszej, rzeczowej
dyskusji o bezpieczenstwie przegladarek, ktéra powinna by¢é waznym elementem dyskusji na
temat bezpiecznego korzystania z Internetu.

2 Dane statystyczne

Jako podstawe informacji o lukach w przegladarkach potraktowali§my raporty firmy
Secunia! (http://www.secunia.com/). Bazujac na metodologii tej firmy, wprowadziliémy
podziaty luk na zatatane, czesciowo zatatane i niezatatane.

Petne zatatanie luki jest rdwnoznaczne z tym, ze zostata udostepniona poprawka
producenta i luka juz nie wystepuje. CzeSciowe zatatanie moze przyktadowo oznacza¢, ze
luka zostata naprawiona w niektorych systemach operacyjnych lub zostata zmieniona
domyslna konfiguracja, lecz w pewnych okolicznosciach luke nadal mozna wykorzystacd.
Podzielilismy luki takze w zaleznosci od ich wagi. Do kategorii ,krytyczne” zostaty zaliczone
wszystkie luki, pozwalajace na zdalne i anonimowe przejecie kontroli nad systemem, nie
wymagajace okreslonych dziatan uzytkownika?.

Skupiliémy sie na przegladarkach, ktérych udziat w rynku przekracza 1%3, co w
praktyce oznaczato cztery przegladarki — Microsoft Internet Exlorer (MSIE), Mozilla, Mozilla
Firefox oraz Opera. Przegladarka Mozilla Firefox zostata $wiadomie potraktowana jako
oddzielny produkt, gdyz jej rozwdj jest coraz bardziej niezalezny od macierzystej Mozilli.

! Wybor tego zestawu statystyk podyktowany zostat faktem, ze to jedyne tego typu kompletne zestawienie
interesujacych nas danych.

2 Odpowiada to lukom okreslanym jako ‘extremaly critical’ oraz ‘highly critical’ w systematyce Secunii,
gdzie dodatkowo wprowadzono podziat ze wzgledu na dostepnos$¢ kodu wykorzystujacego luke.

3 Wszelkie statystyki dotyczace udziatu poszczegdlnych przegladarek pochodza z badan GemiusTraffic
przygotowywanego przez Gemius S.A. i publikowanego na stronach serwisu http://www.ranking.pl/. Dotyczg okresu
13-19 grudnia 2004r.
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Oczywiscie, poniewaz spora cze$¢ kodu obu przegladarek jest wspdlna, wiele btedéw
okazywato sie wspolnych dla obu produktéw.

W raporcie uwzgledniliSmy luki wykryte od stycznia 2003 do grudnia 2004 roku.
Okres ten zostat wybrany arbitralnie, a jednym z argumentéw jest fakt, ze w powszechnie
uzywanych obecnie produktach nie ma luk starszych niz pochodzace z tego okresu, na ktére
nie bylaby dostepna odpowiednia fata. Tworzac zestawienie luk, braliSmy pod uwage cykl
zycia danego produktu w rozwazanym okresie. Jezeli po wykryciu luki ukazywata sie nowa
wersja przegladarki, pozbawiona juz tej stabosci, luke takg traktowali§my jako zatatana. W
przypadku Internet Explorera pod uwage brali§my wytacznie wersje 6. MSIE 5, mimo ze jest
nadal w powszechnym uzyciu, nie jest wspierana przez producenta i pordwnywanie jej z
aktualnymi przegladarkami nie miatoby sensu.

3 Wskazniki dotyczace bezpieczenstwa

Aby sprobowac odpowiedzie¢ na pytania postawione we wstepie zaproponowali$my
postuzenie sie dwoma wskaznikami. Ponizej znajduja sie ich krétkie opisy wraz z
wyliczonymi wartosciami. Przed wyciggnieciem ostatecznych wnioskéw podjeliSmy prébe

wstepnej interpretacji uzyskanych wynikow.

3.1 Bezwzgledna liczba luk, procent Iuk krytycznych.
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Wykres 1 - Bezwzgledna liczba luk, w tym luk krytycznych

Liczba wszystkich ujawnionych luk dotyczacych danej przegladarki oraz procent luk
krytycznych.

Tabela 1- Bezwzgledna licza luk, luk krytycznych i procent luk krytycznych

Przegladarka  Liczba luk kl;;(t;;::r:;:h Iz;‘:x;‘rt‘:;::‘
Firefox 18 2 11%
MSIE 58 24 41%
Mozilla 25 3 12%
Opera 31 4 13%

Jak wynika z powyzszych danych najwiecej luk dotyczy przegladarki MSIE, mniej
zwigzanych jest z Operg i Mozillg, zas najmniej z Firefox. 41% wszystkich luk w MSIE to luki
krytyczne, w przypadku pozostatych przegladarek warto$¢ ta wynosi od 11% do 13%.
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3.2 Poziom zafatania przegladarki

Wskaznik ten opisany zostat jako procent udziatu luk zatatanych we wszystkich lukach
dotyczacych danej przegladarki (podajemy réwniez liczbe niezatatanych luk). ObliczyliSmy
rowniez poziom zatatania przegladarki dla luk krytycznych.
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Wykres 2- Bezwzgledna liczba luk w rozbiciu na zalatane, czesciowo zatatane i
niezatatane

Tabela 2- Poziom zatatania

Procent luk Liczba luk
krytycznych krytycznych
zatatanych niezatatanych

Procent luk Liczba luk

Przegladarka zatatanych niezalatanych

Firefox 83% 3 100% 0
MSIE 66% 20 83% 4
Mozilla 88% 3 100% 0
Opera 90% 3 100% 0

Najnizszg wartos¢ tego wskaznika ma przegladarka MSIE, nastepne w kolejnosci sq
Firefox, Mozilla i Opera. W przypadku luk krytycznych, dla trzech ostatnich przegladarek
wartos¢ wynosi 100%, czyli wszystkie luki krytyczne sg zatatane. Wartos¢ wskaznika dla
MSIE wynosi 83%, co znaczy, ze 4 luki pozostajq niezatatane.

4 Whnioski i rekomendacje

Do oceny bezpieczenstwa przegladarek internetowych postuzyliSmy sie dwoma
wskaznikami: liczbg bezwzgledng luk wraz z procentem luk krytycznych oraz poziomem
zatatania przegladarki.

Z pierwszego ze wskaznikéw wynika, ze najwiecej luk bezpieczenstwa w kodzie
odkryto w przegladarce MSIE. Dotyczy to szczegdlnie najbardziej istotnych luk - 41%
wykrytych luk w oprogramowaniu MSIE to luki krytyczne, ktérych wykorzystanie pozwala na
zdalne i anonimowe przejecie kontroli nad systemem, nie wymagajace okreslonych dziatan
uzytkownika. W przypadku tego wskaznika, w naszym zestawieniu najlepiej wypada Firefox.
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Wskaznik przedstawiajacy poziom =zatatania systemu wydaje sie dosy¢ dobrze
obrazowac aktualny stan bezpieczenstwa oprogramowania. Niestety producenci zadnej z
przegladarek nie zatatali wszystkich znanych luk systemowych. Po trzy niezatatane luki majg
Firefox, Mozilla i Opera, 20 takich luk ma MSIE. Naszym zdaniem luki krytyczne powinny by¢
w 100% zafatane przez producenta. Jedyna przegladarka, ktéra nie spetnia tego zatozenia to
MSIE. Mozilla i Opera posiadajg najwiekszy odsetek zatatanych luk - odpowiednio 90% i
88%.

Ciekawym, uzupetniajgcym wskaznikiem poziomu bezpieczenstwa zwigzanego z
uzywaniem danej przegladarki mégtby by¢ wskaznik opisujacy, jak duzo czasu potrzebowat
producent na zatatanie luki. Niestety ze wzgledu na trudnosci zwigzane z dotarciem do
danych na temat szczego6towych dat wykrycia, opublikowania i zatatania luki, nie udato nam
sie przygotowac takiego zestawienia.

Réwnie interesujgca mogtaby okaza¢ sie prdoba odpowiedzi na pytanie, jak
popularnos$¢ danej przegladarki wptywa na ilos¢ odkrytych w jej kodzie luk. Przy obecnej
dominacji MSIE na rynku przegladarek (ponad 75% uzytkownikéw sieci korzysta z tej
wiasnie przegladarki) postawienie tezy, ze jest taka =zaleznos$¢ i jest ona wprost
proporcjonalna, ustawia MSIE w rankingu bezpieczefnstwa zdecydowanie wyzej od
pozostatych przegladarek, aczkolwiek, co warto zauwazy¢, tylko w przypadku ogdlnej liczby
luk. Jesli chodzi o luki krytyczne, przewaga ta nie jest juz tak duza.

Tabela 3 - Popularnosc¢ przegladarki a liczba luk

Przegladarka Popularnosé Liczba luk / krl;/ltt;/zct;i)l(l::ﬁ /
Popularnos¢ Popularnosé¢
Firefox 3,5% 5,14 0,57
MSIE 75,1% 0,77 0,32
Mozilla 1,9% 13,16 1,58
Opera 4,3% 7,21 0,93

Przydatnos¢ wykorzystania tego wskaznika w ocenie bezpieczenstwa przegladarek
naszym zdaniem nalezy traktowacé z ostroznoscia, przynajmniej do czasu, kiedy mozna by
sie postuzy¢ wiekszg iloscig danych na ten temat, np.: jesli znaczaco zmieniataby sie
popularnos¢ poszczegdlnych przegladarek, a i korelacja miedzy liczbg luk i popularnoscig
aplikacji zostataby potwierdzona.

W dziedzinie bezpieczenstwa obowigzuje zasada najstabszego ogniwa. Naszym
zdaniem w przypadku oceny bezpieczenstwa przegladarek tym najstabszym ogniwem jest
liczba luk krytycznych. Tak jak pisaliSmy wczesniej, producent powinien uczyni¢ wszystko,
aby w momencie wystgpienia luki krytycznej zostata ona zatatana. Rowniez wysoka wartosc
bezwzglednej liczby luk krytycznych jest bardzo niebezpieczna. Zatozenie, ze wszyscy z
uzytkownikdéw, lub choéby ich zdecydowana wiekszos$¢, zatatajg swoje systemy, niesie ze
sobg zbyt duzg doze optymizmu. Dlatego produkt, ktéry duzo takich luk posiada, szczegdlnie
niezatatanych, jest produktem narazonym na skuteczne ataki. Z naszej analizy wynika, ze
bezpieczenstwo trzech przegladarek: Firefox, Mozilla i Opera ukfada sie na podobnym
poziomie. Wybér jednej z nich powinien opiera¢ sie o indywidualne preferencje, takie jak
funkcjonalno$¢ czy dodatkowych funkcje (poczta elektroniczna, przegladarka newséw itp.)

5 Dodatkowe informacje dotyczace bezpieczenstwa przegladarek.

W tym rozdziale umiescilismy kilka dodatkowych informacji dotyczacych
bezpieczenstwa poszczegoélnych przegladarek, podajac miedzy innymi adresy stron
producentéw przegladarek, na ktérych znajdujg sie informacje na temat ich bezpieczenstwa.
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5.1 Firefox

Wykres 3 - Firefox - rozkiad luk zatatanych, czesciowo zatatanych, niezatatanych w
odniesieniu do luk krytycznych i pozostatych

Firefox jest stosunkowo ,miodq” przegladarka. Dopiero niedawno ukazata sie jej
wersja 1.0.; wczesniej projekt zyt jako Phoenix, Mozilla Firebird, i Firefox 0.x. Ujawnione
luki, opisane przez Secunie, dotyczg wersji 0.x i 1.x z roku 2004.

Najstarsza niezatatana luka w przegladarce Firefox pochodzi z 30 sierpnia 2004 roku i
dotyczy wersji na platforme Mac OS X. Umozliwia zmiane tresci zaktadek, co moze stuzy¢ do
przeprowadzania atakéw typu phishing. Ostatnia niezatatana luka, dotyczaca uzytkownikéw
systeméw Windows, zostata ujawniona 18 wrzesnia 2004 roku i umozliwia podmiane plikéw
cookies oraz zaktdcanie uwierzytelnionych sesji na niektérych stronach.

Raporty Secunia dotyczace przegladarki Firefox: http://secunia.com/product/4227/

Strona producenta dotyczaca bezpieczenstwa: http://www.mozilla.org/security/
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5.2 MS Internet Explorer

pozostate

krytyczne

Wykres 4 - MSIE - rozkiad luk zalatanych, czesciowo zalatanych, niezatatanych w
odniesieniu do luk krytycznych i pozostatych

Najstarsza niezatatana luka w MSIE pochodzi z 13 marca 2003 roku i dotyczy obstugi
archiwéow .mht. Pozwala na spowodowanie zamkniecia przegladarki. Najstarsza niezafatana
krytyczna luka, datowana jest na 14 sierpnia 2003 roku, dotyczy jednej z wtyczek ActiveX i
moze pozwala¢ na wykonanie dowolnego kodu przy przegladaniu stron WWW.

Raporty Secunia dotyczace przegladarki MSIE: http://secunia.com/product/11/
Strona producenta dotyczaca bezpieczenstwa: http://www.microsoft.com/security/

5.3 Mozilla

Wykres 5 - Mozilla - rozktad luk zatatanych, cze$ciowo zatatanych, niezatatanych w
odniesieniu do luk krytycznych i pozostatych
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Najstarsze niezatatane luki w przegladarce Mozilla opisane s przy okazji opisu
Firefoxa. W siepniu 2004 roku Mozilla Foundation ogtosita nagrode 500% za znalezienie
kazdej luki zwigzanej z bezpieczenstwem w ich oprogramowaniu. Akcja ta obejmuje zaréwno
produkt Mozilla jak i Mozilla Firefox.

Raporty Secunia dotyczace przegladarki Mozilla 1.7.x: http://secunia.com/product/3691/

Strona producenta dotyczaca bezpieczenstwa: http://www.mozilla.org/security/

5.4 Opera
pozostate
krytyczne
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Wykres 6 - rozkiad Iluk =zalatanych, czesciowo zatatanych, niezalatanych w

odniesieniu do luk krytycznych i pozostatych

Najstarsza niezatatana luka w Operze pochodzi z 20 pazdziernika 2004 roku i jest
zwigzana z mozliwoscig podmiany zawartosci wyskakujacych okien przez kod strony, ktoéra
nie wygenerowata okna, co moze utatwiac ataki typu phishing.

Raporty Secunia dotyczace przegladarki Opera: http://secunia.com/advisories/12713/

Strona producenta dotyczaca bezpieczenstwa:
http://www.opera.com/support/service/security/

5.5 Inne zZrédta informacji o bezpieczenstwie przegladarek

Wiele uwagi zostato poswiecone przegladarkom w najnowszym, pigtym wydaniu listy
najpowazniejszych zagrozen dla systemdéw Windows i Unix, SANS Top 20. Poza wymieniem
istniejacych luk w oprogramowaniu, w dokumencie tym znalazty sie takze rady dla
uzytkownikdw i sposoby podniesienia bezpieczenstwa, w szczegdlnosci do zastosowania w
Internet Explorerze.

Polska wersje jezykowg dokumentu, przygotowang przez CERT Polska, znalez¢ mozna
pod adresem http://www.sans.org/top20/top20-v50-polish.pdf.
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Polecamy takze dokumenty przygotowane przez US-CERT:

e Cyber Security Tip ST04-012: Understanding Active Content and Cookies

e Cyber Security Tip ST04-16: Recognizing and Avoiding Spyware

e Cyber Security Tip ST05-001: Evaluating Your Web Browser's Security
Settings
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